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Wstep

Wojna pozostaje odwiecznym problemem $wiata, niezaleznie od jej trans-
formacji, zmiany definiowania pojecia czy rozwoju koncepcji. Mimo ze proces
globalizacji wptywa na faczno$¢ i wspotzaleznos¢ panstw we wszystkich obsza-
rach zycia, wspolczesne spoleczenistwa nie poradzily sobie ze zjawiskiem wojny.
Zmieniajgce sie podejécie do dziatan tradycyjnych w konfliktach zbrojnych
polega na wprowadzaniu nowych, podprogowych, nieregularnych, asyme-
trycznych, niekonwencjonalnych $rodkéw, bez konieczno$ci wypowiadania
wojny. Dzialania niemilitarne sa jednym ze sposobéw prowadzenia operacji
wojskowych w warunkach pokoju, nie potrzebuja bowiem bezposredniego
kontaktu sit przeciwnikéw. Brak jasnego podziatu na stan wojny i pokoju
skutkuje zanikiem dotychczasowych okreslen, takich jak pola bitwy, front,
ludno$¢ cywilna i walczaca. W warunkach tzw. wOJNY HYBRYDOWE] polem
walki moze by¢ dowolna przestrzen, a uczestnikiem staje sie kazdy cztowiek.

W tego typu kampaniach wojennych istotng role odgrywaja strategie ko-
munikacyjne. Oddzialywanie mediéw na rozwdj stosunkéw miedzynarodo-
wych jest faktem udowodnionym jeszcze w ubiegltym stuleciu. Celem takiego
przedsiewziecia jest ksztattowanie przekazu medialnego w taki sposdb, aby
wykorzystywaé lub wywolywa¢ okreslone narracje w celu pokonania prze-
ciwnika. Ewolucja technologii informacyjnych pozwolita na udoskonalenie
dzialan komunikacyjnych okreslonych podmiotéw, umozliwiajac natychmia-

stowo$¢ przekazu i szybki dostep do zrodet. Mozliwe stalo si¢ kreowanie fikeji
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rzeczywistosci za pomocg okre$lonych obrazdéw, ktore daje sie wykorzystac
w celach manipulacyjnych. Nowe technologie sprzyjaja zastosowaniu przez
aktorow politycznych strategii i/lub taktyki tzw. WALKI INFORMACYJNE],
ktéra mozna uznac za zagrozenie dla bezpieczenstwa miedzynarodowego
- jej zasieg nie ma granic fizycznych, nie wymaga wysokich nakfadéw finan-
sowych ani czasowych, jej potencjalnym uczestnikiem i/lub ofiarg moze by¢
kazdy niewiadomy obywatel.

Jednym z panstw najbardziej zaangazowanych w prowadzenie walki infor-
macyjnej w skali globalnej jest Federacja Rosyjskal. Istotnym punktem rozwoju
badan nad tg problematyka staly si¢ wydarzenia na Ukrainie z 2014 r., ktdrej
to interwencji i akcji zbrojnej towarzyszyla rosyjska kampania dezinformacyjna
i propagandowa, skierowana do réznych grup odbiorcéw (zaréwno do Rosjan,
jak 1 obywateli pafistw zachodnich). Wydarzenia na Ukrainie przyczynily sie
do wzrostu §wiadomosci spofecznej na temat bezpieczenstwa informacyjnego
i istniejacych zagrozen informacyjnych w krajach Europy, a réwniez zapo-
czatkowalo aktywnos¢ niektérych organizacji pozarzadowych, zajmujacych
sie weryfikacja (dez)informacji i propagandy w mediach rosyjskich.

Celem prezentowanej pracy jest analiza cech walki informacyjnej prowa-
dzonej przez Federacje Rosyjska oraz przeglad narzedzi perswazyjnych sto-
sowanych w rosyjskich przekazach medialnych. W pracy przyjeto zatozenie,
ze rosyjskie kampanie dezinformacyjne i propagandowe réznia sie w zalezno$ci
od miejsca i sytuacji, w ktérych zostaja prowadzone. Dlatego cze$¢ teoretyczna
konczy rozdzial, ktéry zawiera przeglad literatury okreslajacy gtéwne cechy,
kierunki i narzedzia stosowane w rosyjskiej strategii informacyjnej. Czes¢
empiryczna pracy obejmuje analize poréwnawczg dziatan dezinformujg-

cych i propagandowych Rosji w réznych krajach na przykladzie wydarzen

1 Zob. np. R. Diresta, S. Grossman, Potemkin Pages & Personas: Assessing GRU Online
Operations, 2014-2019, Stanford Internet Observatory, Stanford Internet. Observa-
tory Cyber Policy Center, California 2016; M. Suplata, M. Ni¢, Russia’s information
war in central europe: New trends and counter-measures, GLOBSEC Policy Institue,
2016; R.W. Orttung, E. Nelson, Russia Today’s strategy and effectiveness on YouTube,

,Post-soviet affairs” 2019, t. 35, nr 2, s. 77-92.



Wstep 9

na Ukrainie, w Wielkiej Brytanii i Polsce. Przedstawiony w niniejszej pracy
zbiér danych, komentarzy, przeglad literatury i analiza moga postuzy¢ jako
punkt odniesienia dla dalszych badan.

Praca sklada si¢ z czterech rozdzialow, wstepu oraz zakonczenia. Pierwszy
dotyczy zagadnienia wojny hybrydowej jako zjawiska zlozonego i wielowy-
miarowego oraz trudnego do zdefiniowania z powodu istnienia réznych po-
dejs¢. Zostaty w nim przywolane rézne rozwazania naukowcéw i strategéw
z Zachodu oraz Federacji Rosyjskiej nad teoretycznymi aspektami wojny
hybrydowej. Drugi obejmuje znaczenie i atrybuty dziatan informacyjnych
w zakresie strategicznej komunikacji politycznej. Rozdzial ten jest rowniez
préba ujecia walki informacyjnej z perspektywy medioznawczej, przez pry-
zmat operacji psychologicznych, sterowania refleksyjnego oraz roli mediow
i czynnikéw wplywajacych na przeptyw informacji.

W rozdziale trzecim opisano takie aspekty kultury strategicznej Rosji, jak
m.in. warto$ci wynikajace z doswiadczen historycznych wraz z przestanka-
mi politycznymi oraz zalozenia okre$lajace zasady bezpieczenstwa. Poglady
Federacji Rosyjskiej na temat bezpieczenstwa informacyjnego w kraju zostaly
omoéwione na przykladzie doktryny z 2016 r., ktéra wyznacza strategiczne
cele i kierunki dziatan panstwa w omawianej dziedzinie polityki. Ponadto
w tym rozdziale zaprezentowano gtéwne cechy, kierunki i narzedzia stoso-
wane w rosyjskiej strategii informacyjnej, ktore staly si¢ podstawg do badan
empirycznych w czwartej czesci.

Rozdzial ostatni stanowi probe zidentyfikowania dziatan réznicujacych
i upodabniajacych podejmowang przez Kreml aktywno$¢ informujaca i dezin-
formujaca opinie publiczng w Wielkiej Brytanii, Rosji i Polsce. W tym celu
przeprowadzono badania poréwnawcze, analizujac przypadki dwoch sytuacji
konfliktowych (,,sprawa Skripala” i ,incydent w cie$ninie kerczeniskiej”) oraz
analize wtérng raportu opublikowanego przez Centrum Analiz Propagandy
i Dezinformacji na temat zamieszczonych publikacji na polskojezycznych

»portalach prorosyjskich” w kontekécie wyboréw do Parlamentu Europejskiego

(2019), a takze poglebiong analize wlasng tego zagadnienia.
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W pracy wykorzystano literature z obszaru réznych dyscyplin naukowych.
Nalezy zauwazy¢, ze publikacje z zakresu nauk o bezpieczenstwie obejmuja
ogrom prac i badan naukowych dotyczacych wojny hybrydowej i zachowan
aktoréw politycznych (przede wszystkim panstw). Natomiast w literaturze
medioznawczej nadal brakuje badan i publikacji dotyczacych tego tematu.
Dlatego niniejsza praca jest proba ujecia zjawiska nowoczesnych konfliktow
z perspektywy medioznawczej i politologicznej. Determinanty walki infor-
macyjnej sa w pracy rozpatrywane z punktu widzenia cybernetyki (np. Jozef
Konieczny, Angielika Gronowska-Starzenska), matematyki (np. Wladimir
Lefevr) oraz nauk o komunikacji spotecznej i mediach (w tym Noam Chomsky
i Edward Herman, Herbert Simon, Stefaan Walgrave i Yves Dejaeghere, Robert
Entman i Denis McQuail). Duzo uwagi pos§wigcono rosyjskiej literaturze
przedmiotu, szczegdlnie przy oméwieniu rozumienia koncepcji wojen hy-
brydowych (wazne sg publikacje Walerija Gierasimowa, Natalii Komlewej,
Wadima Cymburskiego, Andreja Manojto i Aleksandra Bartosza), rosyjskiej
doktryny bezpieczenstwa informacyjnego i szeregu ustaw przyjetych w latach
2018-2019 (w tym ustawa o ,,agentach zagranicznych”, o suwerennym dzia-
taniu rosyjskiego segmentu Internetu, o fake newsach czy o braku szacunku
wobec wladzy), koncepcje walki informacyjnej Igora Panarina i Aleksandra
Dugina oraz lansowania teorii spiskowych (instytucja ,Medialogia” i gaze-
ta ,Wiedomosti”). Dodatkowa bazg Zrédtowa byly publikacje think tankéw
i organizacji monitorujacych polityke informacyjng Kremla (w tym gléwnie
EU vs. Disinfo, Centrum Analiz Propagandy i Dezinformacji, StopFake,
Osérodek Studiéw Wschodnich).

Na koniec pragne wyrazi¢ gleboka wdzigcznos¢ Romanowi D., rodzicom
oraz mojej promotor prof. Agnieszce Hess, bez ktérych pomocy, cierpliwosci

i wsparcia niniejsza praca nie mogtaby powstac.
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ROZDZIAL 1

Wojna XXI wieku

Wojna jest to kontynuacja polityki paristwa, tyle
ze prowadzona innymi srodkami?.

av Carl von Clausewitz

Od zarania dziejoéw wojna stanowi wazna cze$¢ historii ludzkosci, a jej
pojecia i koncepcje ciagle sie zmieniaja. Przez wieki szczegdlng uwage poswie-
cano znaczeniu wplywu wladcy i istnienia panstwa. Na przyktad starozytny
mysliciel Sun Tzu podkreélal, ze ,wojna jest dla panstwa sprawa najwyzszej
wagi, sprawg zycia lub $mierci, droga wiodaca do przetrwania lub upadku™,
a filozof polityczny epoki renesansu Niccolo Machiavelli twierdzil, ze ,ksig-
z¢ nie powinien mie¢ innej troski ani innej mysli, ani po$wigca¢ si¢ innemu
rzemiostu, jak tylko sprawom wojennym tudziez organizacji i dyscyplinie
wojskowej, gdyz dla tego, kto rozkazuje, jest to jedyne odpowiednie zajecie™.
Carl von Clausewitz zwracal uwage, ze ,,wojna nie nalezy do krélestwa nauki
czy sztuki, ale do krélestwa zycia spotecznego. Jest to konflikt wielkich inte-
resow, a jedyna cechg odrézniajaca go od innych konfliktow jest to, ze ulega
rozwigzaniu poprzez przelew krwi™. Dzisiaj prowadzenie dziatan zbrojnych
regulowane jest powszechnie obowiazujacym prawem miedzynarodowym.

Epoka globalizacji wptyneta w znacznym stopniu na komunikowanie i funk-

cjonowanie panstw, ktore sg od siebie w duzym stopniu zalezne. Nasza cywilizacja

2 C. Clausewitz, O naturze wojny, Jirafa Roja, Warszawa 2011, s. 70.

3 Sun Tzu, Sztuka wojny, [bmw], s. 9, https://www.lazarski.pl/fileadmin/user_upload/
dokumenty/student/Sun_Tzu_sztuka_wojny.pdf (dostep: 07.09.2018).

4 N. Machiavelli, Ksigze, Antyk, Kety 2004.

5  C. Clausewitz, O naturze wojny, s. 71.
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nie poradzita sobie jednak z odwiecznym problemem ludzkoéci, jakim jest woj-
na. Wedtug Heidelberger Institut fiir Internationale Konfliktforschung (HIIK)
w 2017 r. na $wiecie miato miejsce ok. 385 konfliktéw zbrojnych (w 222 zastoso-
wano przemoc, natomiast 163 przebiega bez jej uzycia)®. XXI wiek jest czasem
rozproszonych wojen ciaglych. Zmieniajace sie podejscie do dziatan tradycyjnych
w konfliktach zbrojnych polega na wprowadzaniu nowych, podprogowych, niere-
gularnych, asymetrycznych, niekonwencjonalnych $rodkéw prowadzenia wojny,
bez koniecznoéci jej wypowiedzenia. To czesto pozwala panistwu na unikniecie
konsekwencji zwigzanych z przestrzeganiem prawa miedzynarodowego, obo-
wigzujacego strony konfliktu zbrojnego. Zacieranie granic migdzy stanem wojny
a stanem pokoju oznacza zanik dotychczasowych poje¢, takich jak ,,pole bitwy”,

»front”, ,,ludno$¢ cywilna”. W takiej sytuacji polem walki moze by¢ wszelka prze-
strzen, a uczestnikiem staje si¢ kazdy cztowiek.

Dzialania o charakterze niemilitarnym nie potrzebujg bezposredniego
kontaktu. Takie podejécie jest skuteczne, jesli posiada potencjat do osiagniecia
w ciggu kilku miesiecy, a nawet dni zamierzonych przez sprawce celéw. Gre
na wielkiej szachownicy prowadzi si¢ wbrew regutom, w wygodny sposéb

dla graczy, determinujac zwycigstwo nawet pozornie stabszego przeciwnika.

1.1. Definicje wojny, ich aktorzy, typy i generacje

Cytujac Barbare Janusz-Pawlette, wojNA oznacza ,,konflikt przy uzyciu
sily zbrojnej istniejacy pomiedzy panstwami, ktérego celem politycznym jest
narzucenie wrogowi swojej woli oraz warunkéw pokoju”™. Zaznaczy¢ nalezy,

ze wraz z rozwojem kodyfikacji prawa miedzynarodowego po 1945 r.8 pojecie

6 Conflict Barometer 2017, ,Heidelberger Institut fiir Internationale Konfliktforschung’,
s. 14, https://hiik.de/konfliktbarometer/aktuelle-ausgabe (dostep: 30.06.2018).

7 B.Janusz-Pawletta, Miedzynarodowe prawo humanitarne konfliktéw zbrojnych,
AON, Warszawa 2013, s. 25.

8 Ibidem.
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wojny coraz cze$ciej zastepuje sie pojeciem KONFLIKTU ZBROJNEGO®. Wojny
de iure obecnie faktycznie si¢ nie wypowiada. Prawdopodobnie wigze si¢
to z konsekwencjami prawnymi wynikajacych z prowadzenia dzialan bojowych
okreslanych prawnie jako ,,wojna”. Uklad wspdtczesny bowiem wprowadza
zakaz ,,stosowania grozby lub uzycia sity w stosunkach miedzynarodowych
przeciwko catoéci terytorialnej lub niepodleglosci ktoregokolwiek panstwa™®.
ITus ad bellum jednak moze by¢ uzasadnione tylko w przypadku zgody Rady
Bezpieczenstwa Organizacji Narodéw Zjednoczonych oraz samoobrony panstwa
na podjecie takiej akcji'l. Niezaleznie od intencji walczacych stron, pafistwa
obowiazuja normy ius in bello, wynikajace z tre§ci migdzynarodowego prawa
humanitarnego i miedzynarodowego praw czlowieka'?, a Konwencja haska
zobowigzuje do uprzedniego i niedwuznacznego zawiadomienia o krokach
wojennych w formie ,,badZ umotywowanego wypowiedzenia wojny, badz [...]
ultimatum z warunkowym wypowiedzeniem wojny ™.
W literaturze przedmiotu wyrdznia sie nastepujagce TYPY WOJNY:
« konwencjonalna (tradycyjna) - bezposredni konflikt zbrojny miedzy
zorganizowanymi sitami zbrojnymi dwéch lub wigcej panstw z odsta-
pieniem od stosowania §rodkéw masowego razenia, przede wszystkim

broni jadrowej, chemicznej i bakteriologicznej';

9 Pojecie ma by¢ szersze od pojecia wojny. Jest to sytuacja, ,,gdy miedzy panstwami
dochodzi do uzycia sit zbrojnych lub dlugotrwalej przemocy zbrojnej miedzy wia-
dzami rzgdowymi a zorganizowanymi grupami zbrojnymi, lub miedzy wladzami
rzagdowymi a zorganizowanymi grupami zbrojnymi albo mig¢dzy takimi grupami
na terytorium jednego panstwa’ (w: B. Janusz-Pawletta, Migdzynarodowe prawo...,
s. 26.

10 Art. 2 ust. 4 Karty Narodéw Zjednoczonych (KNZ).

11 Art. 42151 KNZ.

12 B. Janusz-Pawletta, Miedzynarodowe prawo..., s. 31.

13 Konwencja dotyczgca rozpoczecia krokéw nieprzyjacielskich. Haga. 1907.10.18.,
https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw-konwencja-dotyczaca-rozpoczecia-
krokow-nieprzyjacielskich-haga-1907-10-16777534 (dostep: 05.07.2018).

14 D. Rogozin (red.), Wojna i pokéj w terminach i definicjach, Veche, Moskwa 2011,
http://www.voina-i-mir.ru/contents (dostep: 05.07.2018).
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« niekonwencjonalna - rézni sie od wojny tradycyjnej sposobem prze-
prowadzenia dziatan wojennych, gdzie sity lub cele sg ukryte albo nie
sg dobrze zdefiniowane, oraz skierowane na zmuszanie przeciwnika
do rezygnacji z dalszego oporu'>;

o partyzancka - czynno$¢ niekonwencjonalna, asymetryczna, obejmujgca
zbrojne dziatania poprzez wsparcie ludnosci lub wojska regularnego
przeciwko agresorowi lub wlasnemu rezimowi's;

o asymetryczna - konflikt miedzy nieréwnymi przeciwnikami, podczas
ktdrego stabsza strona korzysta z niekonwencjonalnych, nieortodok-
syjnych, nieprzewidywalnych, posrednich metod prowadzenia wojny';

o zastepcza (proxy war) — wojna miedzynarodowa miedzy dwoma lub
wiecej znajdujacych sie konflikcie panstwami, ktére daza do osiagnie-
cia swoich celéw poprzez posrednie starcie militarne na terytorium
panstwa trzeciego (element zastepczy)'s;

« insurekcja lub powstanie — zorganizowany ruch majacy na celu obale-
nie konstytuowanego rzadu za posrednictwem dziatan wywrotowych

i konfliktéw zbrojnych'®;

N. Beydin, O6opona 6 ycnosusx HempaduyuoHHix 60iiH, ,Armeyskiy sbornik”
Hos6pp 2008, T. 174, nr 11, s. 35-38, http://sc.mil.ru/files/morf/military/archive/
AS_11_2008.pdf (dostep: 05.07.2018).

O. Ryazanov, OcH08bt napmu3ancKoti 80tiHbL: mMeopust u npaxmuxa, ,Bratishka.
Yezhemesyachnyy zhurnal podrazdeleniy spetsialnogo naznacheniya” 2008,
nr 1, s. 29-35, http://www.bratishka.ru/archiv/2008/1/2008_1_7.php (dostep:
05.07.2018).

A. Teteryuk, Y. Chizhevskiy, Acummempuunvie kondnuxmor 6 meopuu meioyHapooHvlx
OMHOUeHUTI: COBPeMEHHbLE ACNeKMbl U3yHeHUs, ,Sravnitelnaya politika® 2015,
t. 6, nr 4(21), s. 24-26, https://doi.org/10.18611/2221-3279-2015-6-4(21)-24-
26 (dostep: 05.07.2018).

A. Mumford. Proxy Warfare, Polity Press, Cambridge, 2013, s. 13.

G.S. Katoch, Fourth Generation War: Paradigm For Change, 2005, Masters Thesis
submitted at The Naval Postgraduate School, Monterey, California, s. 12, https://
core.ac.uk/download/pdf/36695855.pdf (dostep: 30.06.2018).
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o agresja podprogowa (short of war) — ,,dziatania wojenne, ktérych roz-
mach i skala sg celowo ograniczane i utrzymywane przez agresora
na poziomie ponizej dajacego si¢ w miare jednoznacznie zidentyfiko-
wad progu regularnej, otwartej wojny”2’;

o cyberwojna (cyberwar) — dziatania jednego panstwa w postaci wkro-
czenia do komputerdw lub sieci innego panstwa w celu uszkodzenia
lub zniszczenia? jego kluczowych elementdéw infrastruktury techno-
logicznej. Do celéw i zadan dzialan wojennych w cyberprzestrzeni
odnosza sie szpiegostwo i ataki;

o sieciowa (netwar) — pojawiajacy sie konflikt (i przestepczos$ci) zwigzany
z informacjg na poziomie spotecznym, realizowany poprzez ,,taczenie
zasobow dyplomacji, propagandy, kampanii psychologicznych, subwersji
politycznej i kulturowej, oszustwa lub ingerencji w lokalne media™?2.
Netwar moze by¢ rowniez wykorzystana w celach promowania ruchéw
opozycyjnych za posrednictwem sieci komputerowych.

W konfliktach zbrojnych biorg udzial AxkTORZY, ktérych wyrdznia si¢

ze wzgledu na charakter ich uczestnictwa w wojnach (zob. tabela 1). Sg nimi:

o aktorzy panstwowi (jednostki podlegajace rzadowi i wyposazone
do obrony kraju);

« aktorzy niepanstwowi:
» niepodlegajacy kontroli wladzy panstwowej, zatem nieuznawani

na scenie miedzynarodowej;

20

21

22

Por. (Mini)Stownik BBN: propozycje nowych terminéw z dziedziny bezpieczenstwa,
http://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propo-
zy/6035,MINISLOWNIK-BBN-Propozycje-nowych-terminow-z-dziedziny-bez-
pieczenstwa.html (dostep: 05.07.2018).

R.A. Clarke, R.K. Knake, Cyberwar. The Next Threat to National Security and What
to Do About It, HarperCollins Publishers, Nowy Jork 2010.

R. Brose, Cyber War, Netwar, and the Future of Cyberdefense, ,2015 Seventh In-
ternational Conference on Cyber Conflict: Architectures in Cyberspace”, Tallinn,
Estonia, May 26, 2015, https://www.dni.gov/files/documents/atf/Cyber%20War%20
Netwar%20and%20the%20Future%200f%20Cyberdefense_Header.pdf (dostep:
05.07.2018).
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» stosujacy przemoc dla osiagniecia zamierzonych celéw politycznych;

» dzialajacy przeciwko zaréwno panstwu, jak i innym grupom nie-
panstwowym;

» prowadzacy nieregularne dzialania zbrojne (partyzanckie i terro-
ryzm)?3,

»Aktorzy niepanstwowi” nie sa pojeciem nowym. Od zarania dziejow
byli oni uczestnikami wojen i konfliktéw zbrojnych (rebelianci, partyzanci).
Wspolczesnie rola aktoréw niepanistwowych coraz czesciej jest pierwszopla-
nowa. Dzieje sie tak w sytuacjach, gdy staja si¢ oni gtéwna strong konfliktu
(np. ugrupowania zbrojne w Syrii lub na Ukrainie), ktéra stala sie zagrozeniem

dla bezpieczenstwa miedzynarodowego w XXI wieku.

Tabela 1. Aktorzy panstwowi i niepanstwowi

Aktorzy panstwowi Aktorzy niepanstwowi
Sity militarne Wojska partyzanckie
Sity specjalne Gangi przestepcze

Najemnicy (w tym cudzoziemcy)

Nieregularne sity oparte na klanach i innych zwiazkach rodowych
Organizacje paramilitarne tworzone przez lokalnych przywédcéw
Bojowki

Sity paristw trzecich

Zrédlo: opracowanie wlasne na podstawie A. Antczak-Barzan, Z. Sliwa, R. Zaniewski,
Wojna XXI wieku: poczgtki wojny ,,trzeciej fali”, Vizja Press & IT, Warszawa 2016, s. 30-31

Rozwazajac tematyke wojskowosci, nalezy zwroci¢ uwage na klasyfikacje
wojen wedlug generacji dzialan wojennych. Wspdlczesne konflikty zbrojne
prowadzone s3 w zupelnie inny sposob niz przed wiekami (m.in. uczest-
nikami nie sg jedynie panstwa, granice majg plynny charakter). Ewolucja

dzialan miltarnych po raz pierwszy zostala sklasyfikowana w 1989 r. przez

23 R.H. Shultz, A.J. Dew, Insurgents, Terrorists and Militias. The Warriors of Contem-
porary Combat, Columbia University Press, Nowy Jork 2006, s. 10.
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Williama S. Linda?*. Autor proponuje opis kolejnych generacji i sposobéw
prowadzenia wojny, ktére dominowaly od czasu powstania nowoczesnego

parnistwa narodowego?®.

WOJNA PIERWSZE] GENERAC]I odzwierciedlala taktyke epoki muszkietu,
taktyke linii i kolumny.

WOJNA DRUGIE] GENERAC]JI charakteryzowala si¢ zastosowaniem tak-
tyk ,ognia i manewru” oraz byta odpowiedzia na nowe rodzaje broni palnej

(np. karabinéw maszynowych) i innych technologii (np. ciezkiej artylerii

i lotnictwa). Ten rodzaj dziatan wojennych mozna byto zaobserwowac¢ pod-
czas wojny francusko-pruskej w latach 1870-1871 oraz we wczesnych etapach

I Wojny Swiatowej.

WOJNA TRZECIE] GENERAC]JI cechowala sie taktyka szerokich manewréw,
otoczenia przeciwnika i przefamania linii obrony w glebi za pomoca wojska

pancernego i lotnictwa. Opracowana zostata gléwnie przez Niemcoéw w czasie

11 II Wojny Swiatowej (np. Blitzkrieg jako przyklad walki o szybko$¢ i inicjatywe,
gdzie podstawowa kategoria sztuki operacyjnej zmienila si¢ z miejsca na czas).
WOJNA CZWARTEJ GENERAC]JI to konflikt, w ktérym zacieraja si¢ granice

miedzy wojng a polityka, walczacymi i cywilami. Inaczej méwiac, jest to kazda

wojna, w ktdrej jedna strona nie jest panistwem, ale aktorem niepanstwowym.
Koncepcja takiej wojny bierze swéj poczatek z czaséw zimnej wojny, w trak-
cie ktérej mocarstwa rywalizowaly o wptywy w réznych regionach $wiata,
a wojna na duzg skale (z uzyciem czolgéw, lotnictwa i rakiet) wydawata si¢

malo efektywna. Wzrosta rola partyzanckich, politycznych, ekonomicz-
nych, finansowych, informacyjnych i psychologicznych operacji. Lind takze

zwraca uwage, ze ,wojna wydaje sie szeroko rozproszona i w duzej mierze

24 Nalezy zauwazy¢, ze koncepcja ta zostala rozszerzona przez naukowcow reprezen-
tujacych dyscypline nauk o bezpieczenstwie, m.in. przez putkownika Thomasa
X. Hammesa.

25 'WS. Lind, K. Nightengale, J.F. Schmitt, ].W. Sutton, G.I. Wilson, The Changing Face
of War: Into the Fourth Generation, ,Marine Corps Gazette” 1989, s. 22-26, https://
web.archive.org/web/20080418065855/http:/www.d-n-i.net/fcs/4th_gen_war_ga-
zette.htm (dostep: 30.06.2018).
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nieokre$lona; zacieraja si¢ granice miedzy wojng a pokojem. Bedzie ona
nieliniowa, by¢ moze, do tego stopnia, ze nie bedzie mozna okresli¢ ani pola
bitwy, ani frontu. Rozréznienie miedzy «cywilnym» a «wojskowym» moze
zniknaé. Dzialania dotkng w caloéci kazda dziedzine przeciwnika, w tym
spoleczenstwo jako kulturowa, a nie tylko fizyczna organizacje. [...] Sukces
bedzie w duzej mierze zaleze¢ od skutecznosci we wspdlnych operacjach,
poniewaz granice miedzy odpowiedzialno$cig a misjg bardzo sie zacierajg™S.
Réwnoczesnie wojna czwartej generacji ,,ma wiele wspolnego z tradycyjnym
konfliktem o niskiej intensywno$ci w klasycznych formach rebelii i wojny
partyzanckiej”?. Jednak nowa wojne wykorzystuje sie¢ w ramach adaptacji
do wspolczesnych warunkéw ksztattowanych przez nowe technologie, glo-
balizacje, religijny fundamentalizm i zmiane norm moralnych i etycznych?s.
Whbrew istniejacym ograniczeniom prowadzenia dzialan bojowych moze

to doprowadzi¢ do legitymizacji niektérych spornych kwestii.

1.2. Wojna w ujeciu ponowoczesnym

Pojecie ,,wojny hybrydowej”, bez wzgledu na wcze$niejsze stosowanie
go w réznych dyscyplinach naukowych w odniesieniu do wojen, osiagne-
fo apogeum popularnosci w XXI w. z poczatkiem agresji Rosji na Ukraing
w 2014 roku. Samo okreslenie ,,hybryda” (fac. hibrida) precyzuje potaczenie
przez podmiot odmiennych elementéw, wiasciwosci i cech czesto do siebie
niepasujgcych lub wobec siebie przeciwnych?®. W ujeciu wojskowym cha-
rakter hybrydowy przybiera posta¢ réznych sposobdw i cech walki badz

uzbrojenia majacych na celu osiagniecie preferowanego militarnego skutku.

26 Ibidem.
27 G.S. Katoch, Fourth Generation War..., s. 24.
28 Ibidem.

29 A. Markowski, R. Pawelec, Nowy stownik wyrazéw obcych i trudnych, Wilga, War-
szawa 2005, s. 323.
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Generalnie rzecz biorac, swoista kombinacja zastosowania dziatan regularnych
i nieregularnych (w tym forteli) znana jest od zarania dziejow>?, aczkolwiek
sposoby i metody prowadzenia wojny ciggle ulegaty zmianom. Wspélczesne
zainteresowanie nowym modelem wojny wywolal kryzys izraelsko-liban-
ski w 2006 r. na Bliskim Wschodzie®.. Stabo$cig opracowan teoretycznych
na poczatku XXI w. byto uwzglednianie pozycji tylko stabszego przeciwnika
jako gléwnego aktora prowadzacego dzialania hybrydowe oraz pomijanie
elementéw nieprzemocowych??, jak réwniez bedne zalozenie o preferencji
stosowania dzialan kinetycznych??.

Skoro nowy paradygmat wojny nie ma definicji uniwersalnej wsréd teo-
retykow i praktykdw mysli wojskowej, nie sposob zostawi¢ bez omdwienia
teoretycznego aspekty wojny hybrydowej z perspektywy naukowcéw i stra-

tegow z Zachodu oraz Federacji Rosyjskie;j.

1.2.1. Zachodnia mys$l wojskowa i polityczna

Mimo ze wiele wspolczesnych definicji wojny hybrydowej powstato w pierw-
szej dekadzie XXI stulecia, jeszcze w drugiej potowie ubieglego wieku istniaty
rézne koncepcje przysztych wojen. Karl Deutsch w 1964 r. jako pierwszy ukut
termin WOJNY ZASTEPCZEJ, ktéra odzwierciedla kontekst zimnej wojny.
Wymaga ona, wedlug autora, wykorzystania narzedzi w postaci potencjalu

ludnos$ciowego, zasob6w i terytorium panstwa pochlonietego wojna domowa

30 Chinski filozof i strateg Sun Tzu przedstawiat to jako ,sprytne sztuczki w walce”
w ksiazce Sztuka wojny.

31 M. Banasik, Wojna hybrydowa i jej konsekwencje dla bezpieczeristwa euroatlantyc-
kiego, Difin SA, Warszawa 2018, s. 62.

32 Zdaniem Miroslawa Banasika takimi elementami sg instrumenty ekonomiczne
i dyplomatyczne, dzialania wywrotowe, operacje informacyjne lub trolle internetowe.

33 Odnosza do tego manewry sprzetem, ludzmi i oddziatami wraz z zaangazowaniem
siti srodkéw walki (np. artylerii, wojsk zmechanizowanych i pancernych czy statkow
powietrznych), niepowodujace trwalych zmian w spoteczenstwie w odroznieniu
od dziatan niekinetycznych (m.in. to walka elektroniczna, dzialania psychologiczne,
kontrwywiadowcze i propagandowe, a takze wszelka aktywno$¢ w srodowisku
informatyczno-sieciowym), zob. W.E. Richter, The future of information operations,

»Military Review” 2009, nr 1, s. 103-104.
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w celach strategicznych podmiotéw zewnetrznych, ktére prowadzg walke
na terytorium panstwa trzeciego®*. Natomiast Andrew Mumford postrzega
dane zjawisko troche szerzej, ujmujac réwniez cheé unikania bezposrednich,
kosztochtonnych i krwawych wojen®. Jednoczesnie stwierdza, ze sg to konflik-
ty przy udziale strony trzeciej, ktéra dokonuje interwencji posrednio, w celu
wywarcia wplywu na strategiczny rezultat sprzyjajacy podtrzymywanej przez
siebie koalicji*s. Pomimo istnienia wielu réznorodnych podejs$¢ w literaturze
przedmiotu z tamtego okresu, nadal wymagaja one uzupetnienia i modyfikacji
ze wzgledu na zmieniajace si¢ scenariusze zagrozen.

Kolejne okreslenie, uzywane przed wprowadzeniem definicji tzw. wojny hy-
brydowej, pojawilo sie w latach siedemdziesigtych i osiemdziesiatych XX wieku.
Andrew J. R. Mack w 1975 r. ukul pojecie WOJNY ASYMETRYCZNEJ, analizujac
dziatania bojowe Stanéw Zjednoczonych w Wietnamie i ich skutki®. Uznat
waznos¢ stosowania niekonwencjonalnych metod prowadzenia walki (party-
zantka, terroryzm, dziatania niemilitarne) w tzw. malych wojnach, aczkolwiek
nie podat wyczerpujacego wachlarza przyczyn, dlaczego panstwo silniejsze
moze by¢ pokonane przez stabszego przeciwnika. Szersza interpretacja zostala
przedstawiona w roku 1997 przez Williama Cohena, dwczesnego sekretarza
obrony USA w administracji prezydenta Billa Clintona. Polityk przewidziat
pojawienie si¢ stabilnego zagrozenia asymetrycznego. Przewidzial, ze w od-
powiedz na kampanie wojenne Stanéw Zjednoczonych ustepujacy militarnie
przeciwnik bedzie siegal po metody niekonwencjonalne w celu ostabienia
zdolnosci bojowych USA, w tym poprzez terroryzm i grozby uzycia broni

masowego razenia wobec ludnos$ci cywilnej*8. W 2010 r. Robert Gates, sekre-

34 K.W. Deutsch, External Involvment in Internal Wars, [w:] Internal War: Problems
and Approaches, H. Eckenstein, Free Press of Glencoe, Nowy Jork 1964, s. 102.
35 A. Mumford, Proxy Warfare and the Future of Conflict, ,The RUSI Journal” 2013,
t. 156, nr 2, s. 40-46.
36 Ibidem, s. 40.
37 A.J. R. Mack, Why Big Nations Lose Small Wars: The Politics of Asymmetric Conflict,
»World Politics” 1975, January, t. 27, nr 2, s. 175-200.
38 'W. Cohen, Report of the Quadrennial Defense, ,Quadrennial Defense Review” 1997,
May, https://history.defense.gov/Historical-Sources/Quadrennial-Defense-Review
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tarz obrony Stanéw Zjednoczonych, rozwijajac mysl Cohena, okreslit wojne
asymetryczna mianem strategii i taktyki walki stabszych przeciwnikéw USA
jako przeciwienstwo wojny konwencjonalnej w rozumieniu zagrozen, atakow
i operacji wojskowych?®. Podobne prognozy zagrozen i wojen asymetrycznych
w obliczu dziatan informacyjnych i terroryzmu przyjmuja jako wyzwania dla
bezpieczenstwa w przysztosci autorzy pracy zbiorowej pod redakcjg Lloyda
J. Matthewsa Challenging the United States Symmetrically and Asymmetrically:
Can America be defeated?*®. Warto zauwazy¢, ze autorzy wcigz ktada nacisk
na rosngce zagrozenia mniejszych panstw, pomijajac jednoczesnie mozliwo$¢
realizacji podobnego scenariusza przez bardziej silniejszego aktora oraz sku-
piajac sie bardziej na strefach intereséw Standéw Zjednoczonych.

Wojna hybrydowa jako pojecie pojawila si¢ po raz pierwszy na poczatku
XXI w., gtéwnie w literaturze amerykanskiej. Za jednego z pierwszych autoréw
mozna uwaza¢ Williama J. Nemetha. Na przykiadzie konfliktu rosyjsko-cze-
czenskiego okreélil ,,hybrydowos¢” prowadzonych dziatan oraz scharakte-
ryzowat koncepcje wojny hybrydowej, cechujacej sie nietypowa organizacja
armii (zdecentralizowanie, egalitarnos¢ i oparcie si¢ na strukturze klanowej),
zatarciem si¢ granicy miedzy wojskowymi a cywilami, atypowymi sposoba-
mi uzycia sit militarnych (np. masowe dziatania partyzanckie), stosowaniem
wszelkich niezbednych $rodkéw, metod i technologii (np. telekomunikacyj-
nych), prowadzeniem dziatan propagandowych i dezinformacyjnych na duza
skale*!. Inny amerykanski analityk Frank G. Hoffman rozwija my$l Nemetha
oraz teori¢ wojen ,czwartej generacji” (zanikanie granic miedzy wojna i po-

kojem, wojskowymi a cywilami, wystepowanie aktoréw pozapanstwowych)

(dostep: 10.07.2018).

39 O. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie, Arcana, Krakow
2017, s. 46.

40 L. Matthews (red.), Challenging the United States Symmetrically and Asymmetrically:
Can America be defeated?, U.S. Army War College Strategic Studies Institute Carlisle
Barracks, Pennsylvania 1998.

41 WJ. Nemeth, Future war and Chechnya: a case for hybrid warfare, Monterey, CA 2002,
s. 49-63, https://calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.
pdf (dostep: 10.07.2018).
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o kolejne cechy. Okreéla je jako ,,ztozone” (polaczenie dziatan konwencjonal-
nych i nieregularnych na poziomie strategicznym, taktycznym i operacyjnym)
oraz ,bez ograniczen” (cechuje si¢ wielokierunkowoscia, synchroniczno$cia
i asymetryczno$cig)*?. Summa summarum w $wietle zatozen Hoffmana
wojna hybrydowa zawiera w sobie m.in. dziatania konwencjonalne i taktyki
nieregularne, ugrupowania zbrojne, terroryzm i przestepczos¢; aktorow pan-
stwowych i niepanstwowych; polaczenie technologii nowoczesnych i ruchu
partyzanckiego*?. Dziatalno$¢ przestepcza ma zwigksza¢ chaos na terenie
destabilizujacego sie panstwa. Nalezy zwroci¢ uwage, ze opracowania tych
autoréw zawieraja opis bardziej zaawansowanych narzedzi, ktorych stosowanie
ma sens we wspdtczesnych konfliktach zbrojnych: w odrdznieniu od swoich
poprzednikéw akcent polozyli na dziatalno$¢ partyzancka oraz znaczenie
technologii i manipulacje informacja w operacjach wojskowych.

Podstawa wspolczesnych badan i analizy wojny hybrydowej moze by¢
trwajacy od 2014 r. konflikt rosyjsko-ukrainski**, gdzie kluczowym akto-
rem jest Federacja Rosyjska*®. Zastosowane w wojnie na Ukrainie narzedzia
zmieniajg ujmowanie samego pojecia hybrydowosci, ktore nabiera nowego
znaczenia, jako Ze istotnymi elementami w tym konflikcie sa m.in.: zagrozenie
w cyberprzestrzeni (zaréwno ataki, jak i dezinformacja), wojna ekonomiczna
i dyplomatyczna, oddziatywanie mediéw, zaangazowanie ludnosci cywilnej

oraz zagrozenie dla panstwa na calym jego terytorium?®. Stad wspotczesne

42 EG. Hoffman, Conflict in the 21st century: Rise of the Hybrid Wars, Potomac Insti-
tute for Policy Studies, Arlington 2007, s. 18-25, http://www.potomacinstitute.org/
images/stories/publications/potomac_hybridwar_0108.pdf (dostep: 10.07.2018).

43 Ibidem.

44 O. Wasiuta, Geneza pojecia i zmiany podejscia do wojny hybrydowej w zachodnim
dyskursie politycznym i wojskowym, ,,Przeglad Geopolityczny” 2016, tom 17, s. 32.

45 Aby zrozumie¢ specyfike tego konfliktu, trzeba szuka¢ odpowiedzi w doktrynach
wojskowych FR. O tym szerzej w rozdziale 1.2.2.

46 Na przyklad rumunski ekspert Costinel Anuta opisuje ten konflikt jako synergie
réznorodnych narzedzi wojny konwencjonalnej i niekonwencjonalnej, m.in. sit
(nie)regularnych i specjalnych, wsparcia lokalnych zamieszek, dyplomacji, wojny
ekonomicznej, informacyjnej i propagandy oraz cyberatakéw (w: C. Anuta, Old
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opracowania wyraznie pokazuja przesuniecie praktyki wojskowej w strone
przewagi instrumentéw niemilitarnych nad militarnymi#’. Na przyktad Michat
Wojnowski zaznacza, ze istotng role w wojnie nowego pokolenia odgrywaja
czynniki technologiczne i ekonomiczne jako elementy wojny cybernetycz-
nej, korupgji i lobbingu*®. Wedlug tego autora $rodki informacyjne i ekono-
miczne sprzyjaja oslabianiu potencjatu strony przeciwnej, majac umozliwi¢
agresje zbrojng*®. Podobnie zauwaza Jans Berzins, skupiajac sie na wojnie
hybrydowej w ujeciu WOJNY PSYCHOLOGICZNE]J, gdzie gléwnym polem
walki jest UMYSE. Zdaniem lotewskiego autora Federacja Rosyjska w celach
dysfunkcyjnych stosuje srodki oddzialywania na srodowisko (nie)sprzyjajace
jej inwazji na Ukraine, uciekajgc si¢ do zastraszania, korupcji, przekupstwa,
dziatan propagandowych i dezinformacyjnych w mediach i internecie®®. Wyzej
wymienione narzedzia pozwalajg na kontrolowanie nastrojow sit zbrojnych
iludnosci cywilnej w kraju przeciwnika w celu ich przekonania do racji strony
atakujacej. Podstawowym zamiarem strony atakujacej jest bowiem ograni-
czenie do minimum zaangazowania twardej sity militarnej w konflikcie oraz
pozyskanie wsparcia ze strony ludnosci cywilnej i wojskowej w kraju przeciw-

nika, ktore jest elementem destruktywnym dla rzgdu i panstwa tego kraju®.

and New in Hybrid Warfare, s. 47, [w:] Countering Hybrid Threats: Lessons Learned
from Ukraine, N. Iancu, A. Fortuna, C. Barna (red.), IOS Press, Amsterdam 2016).

47 Zob. np.: J. Berzins, Russia’s New Generation Warfare...; C. Anuta, Old and New
in Hybrid Warfare...; ESDP and NATO: better cooperation in view of the new security
challenges. Speech by NATO Deputy Secretary General Ambassador Alexander
Vershbow at the Interparliamentary Conference on CFSP/CSDP, Riga, Latvia,
5 March 2015, NATO, https://www.nato.int/cps/en/natohq/opinions_117919.htm
(dostep 10.07.2018).

48  Ibidem, s. 23.

49 M. Wojnowski, Mit ,,wojny hybrydowej”. Konflikt na terenie paristwa ukrairiskiego
w Swietle rosyjskiej mysli wojskowej XIX-XXI wieku, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2015, s. 30-31, wydanie specjalne.

50  J. Berzins, Russia’s New Generation Warfare in Ukraine: Implications for Latvian
Defense Policy, National Defense Academy of Latvia, ,,Policy Paper” 2014, nr 2, s. 6.

51 Ibidem.
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Rozwazajac problematyke wojny hybrydowej, nalezy takze podkresli¢ jej
wymiar globalny. Zagrozenia o charakterze hybrydowym zmieniaja sposob
rozumienia koncepcji wspdtczesnych konfliktéw. Znajduje to swdj wyraz
w dokumentach organizacji miedzynarodowych. Organizacja Traktatu
Pétnocnoatlantyckiego (NATO) definiuje taka wojne jako ,,stosowanie asyme-
trycznej taktyki do analizowania i wykorzystywania stabych stron za pomoca
$rodkéw niemilitarnych (takich jak polityczne, informacyjne i ekonomiczne
zastraszanie i manipulowanie) i jest ona wspierana grozba konwencjonalnych
i niekonwencjonalnych §rodkéw wojskowych™2. Nalezy zauwazyé¢, ze szczegolng
uwage po$wiecono w tym dokumencie dzialaniom Rosji, ktéra jako sukcesor
Zwiagzku Radzieckiego kontynuuje polityke ingerencji i manipulowania we-
wnatrz krajow czlonkéw NATO, tworzac tzw. szare strefy. Dzi$ za takg strefe
mozna przyjac panstwa wzdiuz wschodnich regionéw przygranicznych NATO
od Battyku do Morza Czarnego. Giéwna réznica nowoczesnego podejscia
od 6wczesnego polega na tym, ze ,,podczas gdy Sowieci korzystali z taktyk
hybrydowych w celach ostabienia przeciwnikéw, to obecnie Wladimir Putin
wykorzystuje je jako narzedzia do realizacji swoich celéw w postaci politycz-
nie zrestrukturyzowanej Europy”3. W tym samym czasie na poziomie Unii
Europejskiej (UE) zostat osiagniety konsensus w sprawie zwalczania zagrozen
hybrydowych. 6 kwietnia 2016 r. Komisja Europejska i Wysoki Przedstawiciel
UE do Spraw Zagranicznych i Polityki Bezpieczenstwa opublikowaty Wspélny
komunikat do Parlamentu Europejskiego i Rady [...] w sprawie przeciwdzia-

tania zagrozeniom hybrydowym®*. W dokumencie szczegélnie omowiono

52 ].M. Calha, Hybrid Warfare: NATO’s New Strategic Challenge?, ,NATO Parliamentary

Assembly” 2015, s. 3, https://www.nato-pa.int/sites/default/files/documents/2015%20
-%20166%20DSC%2015%20E%20BIS%20-%20HYBRID%20WARFARE%20-%20
CALHA%20REPORT.docx (dostep: 10.07.2018).

53 Ibidem,s. 3.

54 'Wysoki Przedstawiciel UE do Spraw Zagranicznych i Polityki Bezpieczenstwa,
Wspélny Komunikat do Parlamentu Europejskiego i Rady. Wspélne ramy dotyczgce
przeciwdziatania zagrozeniom hybrydowym. Odpowiedz Unii Europejskiej, ,Komisja
Europejska’, 6.04.2016, JOIN(2016) 18 final, Bruksela, https://eur-lex.europa.eu/
legal-content/EN/TXT/?uri=CELEX%3A52016JC0018 (dostep: 10.07.2018).
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zapobieganie wyzwaniom militarnym XXI w., m.in. podnoszenie §wiadomosci,
budowanie odpornoéci, przeciwdziatanie kryzysowi, reagowanie na sytuacje
kryzysowe i przezwyciezanie skutkéw kryzysu®. Na takim poziomie wspot-
praca UE i NATO w dziedzinie bezpieczenstwa europejskiego prawdopodob-
nie zwiekszylaby potencjal obronny UE, niemniej jednak proby te pozostaja
jedynie zarysem mozliwego tandemu. Ogoélnie na dzien dzisiejszy UE i NATO
nie maja znaczacych osiagnie¢ praktycznych w polityce przeciwdzialania

zagrozeniom hybrydowym.

1.2.2. Rosyjska ocena wojny nowej generacji

Dyskurs naukowy o przebiegu i koncepcjach wojen wspolczesnego swiata
w ocenie jednostek wojskowych Federacji Rosyjskiej budzi zainteresowanie
nie tylko z teoretycznego, lecz takze praktycznego punktu widzenia. Pierwszy
zastepca ministra obrony oraz szef Sztabu Generalnego Sit Zbrojnych Federacji
Rosyjskiej generat Walerij Gierasimow, ktorego poglady odzwierciedlaja sposob
myslenia o wojnie na poziomie polityczno-wojskowym w Rosji, przedstawit
mozliwy scenariusz agresji przy wykorzystaniu srodkéw zaréwno militarnych,
jak i niemilitarnych. Nalezy zauwazy¢, ze cho¢ nie uzywat pojecia ,,wojny
hybrydowe;j” w swoim artykule IJennocmo nayku 6 npedsudenuu (Znaczenie
nauki w przewidywaniu), scharakteryzowat kierunki ewolucji takich konflik-
tow>C. Gierasimow twierdzi, ze w niedtugim czasie zweryfikowane zostanie
rozumienie stanu wojny i pokoju. Skoro prawo migdzynarodowe nie przewi-
duje udzielania pomocy w przypadku braku wypowiedzenia wojny de iure,
kraj-ofiara bedzie zmuszony pozosta¢ w samotnosci.

W swoich opracowaniach i wystapieniach Gierasimow przypisuje duza role

stosowaniu srodkéw niemilitarnych i dziataniom asymetrycznym poprzez

55 Ibidem,s. 3.

56 V. Gerasimov, Llenrocmo nayxu 6 npedsudenuu [Tsennost’ nauki v predvidenii],
»Voyenno-promyshlennyy kur’yer”, 26.02.2013 r., http://www.vpk-news.ru/artic-
les/14632, ttumaczenie na jezyk angielski: https://inmoscowsshadows.wordpress.
com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war (dostep:
10.07.2018).
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instrumenty polityczne, ekonomiczno-gospodarcze, spoteczno-humanitarne
w pofaczeniu z ,manipulowaniem nastrojami ludnosci” zamieszkalej w regio-
nie konfliktu®”. Podobne dziatania mogg by¢ wspierane militarnie w postaci
wojny informacyjnej i operacji sil specjalnych badz nawet wewnetrznej opozycji
politycznej, partyzanckich i sabotazowych dziatan, zapewniajac tym samym
ogarniecie konfliktem catego terytorium. Technologia informacyjna ulatwia
bowiem komunikowanie pomiedzy ,,operujacymi sitami zbrojnymi a ich do-
wodztwem”, a rownoczesnie pozwala na ,,niwelowanie potencjalu bojowego
przeciwnika” (np. social media jako czynnik pobudzenia ludno$ci miejscowej
do dziatania i wplywania na organy wtadzy w kraju)®®. Réwnie wazne okazuje
si¢ prowadzenie dziatan pod ostona jednostek specjalnych (tzw. mobilnych, mie-
szanych oddzialéw bojowych) i kierowanie sprzyjajaca opozycja®. Gierasimow
zwraca réwniez uwage na cele wojny. Priorytetowa misja bedzie wedtug niego
dazenie do ostabienia przeciwnika i jego struktur panstwowych oraz sklonie-
nie go ku spelnieniu woli atakujacego. Etapem koncowym w wojnach nowego
typu, poprzedzajacym wyniszczenie strony przeciwnej, bedzie prowadzenie
wojny konwencjonalnej. Biorac pod uwage fakt, ze wyzej opisane metody walki
maja swoje miejsce w praktyce — w przebiegu konfliktu na Ukrainie - to taki
scenariusz, w ktérym kraj-agresor przechodzi w faze ofensywna, moze sie
skonczy¢, przede wszystkim dla Ukrainy, unicestwieniem.

Inny ekspert z Rosji - Natalia Komlewa - pisze o strefach mozliwych wojen
hybrydowych w kontekscie geopolityki. Przypuszcza, ze to beda niestabilne
regiony powstale po rozpadzie ZSRR, ktdre pelnig funkcje strefy buforowa
(tzw. limitrofy), oddzielajacg od siebie mocarstwa i w ktorej sa zaangazowane

podmioty niepanistwowe®?. Kontrola nad takim terenem gwarantuje korzysci

57 L. Skoneczny, Wojna hybrydowa - wyzwanie przysztosci? Wybrane zagadnienia,
»Przeglad Bezpieczenstwa Wewnetrznego” 2016, nr 14, wydanie specjalne, https://
www.abw.gov.pl/download/1/1925/skoneczny.pdf, s. 43 (dostep: 10.07.2018).
58  Ibidem.
59  Ibidem, s. 43-44.
60 M. Wojnowski, Koncepcja ,,wojny nowej generacji” w ujeciu strategow Sztabu Gene-
ralnego Sit Zbrojnych Federacji Rosyjskiej, ,Przeglad Bezpieczeristwa Wewnetrznego”
2015, nr 13 (7), s. 16.
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polityczno-ekonomiczne mocarstwa i wzmacnia jego bezpieczenstwo. Zdaniem

Komlewej za przyklad takich dzialan nalezy przyja¢ konflikt na wschodzie

Ukrainy, ktorego celem wedtug autorki jest ostabienie Rosji®!. Generalnie,
okreslenie limitrof albo ,Wielki Limitrof ™6 ukut rosyjski strateg Wadim

Cymburski w latach dziewiecdziesigtych ubiegtego stulecia w pracy Rosja -
Ziemia poza Wielkim Limitrofem: Cywilizacja i jej geopolitykaS?. Taki obszar

graniczny, ciggnacy sie od Morza Battyckiego po Pacyfik®4, warunkowat

w historii Rosji jej odrebnos¢ cywilizacyjng oraz gwarantowat bezpieczenstwo

tego mocarstwa, tzn. wiekszos¢ wojen Rosja prowadzila na peryferiach swo-
jego imperium wzdluz obszaru granicznego (limitrofu). Takie podejscie jest

wcigz widoczne w polityce wspotczesnej Federacji Rosyjskiej (FR) chociazby
na przykladzie Gruzji, Ukrainy lub krajéw battyckich.

Z punktu widzenia niniejszej pracy wazne jest rozumienie wojny hybry-
dowej przez moskiewskich badaczy, ktérzy podkreslaja znaczenie operacji
informacyjnych we wspotczesnych konfliktach. Zdaniem Andreja Manojty
i Aleksandra Bartosza pojecie wojny hybrydowej nalezy rozumie¢ jako
faczenie réznych strategii charakterystycznych dla wspdtczesnych konflik-
tow: konwencjonalnych, asymetrycznych, informacyjnych, psychologicz-
nych, ideologicznych, ekonomicznych®. Skupiajg sie one przede wszystkim
na osiggnieciu wojskowo-strategicznej przewagi i zmuszaniu stabszej strony

do przyjecia warunkow zwyciezcy®®. OPERACJE INFORMACYJNE odgrywaja

61 N. Komleva, Botinvt 8 iumumpodax: 360/ouust mexnonozuii, ,Prostranstvo i vremya”
2015, nr 12, s. 32-42.

62 Pierwotnie nazwal to terytoriami-ciesninami lub terytoriami strumieniowymi
(W oryg. ,,TeppUTOPNUI IPOTIMUBBL”).

63 V. Tsymburskiy, Poccust — 3emns 3a Benuxum JTumumpodom: yusunudayus
u ee eeononumuxa, Editorial URSS, 2010.

64  Wedlug Autora ,Wielki Limitrof” obejmuje Europe Srodkowo-Wschodnia, Nad-
dniestrze, Zakaukazie, Azje Srodkows, obszary altajskie i turecko-mongolskie
az do granicy z Chinami.

65  A.V. Manoylo, [u6pudHvie 60tiHbl U UBemHble PEBONIOUUL 8 MUPOBOLL NOAUMUKE,

»Pravo i politika” 2015, nr 7, s. 918-920, https://istina.msu.ru/publications/artic-
1e/10584094 (dostep: 10.08.2018).
66  Ibidem, s. 920.
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kluczowa role, gdyz maja one za zadanie zmuszenie przeciwnika do kapitulacji.

OPERACJE BOJOWE za$ sg podlozem do tworzenia materiatéw medialnych

wykorzystywanych na szerokg skale w walce informacyjnej w celu wywie-

rania wplywu na $wiadomo$¢ oraz sterowania zachowaniem przeciwnika®’.

Szczegblng uwage zwracajg takze na tzw. KOLOROWE REWOLUC]JE, ktore

staja sie ,preludium dla dziatan hybrydowych”, tworzac warunki dla eska-

lacji napie¢ w kraju. Manojlo okresla rewolucje kolorowe mianem zamachu

stanu poprzez funkcjonujace w panstwie ruchy spoteczne i protesty mlodzie-

zowe, zainspirowane przez podmioty zewnetrzne, z wykorzystaniem social

media i mediéw elektronicznych®®. Przyktadami takich przewrotéw wedtug

autora sg wydarzenia na Bliskim Wschodzie (tzw. Arabska Wiosna) oraz

»wojna domowa na Ukrainie”. Przy czym zauwazy¢ nalezy, ze KOLOROWE

REWOLUCJE s3 problemem dla , Kremla” zwlaszcza wtedy, kiedy mowa jest

o interesach i strefach wptywu Rosji (tzw. russkogo mira®) na tym czy in-

nym terenie. Prezydent FR Wtadimir Putin w swoim wystapieniu w marcu

2014 r.7° podkreslit, ze Zachdéd (w tym Stany Zjednoczone) stara sie narzu-

ci¢ swoje standardy w postaci wolnosci i demokracji innym panstwom, nie

zwazajac na specyfike socjokulturows ich spoleczenstw. Powoduje to chaos

i przemoc, ktére moga przeksztalci¢ sie w bardziej intensywna faze napiecia.

67
68
69

70

Ibidem.

Ibidem.

Pojecie ,Rosyjskiego $wiatu” (ros. Pycckozo mupa) odzwierciedla narzedzia im-
perialnej polityki Kremla, oddzialujacych w sposéb propagandowy na poziomie
symboli politycznych, jezyka, kultury i tradycji. W sensie globalnym dotyczy to ludzi
mieszkajacych zaréwno w Rosji, jak i poza jej granicami, czujacych si¢ Rosjanami
oraz powigzanych z nig kulturowo, ideologicznie i jezykowo (w: O. Wasiuta, ,, Russki
mir” jako narzedzie imperialnej polityki Kremla, ,,Przeglad Geopolityczny” 2017,
nr 21, s. 67-87).

Ilymum: Heo6x00uMO Nposecmu AHANIU3 6CeX «UBEIMHBIX PeBOIOUULL», 6 OM HUCTIe
Ha Yxpaute, ,ITAR TASS”, 27.03.2004, http://itar-tass.com/politika/1079136 (dostep:
10.08.2018).
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W przypadku wydarzen na Ukrainie, zgodnie z logika Moskwy, Rosja sifa
powstrzymuje prowodzona wojne hybrydowa przez Zachéd i USA przeciwko
»rosyjskiemu $wiatu”.

Po przeprowadzeniu analizy literatury przedmiotu oraz na podstawie
przedstawionych powyzej rozwazan mozna przyjac zalozenie, ze wojna
hybrydowa jest zjawiskiem zlozonym i wielowymiarowym oraz trudnym
do zdefiniowania z powodu istnienia réznych podej$¢. Niemniej jednak
faczy w sobie dziatania militarne i niemilitarne, wykorzystuje metody kon-
wencjonalne i niekonwencjonalne, akty przemocy na masowg skale, celowa
dziatalno$¢ przestepcza i terrorystyczng. Realne kroki wojskowe odnosza si¢
przede wszystkim do niejawnych, tajnych, jednak typowych dzialan wojennych,
w trakcie ktdrych strona przeciwnika atakuje armie regularng i/lub panstwowe
struktury”. Cechg charakterystyczna jest asymetrycznos$¢ konfliktu, jego ela-
styczno$¢ i szybkos¢ adaptacji do warunkow rzeczywistosci. Warto podkresli¢
réwniez, ze nieodlacznym elementem wojen hybrydowych jest wykorzystanie
nowoczesnych srodkéw zbrojnych i technologii, w tym zasobéw medialnych
i cybernetycznych w celu zwiekszenia oddziatywania na obszary wptywu
przeciwnika. Zwlaszcza w rosyjskiej doktrynie wojskowej przyklada si¢ duza
wage do $rodkéw niemilitarnych i dzialan propagandowych.

Warto podkresli¢, ze koniecznie jest rozpatrywanie kazdego wspoélczesnego
konfliktu osobno, poniewaz wbrew istnieniu rozmaitych definicji zjawiska
wojny hybrydowej oraz opisanych jej elementéw, hybryda taczy je w specyficz-
ny sposob w zaleznosci od decyzji aktora i jego zatozonych celéw. To oznacza,
ze hybryda pozwala na stosowanie i scalanie réznych strategii i taktyk, a row-

niez dowolnej intensywnosci prowadzonych dziatan.

71 K. Savranska, Wojna nowej generacji - wyzwanie XXI wieku?, ,Drugi Obieg’, 6.04.2018,
http://drugiobieg.org.pl/index.php/wojna-nowej-generacji-wyzwanie-xxi/ (dostep:
11.07.2018).
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1.3. Rola informacji w wojnie hybrydowej

Istotng role w wojnie hybrydowej odgrywa strategia komunikacyjna,
ktorej celem jest ksztattowanie przekazu medialnego w taki sposéb, aby
wykorzystywac lub wywolywacé okreslone narracje w celu pokonania prze-
ciwnika. Umiejetne oddzialtywanie kampanii propagandowej odnosi si¢ nie
tyle do dzialan jawnych, ile mozna okreéli¢ je pojeciem ksztaltowania pre-
ferencji’2. W obszarze informacyjnym i public relations strategia przyjmuje
oblicze atrakcyjnoéci wlasnych idei przez ich sprawna perswazje. Wladza nad
opinia publiczng nalezy do kierujacych i stuzy ich celom. Chociaz w krajach
rozwinietych jest to trudne zadanie (kwestia zaufania), niemniej jednak sa spo-
feczenstwa od lat poddawane indoktrynacji politycznej, religijnej, ideowe;j
itp., ktére nie doswiadczyly ,rzeczywistosci” (np. spoteczenstwo rosyjskie
i islamskie)”3. W tym przypadku prawdziwa informacja nie ma znaczenia,
gdyz obywatele przyzwyczajeni ufa¢ wladzom nie sg zdolni podda¢ ocenie
wiarygodnosci przekazu.

Wspolczesne wojny tocza sie czesto poza fizycznym polem walki. W skali
globalnej uczestnikiem takich dzialan staje si¢ kazdy pojedynczy obywatel
na catym $wiecie. Dlatego w wojennych strategiach komunikacyjnych istotne
sq takie elementy scenariusza, jak szeroki kontekst, sp6jnos¢ przedstawianej
informacji i widownia, ktéra bedzie $ledzita przygotowany przekaz’. Dobrze
prowadzone kampanie propagandowe skutkuja efektywnym i dfugotrwatym
wplywem na zachowanie, opinie, a takze wartosci catej populacji. W latach
dziewiecédziesigtych futurologowie Alvin i Heidi Tofflerowie wyrdznili sze§é
obszaréw skutecznej propagandy dotyczacej wojny:

1. oskarzanie przeciwnika o okruciefstwo;

2. hiperbolizacja okolicznosci wojny;

72 A. Antczak-Barzan, Z. Sliwa, R. Zaniewski, Wojna XXI wieku: poczgtki wojny
~trzeciej fali”, Vizja Press&IT, Warszawa 2016, s. 80.
73 Ibidem.
74 A. Toffler, H. Toffler, Wojna i antywojna. Jak przetrwac na progu XXI wieku?, Wy-
dawnictwo Kurpisz, Poznan 2006, s. 190-192.
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3. demonizacja i dehumanizacja wroga;

4. podzial na swoich i obcych (polaryzacja);

5. powolywanie si¢ na boskie usankcjonowanie wojny;

6. metapropaganda (propaganda dyskredytujaca propagande przeciwnika)”>.

W czasach dzisiejszych podobne dzialania wydaja si¢ mato skuteczne cho-
ciazby z tego powodu, ze wigkszo$¢ oséb ma dostep do alternatywnych zrédet
informacji, a przekazy mediéw masowych przestajg wptywaé na jednostke.
Z kolei nowoczesne techniki komunikacyjne staja sie Zrédlem dezorientacji
i uchwycenia spoteczenstwa w putapke lekow i niepewnoéci. Przyktadowe
wspoélczesne ,,pranie mozgéw” realizuje si¢ m.in. poprzez takie zabiegi jak:

« manipulacje obrazem/dzwiekiem, upublicznianie informacji niepraw-
dziwej, przetworzonej;

« upowszechnianie jako reprezentatywnego dla danego spoteczenstwa
materialu pochodzacego z innego miejsca, czasu lub sytuacji itp.;

 ujawnianie brutalno$ci w postepowaniu strony przeciwnej;

» ukazywanie cierpienia ludnosci cywilnej podczas konfliktu zbrojnego;

« operacje informacyjne i psychologiczne skierowane do spofeczenstwa
miedzynarodowego oraz spotecznosci lokalnej;

o propagande nacjonalizmu czy ksenofobii’.

Kluczowsa role we wspétczesnych wojennych strategiach komunikacyjnych
odgrywaja nowe technologie i sposéb ich wykorzystywania w celu rozprze-
strzeniania informacji i dyskredytowania przeciwnika. Nalezy zwréci¢ uwage
na kilka kwestii, ktore bierze si¢ pod uwage przy budowaniu takich strategii.

Pierwsza kwestig jest poziom indywidualizacji przekazu w spoteczenstwach
ponowoczesnych, ktdry coraz czesciej nabiera autentycznoéci wiréd uzytkownikow
social media - postrzegany jest jako spersonalizowany dwustronnie. Polaczone
z siecig ogolno$wiatowa media spolecznoéciowe przyczyniaja si¢ do szybkiego

rozprzestrzeniania si¢ informacji, a rownocze$nie sprzyjaja uniemozliwieniu

75 Ibidem.
76 A. Antczak-Barzan, ..., Wojna XXI wieku..., s. 81.
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jej selekcji’””. Z powodu nadreprezentacji komunikatu o wojnie, konfliktach,
katastrofach itp. powstaje zagrozenie dla zdolnosci wspélczucia, determinujace
przyzwyczajenie oraz obojetnoé¢ dla takich wiadomosci. Nalezy takze wziaé
pod uwage, ze — podobnie jak w marketingu — przekaz w mediach spotecz-
nosciowych moze by¢ kierowany do indywidualnego odbiorcy zgodnie z jego
preferencjami. To pozwala na osiagniecie zamierzonych efektow przez nadawce.

Istotna jest rowniez mozliwo$¢ natychmiastowej publikacji komunikatéw,
co stanowi wyzwanie psychologiczne i informacyjne dla propagandy panstwo-
wej (przekaz moze by¢ niezgodny z oficjalnym stanowiskiem rzadu) oraz dla
wojska (trudne jest w takich warunkach utrzymanie tajemnicy dotyczacej
dzialan militarnych i psychologicznych sit zbrojnych)”®. Wpisy zolnierzy
z miejsc prowadzenia operacji wojskowych bardzo cz¢sto wcale nie odzwier-
ciedlajg rzeczywistoéci w panstwie i s usuwane z sieci, co budzi niepokoje
wsérod internautéw. Ogolnie rzecz biorac, przewaga social media, jak ujmuja
to John Arquilla i David F. Ronfeldt w ksiazce Networks and Netwars. The
Future of Terror, Crime, and Militancy, polega na:

o zbieraniu i upowszechnianiu informacji, w tym nawet omijajgc pan-
stwowg cenzure;

o komunikacji dwustronnej i wywotywaniu debaty o biezacych sprawach;

o koordynacji dziatan i bezposrednim lobbingu decydentow?®.

Warto podkresli¢, ze skoro media spoteczno$ciowe wymagaja ciaglej in-
terakcji uzytkownikow, to stuzg one budowaniu wizerunku, zaufania, daja
poczucie zblizenia, réwnosci czy ztudzenia o wazno$ci wypowiadania si¢
na biezace tematy, a rownoczes$nie moga si¢ okaza¢ zasobem do manipulacji
i werbowania zwolennikéw okreslonych doktryn®. Funkcjonowanie dzienni-

karstwa obywatelskiego w zyciu spolecznym moze by¢ wykorzystane do tworzenia

77 Ibidem, s. 85.

78  Ibidem, s. 86.

79 J. Arquilla, D.E Ronfeldt, Networks and Netwars. The Future of Terror, Crime,
and Militancy, RAND National Defense Research Institute, Santa Monica 2001,
s. 242-250.

80  A. Antczak-Barzan, ..., Wojna XXI wieku..., s. 88.
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iluzji, ze dana wypowiedz odzwierciedla przekonania przecietnych obywa-
teli na temat enentualnego znaczenia udostepnionej przez nich informacji,
co moze by¢ wykorzystane zaréwno do propagowania potrzebnego przekazu,
jak i réwniez do obalania takich komunikatéw. Informacja kreuje zachowania,
postawy, emocje, ktore w sposdb posredni lub bezposredni skutkujg powsta-
niem okreslonych decyzji®..

Nalezy tez wspomnie¢ o znaczeniu zZrddet informacji. Z powodu nattoku
duzej ilo$ci przekazéw nawet niewiarygodny nadawca moze sta¢ si¢ wiary-
godny. Odbiorcy czesto nie przywiazuja wagi do sprawdzenia wiarygodnosci
nadawczy. Moze tez wystapi¢ ,efekt $piocha”, to znaczy odbiorca zapomina
skad i od kogo pozyskal dang informacje, ale zapamietuje jej tres¢. Dzieje sie
tak szczegolnie wtedy, gdy wiadomo$¢ jest zgodna z oczekiwaniami odbiorcy.
Nowe technologie moga zatem stuzy¢ tworzeniu fikcji za pomocg prawdziwych
lub czgs$ciowo rzeczywistych obrazéw, ktore da sie wykorzystaé w celach ma-
nipulacyjnych. Opisane powyzej mechanizmy i dzialania stajg sie narzedziami
wykorzystywanymi przez réznych aktoréw stosunkéw miedzynarodowych
(panstwowych i pozapanstwowych) do realizacji ich zamysltéw. Dlatego infor-
macja i jej rozpowszechnianie jest rozpatrywana jako najistotniejszy element

wojny hybrydowej w XXI wieku.

1.4. Wymiary wojny hybrydowej
prowadzonej przez Rosje

Jak juz wspomniano, opisanie wojny hybrydowej wymaga zrozumienia
ianalizy kazdego pojedynczego konfliktu. Dlatego w niniejszym podrozdziale
przedstawione zostang rozwazania nad zastosowaniem przez Rosje¢ narzedzi
wojny hybrydowej w najbardziej znanej walce zbrojnej w Europie w drugiej

dekadzie XXI w. — na Ukrainie. Nie ma watpliwo$ci, ze Ukraina stala si¢

81  Ibidem.
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celem realizacji wojskowo politycznej inicjatywy Federacji Rosyjskiej z racji
ustalania nowych priorytetéw przez jej zachodniego sasiada. Aby wykluczy¢
mozliwoé¢ utraty Ukrainy oraz wejscia przez to panistwo w sfere wpltywow
Zachodu, Rosja przeprowadzita kampanie¢ ofensywna, ktéra doprowadzita
do destabilizacji Ukrainy na kazdym szczeblu i w kazdym obszarze dziatal-
nosci panstwa. Wedlug ptk Marka Wrzoska, wyktadowcy Akademii Sztuki
Wojennej, dzialania Rosji wobec Ukrainy i na jej terytorium sg wojng hybrydows
(konfliktem asymetrycznym) prowadzong w takich trzech wymiarach, jak:
o wymiar bezpo$rednich (regularnych i nieregularnych) dziatan zbrojnych;
o wymiar oddzialywania psychologicznego — agresor w swoim kraju
propaguje przez mass media wlasna wersje konfliktu;

o wymiar dzialan propagandowych na arenie miedzynarodowe;js2.

1.4.1. Bezposrednie dzialania zbrojne
Do bezposrednich star¢ duzych formacji sit zbrojnych dochodzi rzadziej,
a Srodkami preferowanymi stajg sie mobilne taktyczne grupy batalionowe®.
Wzrost wykorzystania asymetrycznych metod wojny przejawia si¢ w postaci
»ograniczonego uzycia sit specjalnych”, ktérych zadaniem jest podporzadko-
wanie i utrzymania strategicznych obiektow infrastruktury, oraz ,,rekrutacji
i mobilizacji grup opozycyjnych” na obszarze przeciwnika jako nielegalnych
ugrupowan zbrojnych (Doniecka i Luganska Republiki Ludowe tworzga quasi-
-panistwo pod nazwg Noworosja)84. Takie podejécie pozwala na aktywizacje
stalego ruchu antyrzadowego wewnatrz panstwa (referendum o niepodlegloéci
lub aneksji) oraz prowadzenie operacji informacyjnych (gtéwnie dezinformacja
i propaganda) w celach ostabienia wroga i manipulowania nastrojami na ca-
tym terenie kraju. Dzialania ofensywne obejmujg linie bezposrednich star¢

miedzy armig ukrainska a oddziatami zbrojnymi nowo powstatych republik

82 M. Wrzosek, Trzy wymiary wojny hybrydowej na Ukrainie, ,Kwartalnik Bellona”
2015, nr 3, s. 33-46.

83 Ibidem, s. 37.

84 Ibidem, s. 38.
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ludowych, finansowanych przez Federacje Rosyjska. Zdaniem Wrzoska druga
polowe sierpnia 2014 r. mozna przyja¢ za poczatek konwencjonalnej agresji
Rosji przeciwko Ukrainie z racji obecnosci na jej terytorium ,kilku tysiecy
zolnierzy Federacji Rosyjskiej, kilkuset czotgéw i pojazdéw opancerzonych
oraz trudnej do zweryfikowania liczby wyrzutni rakietowych Grad, BM-

30 Smiercz oraz systemow rakietowych Huragan™®.

1.4.2. Oddzialywanie psychologiczne i rola mediow

W Rosji na rynku medialnym znacznie przewaza monopolizacja mediow
panstwowych. Rosngce naciski na niezalezne srodki masowego przekazu
od chwili przejecia wladzy przez Wtadimira Putina pokazujg totalng kontrole
nad treécig informacji, ktérg otrzymuja obywatele tamtego kraju. Rosjanom
podaje si¢ gotowy obraz ,,prawidlowego” wedtug Kremla postrzegania §wiata,
wskazujac wroga w postaci Zachodu z jego watpliwymi warto$ciami i nienawi-
$cig do Rosji, stanowigcymi zagrozenia ,,russkomu miru”®. Dlatego ingerencja
w sprawy wewnetrzne Ukrainy byla i jest postrzegana jako kwestia humanitarna.
Oznacza ona ochrone rosyjskiej kultury i jezyka, zwlaszcza w regionach ludnosci
rosyjskojezycznej, zamieszkujacej tereny wschodniej, potudniowo-wschodniej
Ukrainy oraz Pétwysep Krymski, gdzie jest bardziej podatna na podobna
retoryke wrogiego otoczenia®”. Dowodem na to s3 nastroje separatystyczne
oraz ,uzasadniona” i wspierana interwencja sit FR na Krymie i w Donbasie
badz przez Rosjan, badz przez tamto spolteczenstwo. Potwierdzajg te teze ba-
dania rosyjskiej opinii publicznej. Az 66 proc. respondentéw z Rosji wskazuje,
ze Rosja ma wrogdw na zewnatrz, dla wigkszosci sg nimi Stany Zjednoczone,

Europa i Ukraina®®. W przypadku sytuacji na Ukrainie ok. 65 proc. Rosjan

85  Ibidem, s. 38-39.

86 J. Darczewska, Wojna informacyjna Rosji z Zachodem. Nowe wyzwanie?, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2015, Wydanie specjalne — Wojna hybrydowa,
www.abw.gov.pl/download/1/1922/darczewska.pdf (dostep: 15.07.2018).

87 Q. Wasiuta, ,,Russki mir”..., s. 72.

88 Obuwecmeennoe muerue — 2017, Levada Center, Moskwa 2018, s. 192, https://www.
levada.ru/cp/wp-content/uploads/2018/05/OM-2017.pdf (dostep: 15.07.2018).
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wierzy w domniemanie niewinnosci Rosji. Az 80 proc. uwaza wydarzenia
na placu Niepodlegtoéci za probe brutalnego zamachu stanu pod wpltywem
Zachodu (48 proc.), wlaczenie Krymu do skfadu FR - 84 proc., a 78 proc. jest
zdania, ze nie doszto do tamania ,wszystkich powojennych i poradzieckich
porozumien miedzynarodowych oraz prawa miedzynarodowego™’.
Zauwazy¢ nalezy, ze na budowanie wizerunku Rosji w kraju wplywaja tez
rozmowy o alternatywnych wobec Zachodu inicjatywach (np. Euroazjatycka
Unia Celna, Unia Eurazjatycka, Wspdlna Przestrzen Gospodarcza oraz
Organizacja Uktadu o Bezpieczenstwie Zbiorowym) oraz kult jednostki
skupiony woko6l W. Putina - twardego, wptywowego i bezkompromisowego
wodza, ktdry podniodst Rosje z kolan oraz jest w stanie odzyska¢ tytutl dla

FR wielkiego mocarstwa?®.

1.4.3. Dzialania propagandowe na arenie
miedzynarodowej

Rosja prowadzi aktywng dzialalno$¢ informacyjng na arenie miedzynarodo-
wej. Wrzosek pisze, ze zaangazowanie rosyjskich stuzb specjalnych w internecie
przyczynia sie do ksztaltowania wirtualnej — ponadterytorialnej, transgranicz-
nej - rzeczywistosci®l. Tak zwane trolle®? tworzg opinie innych uzytkownikéw
mediéw spolecznosciowych w celu ich ,,oémieszenia lub obrazenia”. Korzystajac
z kontrowersyjnych i czesto nieprawdziwych informacji, wywotuja gwattowne
dyskusje. Jako najwazniejszy efekt dziatan trolle zmuszajg do zniechecenia ludzi
do udziatu w otwartej debacie, pozostawiajac przestrzen dla wiadomo$ci propa-
gandowych?. Warto zwr6ci¢ uwage, ze charakter komunikatu moze przybiera¢

forme propagandy antyzachodniej i/lub antyamerykanskie;j.

89  Ibidem,s. 183-187.

90 M. Wrzosek, Trzy wymiary..., s. 42.

91  Ibidem, s. 44.

92 O tym szerzej w rozdziale 3.

93 Social Media as a Tool of Hybrid Warfare, ,NATO Strategic Communications Centre
of Excellence’, Riga 2016, https://stratcomcoe.org/cuploads/pfiles/public_report_so-
cial_media_hybrid_warfare_22-07-2016-1.pdf (dostep: 18.07.2018).
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W sensie globalnym Rosja — w celach przeptywu informacji na arenie
miedzynarodowej — postuguje si¢ chociazby nadawaniem transmisji przez
telewizje (np. Russia Today), rozgtosnia radiowa (Glos Rosji) oraz platformami
medialnymi (np. Sputnik). Przedstawiaja one FR w pozytywnym $wietle®*
oraz stanowig konkurencje wobec medidéw zachodnich, pokazujacych wyda-
rzenia z innego punktu widzenia®®. Agencja ,,Sputnik” dziata w 14 krajach
ijest dostepna w 30 wersjach jezykowych, a za jej cel uwaza sie ,,ukazywanie
wielobiegunowego $wiata, w ktérym kazde pafistwo ma swoje narodowe
interesy, kulture, historie i tradycje”®. Na jej stronach mozna przeczytaé
m.in. o krytyce wydarzen na Ukrainie, pot¢pieniu wsparcia przez Zachod
tamtego kraju oraz generalnie o zarzutach politycznych wobec UE i USA.

Nalezy na koniec podkredli¢, ze dwa z trzech wymiaréw wymienionych
przez Wrzoska mieszczg si¢ w obszarze zainteresowan nauk o mediach, dla-

tego tez beda one trescig rozwazan w kolejnym rozdziale.

94 K. Savranska, Rola mediow w polityce na przyktadzie konfliktu rosyjsko-ukrairiskiego,
Krakow 2017, s. 24, https://repozytorium.ka.edu.pl/bitstream/handle/11315/26045/
Savranska_Kateryna_Rola_mediow_w_polityce_na_przyk%C5%82adzie_konflik-
tu_rosyjsko_ukrainskiego_2017.pdf?sequence=6&isAllowed=y (dostep: 15.07.2018).

95 Ibidem.

96 O projekcie, ,,Sputnik’, https://pl.sputniknews.com/docs/about/index.html#ixzz-
3SrQTLf50 (dostep: 15.07.2018).
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ROZDZIAL 2

Walka informacyjna jako
wyzwanie wspolczesnosci

Osiggngc sto zwyciestw w stu bitwach nie jest
szczytem umiejetnosci. Szczytem umiejetnosci
jest pokonanie przeciwnika bez walki *”.

av Sun Tzu

W latach 90. XX w. prowadzono liczne badania na temat oddzialywania mass
mediéw na rozwéj stosunkéw miedzynarodowych we wspotczesnym $wiecie®®.
Udowodniono, ze media maja znaczny wptyw na przebieg konfliktu zbrojnego
(jako przyklad poda¢ mozna wojne w Wietnamie i Zatoce Perskiej)®®. Wraz
z ewolucja technologii informacyjnych wzrasta ryzyko zastosowania przez
aktoréw politycznych strategii lub/i taktyki tzw. WALKI INFORMACYJNE]J.
Chociaz samo pojecie wcale nie jest nowe, to nabiera znacznej popularnoéci
wérod badaczy zajmujacych sie przestrzenig komunikacji informacyjnej,
a to ze wzgledu na jej szybki rozwdj. Warto zatem rozwazy¢ znaczenie i atry-

buty dziatan informacyjnych w zakresie strategicznej komunikacji politycznej.

97 Sun Tzu, Sztuka Wojny, s. 21.

98  O. Wasiuta, S. Wasiuta, Wojna informacyjna zagrozeniem dla bezpieczerstwa ludzkosci,
[w:] Walka informacyjna: uwarunkowania, incydenty, wyzwania, H. Batorowska
(red.), Uniwersytet Pedagogiczny w Krakowie, Krakow 2017, s. 75.

99 Ibidem.
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2.1. Determinanty walki informacyjnej
w perspektywie medioznawczej

Podobnie do wojny hybrydowej walka informacyjna (WI) nie ma definicji
uniwersalnej oraz taczy w sobie rdzne elementy i strategie. Skoro walka infor-
macyjna jest instrumentem wojny hybrydowej, to jej determinanty opisywane
sg przede wszystkim przez pryzmat dzialalnosci ofensywnych i defensywnych
w obszarze politycznym, ideologicznym, kulturowym, gospodarczym i mili-
tarnym. Cel strategiczny podobnego przedsiewziecia uwidacznia sie w postaci
uzyskania przewagi informacyjnej nad przeciwnikiem. Atak na informacje¢ lub
systemy informacyjne wroga skierowany jest bowiem na ostabienie jego woli
oraz zdolno$ci do konfrontacji'®. Dlatego ,,zaprzeczanie, wykorzystywanie,
znieksztalcanie czy niszczenie informacji wroga czy jej funkeji”®! znajduja
sie w arsenale podobnych dziafan.

Funkcjonowanie walki informacyjnej réwniez taczy sie z kwestig obsza-
réw jej wplywu oraz ukierunkowan koordynacji dziatan, planowania i stra-
tegii. Wedlug Winna Schwartau walke informacyjna prowadzi sie na trzech
poziomach: osobistym, korporacyjnym i globalnym!°2. Proponuje sie wiec
poszerzenie omawianego podzialu o ptaszczyzne cywilng - jako kontekstu
spotecznego oraz o plaszczyzne militarng. W takim ujeciu dziatania ofen-
sywne mozna podzieli¢ na uderzajgce w nastepujace zasoby:

o fizyczne, ktore zostaly okreslone jako systemy informacyjne i komuni-

kacja przeciwnika, zagrozone przez konwencjonalne techniki wojskowe;

100 A. Lelonek, Wojna informacyjna, operacje informacyjne i psychologiczne: pojecia,
metody i zastosowanie, [w:] A. Lelonek (red.), ,,Potencjal stowa. Miedzynarodowe
stosunki i komunikacja: stan i perspektywy”, Wydawnictwo Fundacja Centrum
Badan Polska-Ukraina, Warszawa-Lwéw 2016, s. 68-91, https://capd.pl/images/
dokumenty/05PL_Lelonek.pdf (dostep: 25.08.2018).

101 Ibidem.

102 'W. Schwartau, Information Warfare: Chaos on the electronic superhighway, Thun-
der’s Mounth Press, Nowy Jork 1994.
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« ,miekkie”, stanowigce m.in. sposob niszczenia, degradacji i infiltracji
zasobow fizycznych, ostabienia lub tamania zabezpieczen systemow
informacyjnych z zewnatrz lub wewnatrz (np. poprzez wirusy);

o psychiczne, realizowane poprzez zarzadzanie percepcja, budowanie
opinii, stosowanie dezinformacji i walke epistemologiczng!%.

Ze wzgledu na kontekst spoleczny oddziatywania informacyjne maja sze-
rokie spektrum zastosowan np. w biznesie, finansach, technologiach i nauce!®4.
Bezpieczenstwo jednostek zalezy bowiem bezposrednio od sfery i stopnia
ich aktywnoéci w zyciu spolecznym. Oznacza to elastycznos¢ dostosowania
walki informacyjnej do ré6znych warunkéw w zaleznosci od zatozonych ce-
16w i motywow!%,

Biorac pod uwage, ze dane zjawisko ma §cisty zwiazek z cyberprzestrze-
nig, mozna rozwazac go przez pryzmat definicji cyberwojny. Krzysztof Liedel
i Paulina Piasecka — naukowcy zajmujacy si¢ obszarem terroryzmu miedzy-
narodowego i walki informacyjnej - ujmuja cyberwojne jako ,,zorganizowang
w forme przemocy aktywnos¢ zewnetrzng pafistwa, prowadzacg do osiagniecia
okreslonych celéw politycznych, skierowang na niszczenie lub modyfikowanie
systemow informacyjnego komunikowania przeciwnika, lub przeptywajacych
przez nie informacji oraz ochrone wlasnych systeméw informacyjnych przed
podobnym dziataniem przeciwnika™%. W pracy zatytutownaej Wojna cyber-
netyczna - wyzwanie XXI w. wspomniani naukowcy ktadg szczegdlny nacisk
na anonimowo$¢ przeciwnika w stosunku do ofiary, co jest cechg charakte-
rystyczna wiekszosci definicji walki informacyjnej, uyymowanych z licznych
perspektyw i w réznych podejsciach.

Walka informacyjna ma $cisty zwigzek z dostepnoscig do informacji. Skoro

za$ ta we wspolczesnych spoleczenstwach stanowi wartos¢, a dodatkowo

103 A. Lelonek, Wojna informacyjna..., s. 70.

104  Ibidem.

105  Ibidem.

106 K. Liedel, P. Piasecka, Wojna cybernetyczna - wyzwanie XXI w., Kwartalnik ,,Bez-
pieczenstwo Narodowe” 2011, nr 17, s. 15-28.
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rozchodzi sie z predkoscia $wiattal?’, to walka o nig okazuje sie czym$ natu-
ralnym. Celem plandw strategicznych panstwa jest wiec w tym kontekscie
dazenie do posiadania takich informacji, ktére potencjalnie nadajg przewage
nad przeciwnikiem (np. wprowadzenie w biad, uzyskanie zaskoczenia). Jednak
pozyskiwanie i analiza informacji nie lezy tylko w kompetencji tajnych agend
panstwowych, lecz staje si¢ obiektem zainteresowania réznych podmiotéw
gospodarczych oraz organizacji i instytucji pozapanstwowych!®. W przypadku
gdy metody wywiadu sg mniej efektywne z powodu szybkiej dezaktualizacji
informacji, to skuteczniejsze bedzie zaktocanie proceséw informacyjnych
wplywajacych na decyzje w panstwie!®.

Walke informacyjng mozna réwniez pojmowac jako narzedzie do osiagnie-
cia okreslonego celu. Generalnie rzecz biorac, w rozumieniu zmian obszaréw
konfliktu oraz ich usytuowania w globalnej sieci walka informacyjna staje
sie bronig ofensywna XXI wieku. Dotyczy to przede wszystkim dziedziny
polityki, pieniedzy, przezycia, strachu, arogancji wladzy (tez organizacji
terrorystycznych, grup przestepczych), kontroli informacji, wyzwan'®. Jesli
rozwazy¢ owe pojecie przez pryzmat cybernetyki, to walka informacyjna
jest ,szczegdlnym procesem sterowania spoleczenistwem, ktérego celem jest
niszczenie zachodzgcych w nim prawidtowych proceséw informacyjnych
za pomocg informacji niszczacych ™. Petnig one nastepujace funkcje:

 utrudniajgcg przeptyw informacji np. miedzy spoteczenstwem a kie-

rownictwem lub decydentami a wykonawcami decyzji;

107 A. Zebrowski, Determinanty walki informacyjnej, [w:] Walka informacyjna: uwa-
runkowania, incydenty, wyzwania, H. Batorowska (red.), Uniwersytet Pedagogiczny
w Krakowie, Krakéw 2017, s. 99.

108 A. Gronowska-Starzenska, Walka informacyjna - wybrane problemy w ujeciu
cybernetycznym, ,Zeszyty Naukowe ASzWoj” 2017, nr 4 (109), s. 39.

109 [bidem.

110 A. Zebrowski, Determinanty walki informacyjnej..., s. 101.

111 Ibidem.
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« nawotlujgcg do zakldcania proceséw decyzyjnych i dziatan wykonawcow

— ich celem jest wprowadzanie w blad za posrednictwem niewlasciwych

algorytmoéw decyzyjnych i mylnych algorytméw dziatan, ktére moga
doprowadzi¢ do ostabienia lub samozniszczenia panistwal'2,

Najlepszym punktem wyjscia do definiowania walki informacyjnej w nauce

o komunikacji spolecznej i mediach jest perspektywa cybernetyki. Parafrazujac

my$l Angieliki Gronowskiej-Starzenskiej, mozna zatem powiedzie¢, ze

walka informacyjna jest procesem zakltdcenia proceséw informacyjnych,
ktéra przyczynia sie¢ do przyjecia przez spoleczenstwo postaw oczekiwa-

nych przez nadawce (panistwa wrogiego) pewnych komunikatow!'2.

Definicje tg uzupelnia koncepcja cybernetyki walki przedstawiona
w postaci tzw. modelu tancucha niszczenia J6zefa Koniecznego (rysunek 1),
ktdra bardzo dobrze obrazuje istote walki informacyjnej'!*. Podstawowymi
elementami, ktore sg zaangazowane w proces niszczenia informacyjnego,
w proponowanym modelu sg:

o Strzelec informacyjny. Przedstawia soba struktury nieprzyjaciela,
ktérego celem jest likwidacja obiektu niszczenia. Pomoca w omawia-
nych dzialaniach moga by¢ zaloga informacyjna, bron informacyjna,
pocisk informacyjny.

o Zaloga informacyjna. Jest to grupa oséb wspomagajacych ataki w sposéb
$wiadomy lub nie, ktore niekoniecznie muszg by¢ miedzy soba zwigza-
ne. Zwigksza ona szanse oddziatywania na jednostki lub spoteczenstwa
itp. poprzez przekazanie pewnych komunikatéw, zwielokrotnienie

i uwiarygodnienie ,w wielu Zrédtach informacji lub za posrednictwem

112 J. Kossecki, Totalna wojna informacyjna XX wieku a II RP, Wydzial Zarzadzania
i Administracji Wyzszej Szkoly Pedagogicznej im. J. Kochanowskiego w Kielcach,
Kielce 1997, s. 2.

113 Zob. A. Gronowska-Starzenska, Walka informacyjna.., s. 39.

114 Jbidem, s. 40-43.
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specjalnie do tego celu budowanych autorytetéw™. Cechg charaktery-
styczng zalogi i strzelca informacyjnego jest trudno$¢ ich zdefiniowania
z powodu braku oznakowania oraz dostepnosci z dowolnego miejsca
do wspolczesnej technologii komunikacji.

« Bron informacyjna. Obejmuje ona ,narzad mowy lub stowo pisane”®.
Jej zadaniem jest wzmocnienie wpltywow strzelca informacyjnego
na obiekt atakowany poprzez manipulacje. Podobnie zalodze jej zasieg
determinuje dostep do nowoczesnej technologii.

« Pocisk informacyjny. Oznacza informacje niszczaca, ktora wystepuje
w postaci kazdego komunikatu miedzy ludzmi, a réwniez dezinfor-
magcji, nieprzyjaznej inspiracji i dywersji. Jego zadaniem sg wplywy
»ha wszystkie poziomy decyzyjne w panstwie oraz kluczowe obszary

funkcjonowania panstwa™V, na przyktad energetyka, prawo, kultura itp.

Rysunek 1. Model tancucha niszczenia

OBIEKT
NISZCZE
NIA

STRZELEC POCISK

Zrédlo: J. Konieczny, Cybernetyka walki, PWN, Warszawa 1970.

Rozwazajac problematyke walki informacyjnej, nalezy przede wszystkim
zwrdci¢ uwage na zagrozenie umystowosci i mentalnosci cztowieka jako zy-
jacego w dobie spoleczenstwa informacyjnego, niezdolnego do pokonania

»barier przed manipulacjami, dezinformacja czy konsekwentna i zmasowana

propagandg™8. Zdaniem niektdrych autoréw dane pojecie mozna rozpatrywaé

—

115 Ibidem.
116 Ibidem.
117 Ibidem.
118 O. Wasiuta, S. Wasiuta, Wojna informacyjna..., s. 76.
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z perspektywy wojny $wiadomosciowej. Jurij Gromyko zauwaza, ze taka filo-
zofia opiera si¢ gléwnie na niszczeniu i reorganizacji spotecznosci tworzacych
$wiadomo$¢!™. Opisal on pie¢ typow takiego zjawiska:

1. uraz podloza mézgowego (jako przyklad podaje dzialania substancji

chemicznych);

2. zmniejszenie poziomu organizacji informacyjno-komunikatywnego

$rodowiska na podstawie jego dezintegracji i prymitywizacji;

3. wplyw okultyzmu, specjalna organizacja i dystrybucja przez kanaty

komunikacji obrazéw i tekstow, ktdre niszczg prace $wiadomosci;

4. zniszczenie sposobow i form identyfikacji osoby w odniesieniu do trwa-

tych spotecznosci;

5. zmiana samostanowienia i depersonalizacja'??.

Ogolnie rzecz ujmujac, cel takiej strategii polega na osiggnieciu u odbior-
cOw poczucia spokoju i przekonania, ze wojna toczy sie daleko. Inne podejécie
przedstawil Wiadimir Potekhin, ktory uwaza, ze wojna swiadomosciowa jest
wojna psychologiczng ze wzgledu na jej ksztalt, cywilizacyjna ze wzgledu
na tre$¢ i informacyjna ze wzgledu na fundusze, w ktorej przedmiotem znisz-
czenia i transformacji sa wektory etyczne i aksjologiczne w spoleczenstwie
przeciwnika!'®.. Skoro za$ te dwa ostatnie majg zwiazek z kulturg, ktora we-
dlug tego autora jest rdzeniem cywilizacji, celem zniszczenia w takiej wojnie
ma by¢ ,,powloka kulturowa” oraz sama cywilizacja'?2.

Warto takze wspomnie¢ o rozumieniu walki informacyjnej poprzez pry-
zmat dezinformacji lub podanie informacji w korzystny sposéb dla agresora,
wykorzystywanej przez jednostki, pafistwa i podmioty pozapanstwowe. Metoda
ta pozwala na znieksztalcenie oceny wydarzen, demoralizacje obywateli i sprzyja
ich werbowaniu po stronie ciemiezyciela. Zasadnicza rola komunikacji bowiem
jest doktadne lub przyblizone odtworzenie informacji, gdzie komunikat pier-

wotny jest zrodlem takiej informacji, a komunikat wtérny obrazem powstatym

119 Ibidem, s. 74.
120 Ibidem.
121 Ibidem, s. 75.
122 Ibidem.
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na skutek przetworzenia pierwszego (tzw. TRANSINFORMOWANTIE lub infor-
mowanie wiarygodne). W przypadku gdy dwa komunikaty nie sg identyczne,
to tworzy sie informowanie znieksztatcone. Wedtug Marcina Mazura nalezy
rozrézniaé pseudoinformowanie (informowanie pozorne) i dezinformowanie
(falszywe)'?>. PSEUDOINFORMOWANIE ma miejsce wéwczas, gdy wystepuja
wspélne komunikaty. Moze ono by INFORMOWANIEM OGOLNIKOWYM
(DYSYMULACYJNYM), podczas ktérego dwa lub wiecej oryginatéw prze-
ksztalcaja si¢ w jeden obraz, lub ROZWLEKEYM (SYMULACYJNYM), gdzie
jedna informacja pierwotna przeksztalca sie w kilka informacji wtornych!?4,
DEZINFORMOWANIE ma miejsce wowczas, gdy informacja pierwotna nie
ma wspolnych komunikatéw wystepujacych w obrazie koncowym. Mozna
ja rozumie¢ jako ZATAJANIE (DEZINFORMOWANIE DYSYMULACYJNE),
jesli pewne informacje pierwotne nie pojawiaja si¢ w komunikacie wtérnym,
lubzZMYSLANIE (DEZINFORMOWANIE SYMULACYJNE), w ktérym w ogdle
nie wystepuje przetwarzanie oryginatu'?. Z perspektywy cybernetyki komu-
nikaty o podobnym charakterze s czg¢scia fanicucha niszczenia, ktore maja
za cel trwale uszkodzenie elementéw procesdéw informacyjnych, skierowa-
nych na wywotanie btednych decyzji przez obiekt niszczenia'?6. Zauwazy¢
nalezy, ze zaréwno dezinformacja, jak i pseudoinformacja wykorzystywane
sa nie tylko w kontekscie militarnym, lecz réwniez np. w §rodkach masowego
przekazu lub w polityce w celu realizowania ambicji autoréw komunikatéw
iuzyskania przez nich korzysci. Aktorzy chcacy stworzy¢ okreslong agende

kreuja komunikaty, ktore staja si¢ pierwszoplanowe dla opinii publiczne;j.

123 M. Mazur, Jakosciowa teoria informacji, Wydawnictwa Naukowo-Techniczne,
Warszawa 1970.

124 J. Kossecki, Elementy nowoczesnej wiedzy o sterowaniu ludzmi. Socjotechnika,
socjocybernetyka, psychocybernetyka, Wydzial Zarzadzania i Administracji Aka-
demii Swietokrzyskiej w Kielcach, Kielce 2001, s. 59-62.

125 Tbidem.

126~ A. Gronowska-Starzenska, Walka informacyjna..., s. 42-43.
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W tym samym czasie ich cele sg zorientowane na odwracanie uwagi odbior-
céw od istotnych rzeczy kosztem skupienia si¢ na obszarze tematéw mniej

waznych i kontrowersyjnych!?”.

2.2. Operacje psychologiczne

Wedtug Leopolda Ciborowskiego ,,informacja to bodziec oddziatujacy
na uktad recepcyjny czlowieka, powodujacy wytwarzanie w jego wyobrazni
przedmiotu mys$lowego, odzwierciedlajacego obraz rzeczy materialnej lub
abstrakcyjnej (przedmiotu, procesu, zjawiska, pojecia), ktéry w jego prze-
konaniu ($wiadomosci) kojarzy sie z tym bodzcem™?8. Ten ,bodziec” jest
meritum ksztaltujacym walke informacyjna w rozumieniu osiggania i utrzy-
mania przewagi informacyjnej. Z tego wzgledu nalezy zwrdci¢ uwage na po-
jecie OPERACJI PSYCHOLOGICZNYCH (OP), ktére sytuuja si¢ w centrum
wojny psychologicznej polegajacej na wykorzystaniu informacji przeciwko
ludzkiemu umystowi'?®. Wedtug Martina Libickiego mozna wyr6znic cztery
kategorii takiej wojny:

o Operacje przeciwko woli narodowej. W rozumieniu nowoczesnym
jest to manipulowanie przekazem pewnych komunikatéw i obrazéw
(m.in. transmisje na Zywo z miejsca wydarzen) w celach wywotania
okreslonych efektéw i budowania zaufania do medium tworzacego
taki kontent.

« Operacje przeciwko dowddztwu przeciwnika. Polegaja one na zakltdceniu

logicznych proceséw myslowych i oddzialywanie na stan emocjonalny

127 M. Wrzosek, Dezinformacja - skuteczny element walka informacyjnej, ,,Zeszyty
Naukowe AON” 2012, nr 2 (87), s. 18-37, http://yadda.icm.edu.pl/yadda/element/
bwmetal.element.baztech-75b59b93-53e3-407c-84c2-9506be837ce0 (dostep:
10.09.2018).

128 L. Ciborowski, Walka informacyjna, Wydawnictwo ECT, Torun 1999, s. 50.

129 A. Lelonek, Wojna informacyjna..., s. 82.
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przy jednoczesnym modyfikowaniu obrazu rzeczywistosci. To stwarza
podstawy do podjecia przez kierownictwo decyzji korzystnych dla
panstwa stosujacego dang metode.

o Operacje przeciwko zolnierzom, czyli wywieranie wplywu psycholo-
gicznego na emocje zwigzane z rodzing lub wlasnym bezpieczenstwem
poprzez strach i resentymenty.

Konflikt kulturowy powigzany z antagonizowaniem lub wspieraniem

pewnego przekonania w spoteczenstwie!°.
Rysunek 2. Cykl zadan operacji psychologicznych

v

Rozpowszechnianie Produkcja

Zrédlo: opracowanie wlasne na podstawie A. Lelonek, Wojna informacyjna, operacje
informacyjne i psychologiczne: pojecia, metody i zastosowanie, [w:] A. Lelonek
(red.), Potencjat stowa. Miedzynarodowe stosunki i komunikacja: stan i perspektywy,
Wydawnictwo Fundacja Centrum Badan Polska-Ukraina, Warszawa-Lwow 2016, s. 86.

Operacje psychologiczne nalezg do instrumentarium walki informacyjnej
ijej wdrozenia za pomoca réznorakich §rodkéw komunikacji. Przekazanie
okreslonych informacji i danych dla zagranicznego odbiorcy ma na celu wy-

wieranie wplywu na emocje, intencje i dedukcje przeciwnika oraz na reakcje

130 M. Libicki, What is Information Warfare?, National Defense University, Washington
D.C. 1995, 5. 35.
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i zachowania obcych rzad6w, organizacii, grup i jednostek!.. Podobne dziatania
moga narzuci¢ lub wzmocni¢ nastawienia zwolennikéw przeprowadzajacego
je podmiotu. W zaleznoéci od domnieman i mozliwo$ci maja one szerokie
spektrum zastosowan (w tym lokalne, regionalne lub globalne). Operacje psy-
chologiczne mozna przedstawi¢ w postaci cyklicznej, skladajacej sie z kliku
etapow, ktore prezentuje rysunek 2.

o ROZWOJ. Na poczatkowym etapie tworzg sie cele i idee operacji, wyste-
puje wsparcie, konceptualizacja, przygotowania wskazan dla aktywnosci
i analizy grupy docelowej, oceny dziatan (anty)propagandowych itp.

e PROJEKTOWANIE. Kolejny etap obejmuje kontynuowanie pracy
z poprzedniego etapu oraz przygotowanie prototypéw wizualnych,
dzwiekowych i audiowizualnych.

o PRODUKCJA. Gotowy prototyp produktu OP przeksztalca si¢ w forme
réznego rodzaju mediow, ktorych kontent zalezy od audytorium doce-
lowego; moze by¢ wydelegowany do sektora prywatnego lub znajdowac
sie pod nadzorem stuzb kontroli taktycznej czy operacyjne;j.

e ROZPOWSZECHNIANIE. Ten etap zawiera proces dostarczenia zatwier-
dzonych produktéw bezposrednio do grupy docelowej dzigki licznym
metodom i r6znym $rodkom masowego przekazu.

o EWALUACJA jest najbardziej wymagajacym etapem, bo potrzebuje
integracji dzialan wywiadowczych i operacyjnych, analizy wptywu
réznorodnych czynnikéw, przeprowadzania ankiet, wywiadéw i mie-
rzenia efektywnos$ci posunie¢ w aspekcie zaktadanych intencji'*2.

Nalezy tez podkresli¢ mozliwe kierunki i przeznaczenie OP. Zgodnie z dok-
tryng NATO wyro6znia si¢ dziatania ZACZEPNE oraz OBRONNE. Pierwsze
ukierunkowane s zewnetrznie, majg na celu ostabienie woli walki obiektu
oddziatywania i jego ludnosci, obejmujg atak na oponenta zmobilizowany
pod wzgledem czasu, miejsca i sposobu. Odbywa si¢ on za posrednictwem

medidw, kampanii plakatowej i ulotkowej oraz internetu. Drugie to dzialania

131 A. Lelonek, Wojna informacyjna.., s. 84.
132 Jbidem, s. 86.
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ukierunkowane wewnetrznie, majace za zadanie wzmocni¢ morale wlasnego
spoleczenstwa i uzyskaé wsparcie sit podmiotéw trzecich, ponadto demoni-
zacje i podwazanie prestizu i autorytetu strony przeciwnej i jego przekazu
informacyjnego)'®.

OP z zalozenia funkcjonujg poza sferg fizyczna i odwoluja sie do szerokiego
spektrum ludzkich emocji i uwarunkowan psychicznych czy intelektualnych.
Panstwo postugujace sie powyzszymi metodami, stosowanymi do zabezpie-
czenia i realizacji narodowych intereséw, potrafi czerpac zyski z efektow prze-
prowadzonych dzialan w krotkim czasie i przy zaangazowaniu mniejszych

naktadéw pieni¢znych - zaréwno w czasie wojny, jak i pokoju.

2.3. Sterowanie refleksyjne

Jednym ze sposobdéw oddziatywania psychologicznego jest ingerencja
w proces decyzyjny strony przeciwnej. Ten cel jest czesto osiagany poprzez
wykorzystanie pewnych forteli lub tzw. strategemem (z stgr. orpatiynua)'.
Przewaga fizyczna nad wrogiem byta i jest waznym czynnikiem w sztuce
wojskowej, jednak wprowadzenie przeciwnika w btad stwarza powdd do in-
telektualnej satysfakcji. Harro von Seger w swojej pracy Strategeme: Lebens-

und Uberlebenslisten der Chinesen..., analizujac filozofie chinskiej tradycji

»135 ;

wojskowej, okreélil pojecie ,,strategemu”? jako swoisty algorytm zachowa-

133 P.A. Mattson, Modern Russian Psychological Operations (PSYOPS), 2015, https://
www.doria.fi/bitstream/handle/10024/117652/mattsson%20peter_wg10_abs-
tract_modern%?20 russian%20psychological%20operations%20(psyops).pdf?sequ-
ence=2 (dostep: 20.01.2019).

134 Zob. H. von Senger, Strategeme: Lebens- und Uberlebenslisten der Chinesen - die
beriihmten 36 Strategeme aus drei Jahrtausenden (Band 1, 2), ScherzVerlag, Mo-
nachium 2000.

135 Nalezy zauwazy¢, ze w literaturze przedmiotu mozna dostrzec uzycie danej strategii
(a nawet pojecia) rowniez w Europie w bardzo odlegltych czasach, np. w starozytnej
Grecji lub Cesarstwie Bizantyjskim.
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nia, przemyslany ciag dziatan skierowany na osiagniecie skrytych celéw lub
rozwiazanie pewnych zadan, uwzgledniajacy posiadany catoksztalt wiedzy
o przeciwniku (m.in. psychologia podmiotu, polozenie i warunki sytuacji).
Takie podejscie pozwalato zminimalizowac¢ liczne straty ludzkie i materialne
podczas kampanii wojskowej. Z biegiem czasu strategie i taktyki militarne
ulegaly zmianom, ale zachowanie, emocje oraz §wiadomos¢ ludzi pozostawaty
i nadal pozostajg gtéwnym obiektem manipulacji. Wspolczesnie rozwdj za-
sobow technicznych i informacyjnych pozwala na znacznie szersze spektrum
zastosowan podobnych metod w oparciu o zalozenia geopolityczne. Dlatego
istotna jest analiza technik manipulacyjnych znanych w literaturze rosyjskiej
jako sterowanie refleksyjne (ros. pegpnexcusoiii koHmponv, ang. reflexive con-
trol) lub zarzadzanie refleksyjne (ros. pegpnexcusnoe ynpasnenue, ang. reflexive
management). Za podstawowa baze Zrédtowa do rozwazan na ten temat stuzy¢
moze dorobek naukowy Wtadimira Lefevra oraz publikacje rosyjskich woj-

skowych, ktére wpisuja si¢ w obszar wiedzy nauk o bezpieczenistwie.

Rysunek 3. Przyktad sterowania refleksyjnego w konfliktach
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Zrédlo: opracowanie wlasne na podstawie: M. Wojnowski, , Zarzgdzanie
refleksyjne” jako paradygmat rosyjskich operacji informacyjno-psychologicznych
w XXI w., ,Przeglad Bezpieczenstwa Wewnetrznego” 2015, nr 12 (7), s. 11-36.
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Sowiecki uczony Wladimir Lefevr, ktéry pracowat nad zasadami i logika
tzw. gier refleksyjnych, zdefiniowal STEROWANIE (ZARZADZANIE) REFLEK-
SYJNE jak proces przekazywania powodéw dla podejmowania decyzji przez
jedna ze stron konfliktu'®. Istotg tej koncepcji sa powstajace w $wiadomosci
oponentéw obrazy poszczegolnych faz konfliktu, ktére wywieraja wptyw
na proces decyzyjny podmiotu, skutkujacy pewnymi dziataniami. Najprostszy
przyklad takiego procesu mozna przedstawi¢ schematycznie (zob. rysunek 3).
Jesli P jest celem konfliktu, a X 1Y sg aktorami konfliktu - agresorem i obronca
odpowiednio, to Px i Py pokazuja wyobrazenie celu P (refleksyjny, zwrotny jego
obraz) przez podmiot X i podmiot Y. Natomiast algorytmy Pxy i Pyx ilustruja
refleksyjne, odbijajace (xy a yx) postrzeganie przez X iY wyobrazalnych celéw
PxiPy. W taki sposob w zalezno$ci od fazy konfliktu, cyklicznie rozumowanie
procesu myslenia przeciwnika przyczynia sie do podejmowania okreslonych
decyzji. Osiagniecie sukcesu w konflikcie w duzej mierze zdeterminowane
jest tym, w jaki spos6b oponent zinterpretuje zachowanie strony przeciwne;.
Dlatego kolejnym procesem pozwalajacym na realizowanie zamierzonych
celow podmiotu X jest przenikniecie do §wiadomosci podmiotu Y i znie-
ksztalcenie ulozonych w niej obrazéw w wygodny dla X sposob'’. Dziatania
przeciwnika sa sterowane przez X na zasadzie przekazania mu w sposob
niejawny pewnych informacji, ktére postrzegane sg jako logiczne podstawy,
a to z racji podejmowania decyzji korzystnych dla X. Schematycznie to moze
wyglada¢ nastepujaco: podczas konfliktu pomiedzy stronami X iY podmiot
X ma na celu sterowanie procesem decyzyjnym podmiotu Y. A skoro obiekt
X posiada ogoélny obraz obiektu Y, to X przekazuje Y odpowiednio przygotowa-
ny i wyselekcjonowany catoksztatt informacji, ktéry stanowi integralng czes¢
obrazu Y wedtug oceny X oraz jest rOwnoznaczny z uzyskaniem informacji

tego podmiotu przez X. Taki proces pozwala obiektowi X na wydedukowanie

136 V.A. Lefevr, Kongpnuxmyrwousue cmpyxmypot, Vysshaya shkola, Moskwa 1967;
V.A. Lefevr, G.L. Smolian, Aneebpa kongnuxma, Znaniye, Moskwa 1968.

137 M. Wojnowski, ,, Zarzqdzanie refleksyjne” jako paradygmat rosyjskich operacji in-
formacyjno-psychologicznych w XXI w., ,,Przeglad Bezpieczenistwa Wewnetrznego”
2015, nr 12 (7), s. 19.
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procesu decyzyjnego oraz na przewidywanie modelu zachowania przeciw-
nika'¥. Podobna koncepcja zostala okreslona przez Lefevra jako sterowanie
refleksyjne. Jego gtéwne zasady zostaty zdefiniowane nastepujaco:

o przekazywanie falszywych wiadomosci o pewnej sytuacji lub zmyslo-
nego obrazu danego podmiotu (m.in. kamuflaz lub czyn polegajacy
na przekazaniu jakoby ,wlasnej” opinii na okreslony temat);

o stworzenie celu dla przeciwnika (m.in. prowokacje, akty terrorystycz-
ne, dywersje);

« sformutowanie wygodnej dla siebie doktryny (okreslony algorytm
dziatan, metoda) i przekazanie jej przeciwnikowi;

« zaburzenie dedukcji dzigki dezorientacji przeciwnika poprzez tworze-
nie fikcyjnych celéw zapobiegajacych ujawnieniu rzeczywistego celu
strony stosujacej sterowanie refleksyjne!'>*.

Nowoczesne rozumienie terminu ,,sterowanie refleksyjne” Lefevr opisat
w 2009 r. w artykule Wyktady z teorii gier refleksyjnych. Odchodzac od kon-
tekstu procesu decyzyjnego, przedstawit on sterowanie refleksyjne jako dzia-
fanie o szerokim znaczeniu politycznym i socjokulturowym: ,Sterowanie
refleksyjne jest wptywem informacyjnym na obiekty, do opisania ktérych
potrzeba zastosowac¢ takie terminy, jak swiadomos¢ i wola. Obiektami tego
rodzaju sa zaréwno jednostki, jak i wspdlnoty ludzkie: rodzina, grupa, naréd,
spoleczenstwo, cywilizacja. Termin «sterowanie refleksyjne» mozna rozumie¢
w dwdch znaczeniach. Po pierwsze, jako sztuke manipulacji ludzmi i wspol-
notami ludzkimi. Po drugie, jako specyficzng metode kontroli spotecznej”4°.

Innymi stowy, to ,,oddzialywanie na podmioty, ktére sktaniaja sie do podjecia

138 [bidem.

139 V.A. Lefevr, G.L. Smolian, Anee6pa kongnuxma, s. 37-45; V.A. Lefevr, Kongpnuxmyrousue
cmpyxmypui, s. 50-51; V.N. Shemayev, Cognitive Approach to Modeling Reflexive
Control in Socio-Economic Systems, ,Information and Security. An International
Journal” 2007, nr 22, s. 28-37; D. Chotikul, The Soviet Theory of Reflexive Control
in Historical and Psychocultural Perspective: A Preliminary Study, Naval Postgraduate
School, Monterey 1986, s. 78-83.

140 V.A. Lefevr, /lekyuu no meopuu pednexcustoix uep, Cogito Centre, 2009, s. 89.
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decyzji na skutek komunikatéw przygotowanych przez zarzadzajacy strone™,
a sam ,,model podmiotu powinien odzwierciedla¢ nie tylko sfere jego zacho-
wania, lecz takze jego zdolno$¢ do pojmowania samego siebie i drugich pod-
miotow, wlaczajac i te, ktdre probuja uzyskaé kontrole nad jego dziataniem™42.
Lefevr stwierdza réwniez, Ze opisane przez niego modele wyznaczaja nowa
perspektywe wiedzy o czlowieku postrzeganego w kategoriach moralnosci,
sumienia i sprawiedliwo$ci, pozwalajgce na ,,odzwierciedlenie sytuacji, w ktd-
rych ludzie chcg nie tylko uzyskaé materialng korzys¢, ale kieruja si¢ takze
kontrutylitarnymi celami, pragnac wyglada¢ godnie w oczach wlasnych, jak
i w oczach drugich os6b™43.

Jezeli przyjmie si¢ zalozenie, ze sterowanie refleksyjne jest narzedziem
wykorzystywanym w walce informacyjnej w trakcie sytuacji kryzysowej,
to ta koncepcja moze stuzy¢ ksztattowaniu sytuacji geopolitycznej droga wy-
wierania wplywu na §wiadomo$¢ spoleczenistwa. W tym przypadku warto
odwota¢ si¢ do dorobku naukowego Michaita Ionowa. Ten rosyjski generat
opracowal metody przekazywania informacji, ktére oddzialujg na $wiadomosé¢
i moralno-psychologiczny stan narodu lub panstwa, wywotujac zachowanie
korzystne dla agresora'*. Sg to:

o Metoda naciskow sitowych. Dzialania podejmowane w celu zastrasze-
nia lub zdezorientowania przeciwnika poprzez wywolywania poczucia
strachu. Do tego typu naciskdw mozna zaliczy¢ m.in. demonstracje
potegi militarnej poprzez prowokacje, kreowanie sojuszy wojskowych,
wypowiedzenie wojny (oficjalne w sferze dyplomatycznej), wspieranie
sit wewnetrznych przyczyniajacych sie do destabilizacji panstwa ofiary,

organizowanie ruchu oporu i strajkow.

141 Ibidem.

142 V.A. Lefevr, Pegpnexcusroe ynpasnetue, modenuposarue u mopanv. [Joxknao
Ha mexnoyHapooHom cumnoduyme «Pedrnexcuervie npoueccol u ynpasnenuer, [w:]
V.E. Lepskiy (red.), Pegpnexcus, Cogito Centre, Moskwa 2003, s. 454-455 (thum.
w: M. Wojnowski, ,Zarzgdzanie refleksyjne”...”, s. 20-21).

143 Tbidem.

144 M. Wojnowski, ,Zarzgdzanie refleksyjne’..., s. 23.
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o Metoda przekazywania falszywych informacji o danej sytuacji zawiera
»maskirowke”, czyli maskowanie potencjatu wlasnego (udawanie stabo-
$ci tam, gdzie jej brak), tworzenie falszywych struktur (udawanie sity,
tam gdzie jej brak), ukrywanie lub falszowania sposobéw, kierunkéw
i sposobow wlasnego dziafania (np. zmiany w przeprowadzeniu operacji
lub celowa utrata dokument6w). Prowokacje i dziatalno§¢ wywrotowa
sg tutaj gléwnymi narzedziami zmuszajacymi oponenta do podjecia
pewnych czynnosci (np. w celach eskalacji konfliktu), co doprowadzi
do zuzycia jego czasu, srodkow i sit wojskowych.

o Metoda wywierania wptywu na algorytm podejmowania decyzji przez
wroga sposobem manipulowania trescig informacji (np. publikacja celowo
znieksztalconej doktryny prowadzenia operacji), wywierania wptywéw
na systemy zarzadzania i kontroli panistwa oraz/lub jego kluczowych
podmiotéw (np. politycy lub wojskowi), co skutkuje zaburzeniem lub
unicestwieniem strategii i operacyjnego myslenia strony przeciwne;j.

o Metoda wptywania na czas zmiany decyzji. Uzywane w warunkach
wywolywania niespodziewanych dzialai militarnych lub przekazy-
wania informacji o sytuacji podobnego konfliktu. Taka strategia po-
zwala na uzyskanie przewagi nad przeciwnikiem, ktéry w warunkach
krytycznych podejmuje pochopne decyzje skutkujace irracjonalnymi
i nieadekwatnymi do sytuacji reakcjamil#®.

Z koncepcjami Lefevra zgadza si¢ Siergiej Komow, ktdry rozszerzyl liste
wyroéznionych przez poprzednika metod. W kontekscie wpltywéw informa-
cyjnych istotne sg opisane przez niego strategie:

o przeciazenia (przekazywanie duzej ilosci sprzecznych informacji);

o inscenizacji (kreowanie fikcyjnego zagrozenia, ktére musi zostaé/by¢

wykryte);

145 M.D. lonov, ITcuxonozuueckue acnexkmol ynpasnenus npOMuBHUKOM 6 GHMA2OHUCMUHECKUX
Kongnukmax (pednexcusnoe ynpaenerue), ,Prikladnaya ergonomika” (wydanie
specjalne) 1994, nr 1, s. 37; G.L. Smolian, PegbnexcusHoe ynpaenenie — mexHonozus
NPUHAMUS MAHUNYIAMUBHBIX pewenuil, ,Trudy Instituta Cistemnogo Analiza
RAN” 2013, nr 2, s. 56.
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o dezintegracji (dezinformowanie opinii publicznej lub elit przywodczych
powodujace destabilizacje);

o sugestii, propagandy i agitacji (kreowanie i transmisja uogélnien i ste-
reotyp6w nalezacych do prawnych, moralnych i ideologicznych bodz-
cow kierowanych na poszczegolne grupy spoleczne wrogiego panstwa);

« nacisku (ujawnienie kompromitujacych oponenta informacji w celach
jego zdyskredytowania)®.

Kolejnym z rosyjskich wojskowych, ktéry zwraca uwage na wage kom-
pleksowego podejécia do walki infirmacyjnej, jest Michait Ionow. Podkresla
on, ze istotnym jest nie tylko fakt posiadania informacji o przeciwniku
i mozliwo$ci zarzadzania nim, lecz takze zahamowanie lub neutralizacja
kontrsterowania'¥’. Wracajac do schematu teorii sterowania refleksyjnego,
nalezy odnotowac kilka zasad skutecznie przeprowadzonej kontroli nad wro-
giem. Po pierwsze, obiekt X musi by¢ $wiadom ewentualnej reakeji obiektu
Y na narzucane mu warunki; po drugie, podmiot Y moze wykry¢ strategie
X i zastosowa¢ odpowiednie $rodki zaradcze; po trzecie, nalezy pamigta¢
o rozwoju zasobdw technicznych skutkujgcy wzrastajacymi mozliwosciami
dla zdemaskowania adwersarza i jego dezinformacji'.

Jezeli przypuscic, ze sterowanie refleksyjne jest narzedziem wykorzysty-
wanym w walce informacyjnej w czasie pokoju, to taka strategia moze mie¢
na celu zdestabilizowanie systemu politycznego kraju Y i osiggniecie przewagi
geopolitycznej. Forma prowadzenia takiej walki bowiem jest niedostrzegalna
dla Y, ktéry ponosi straty w swoich systemach i zasobach informacyjnych oraz
podlega masowej obrdébce psychologicznej'*®. Wedtug Andrieja Manojty!°
taka koncepcja ttumaczy ewentualne cyberataki na infrastrukture krytyczng
i strukture informacyjna oraz oddzialywanie na psychike ludnosci kraju i jego

elit przywddczych. Operacje o charakterze informacyjno-psychologicznym

146 M. Wojnowski, ,Zarzgdzanie refleksyjne’..., s. 26.

147 M.D. Ionov, Ynpasnenue npomusruxom, ,Morskoy sbornik” 1995, nr 7, s. 29-30.
148 G.L. Smolian, Pegpnexcusroe ynpasnenue..., s. 31.

149 M. Wojnowski, ,Zarzgdzanie refleksyjne”..., s. 27.

150 Zob. rozdzial 1.
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czesto s3 uzywane podczas masowych wydarzen (m.in. wybory, referenda,
roznorodne sytuacje kryzysowe) z wykorzystaniem takich technik mani-
pulacyjnych, ktére mieszczg sie w rozumieniu sterowania refleksyjnego’>.
Manojlo operacjonalizuje to pojecie jako ,,forme sugestii polegajaca na skiero-
waniu za posrednictwem $rodkéw masowego przekazu kompleksu informacji
obliczonych na ich bezrefleksyjna, bezkrytyczna percepcje w swiadomosci
strony przeciwnej”®2. W jego opinii dezinformacje, lobbowanie, propagan-
de, sterowanie kryzysami, szantaz i kampanie PR mozna zaliczy¢ do technik
sterowania refleksyjnego!.

Waznym aspektem walki informacyjnej sg dzialania mediéw. Istotg ich
funkcjonowania jest bowiem przekazywanie wiadomosci o biezacych wy-
darzeniach. Moga one kreowa¢ sytuacje ograniczajace poznanie stanu fak-
tycznego aktualnych zdarzen, co skutkuje brakiem mozliwosci rozpoznania
prawdy przez odbiorce oraz zaklceniem procesu decyzyjnego przeciwnika'>*.
Co wigcej, media pozyskuja informacje nie zawsze warto$ciowe i sprawdzalne
oraz przekazujg komunikaty opatrzone odpowiednim komentarzem, ktory
warto$ciuje informacje zgodnie z intencjg nadawcy'®. Stosujac zdolnosci or-
ganizacyjno-techniczne, media s3 w stanie wplywac¢ na zasoby informacyjne
strony przeciwnej poprzez manipulacje i oddziatlywanie psychologiczne oraz

dzigki r6znym technikom sterowania refleksyjnego.

151 M. Wojnowski, ,Zarzgdzanie refleksyjne’..., s. 27.

152 Ibidem, s. 28.

153 A.V. Manoylo, [ocydapcmeennas ungopmayuoHHas nOIUmuKa 6 0co0blx ycro8usx,
MU®DU, Moskwa 2003, s. 321-326, 328-330.

154 A. Zebrowski, M. Zmigrodzka, Media uczestnikami walki informacyjnej, ,Doctrina.
Studia spoleczno-polityczne” 2012, nr 9, s. 371.

155  Ibidem.
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2.4. Znaczenie dyskursu medialnego
w walce informacyjnej

Powstanie mass mediéw przyczynilo si¢ do przeplywu i dostarczenia od-
biorcom wiadomo$ci o réznorodnych wydarzeniach i zjawiskach z dowolnego
punktu kuli ziemskiej, jak réwniez wplynelo na percepcje i zmiang rozumienia
sytuacji politycznej. Odbiorca, ktokolwiek nim jest, czesto ksztalttuje bowiem
swoja opinie, uzasadnia dokonane wybory i podjete decyzje pod wplywem
informacji zaczerpnietych z mediow'*. Media, bedac bezposrednimi uczest-
nikami relacji miedzynarodowych, maja wplyw na polityke zagraniczna, dzia-
tania dyplomatyczne, wizerunek panstwa i/lub przebieg konfliktéw zbrojnych.
Te teze potwierdza pojecie efektu CNN, wedlug ktérego komunikaty medialne
moga przyspieszy¢ proces podjecia pewnej decyzji (np. o interwencji huma-
nitarnej) przez rzad, stanowi¢ przeszkode w osiagnieciu pozadanych celow
politycznych oraz okre$la¢ zasady porzadku dziennego'”.

Media jako aktywny aktor w prowadzonej walce informacyjnej daza do wej-
$cia w posiadanie informacji majacych znaczenie dla realizacji zalozonych
celéw. Z tego punktu widzenia mogg bra¢ udziat w dziataniach defensyw-
nych i ofensywnych. Struktura funkcjonalna informacyjnej obrony obejmuje
ochrong zrédet wlasnych poprzez zapobieganie dzialaniom propagandowym
i dezinformacji przy jednoczesnym zapewnieniu przeptywu wiarygodnych
komunikatéw’*®. Natomiast informacyjna ofensywna polega na funkgji ,,ostony”
(maskowaniu wlasnych celéw przez blokowanie dostepu do pewnych danych
znajdujacych sie w posiadaniu dziennikarza), ,,operacjach psychologicznych”

(wplyw na zachowanie za pomoca szeregu wzajemnie powigzanych przedsiewzie¢

156 J. Swigtkowska, Walka z cyberzagrozeniami jako wyzwanie stojgce przed globalnym
bezpieczernstwem, ,,Przeglad Geopolityczny” 2017, nr 20, s. 166.

157 S. Livingston, Clarifying the CNN Effect: An Examination of Media Effects According
to Type of Military Intervention, Shorenstein Center on Media, Politics and Public
Policy, Harvard University, Cambridge, MA, 1997.

158 A. Zebrowski, M. Zmigrodzka, Media uczestnikami..., s. 374; A. Lelonek, Wojna
informacyjna.., s. 77.
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obejmujacych m.in. obszar dyplomatyczny, gospodarczy, finansowy, spo-
teczny, polityczny, miedzynarodowy, mediéw, agentury) i ,,pozorowaniu
na szczeblu strategicznym, operacyjnym i taktycznym” (w celach ingerencji
w proces decyzyjny)'. Podobne operacje informacyjne wykorzystuje sie w dla
wywarcia wpltywu na decydentéw strony przeciwnej, promujac okreslone
intencje oraz oddzialujac na proces decyzyjny az do momentu, gdy oponent
zrezygnuje z czyndw zagrazajacych panstwu je prowadzacemu'. Pewne treéci
s3 umieszczane w komunikatach adresowanych do konkretnego audytorium
w przestrzeni informacyjnej, a dostep do takich komunikatéw uzyskuje sie
dzigki réznorodnym $rodkom przekazu, jak np. ,komunikacji bezposredniej
(twarza w twarz), druku (czasopisma), telekomunikacji, stacjom radiowym
i telewizyjnym oraz sieci komputerowe;j”'6!,

Rozwdj technologii teleinformatycznych i komunikacyjnych zaowocowat
postepem cybernetycznym, ktéry wptynal na pojmowanie czasu i przestrzeni
w aspekcie geopolitycznym. Powstal nowy typ obszaru komunikacyjnego,

»pozwalajacy aktorom spotecznym na wspotczesnos¢ w roznych miejscach ™62,
W odniesieniu do akcji propagandowych i dezinformacyjnych w $rodowisku
cyfrowym mozna mie¢ do czynienia ,,gtéwnie z checig osiggania skutkow psy-
chologicznych, ksztattowania postaw, percepcji danego podmiotu, a w konse-
kwencji wplywania na jego zachowanie™$. Rozwazajac kontekst srodowiska
i bezpieczenstwa miedzynarodowego, bierze sie wspolczesnie pod uwage zja-
wisko walki informacyjnej w cyberprzestrzeni, ktéra daje nowe mozliwo$ci
postepowania w sytuacjach konfliktowych. Mozna wyrdzni¢ kilka cech walki

informacyjnej w cyberprzestrzeni, takich jak:

159 D.E. Denning, Wojna informacyjna i bezpieczeristwo informacji, Wydawnictwo
Naukowo-Techniczne, Warszawa 2002, s. 374.

160 The Joint Chiefs of Staff, Joint Pub 3-13, Joint Doctrine for Information Operations,
9 October 1998, http://fas.org/irp/doddir/army/law2006.pdf (dostep: 11.10.2015),
s.VIL

161 D.E. Denning, Wojna informacyjna..., s. 11-12.

162 E Stalder, Manuel Castells. Teoria spoleczeristwa sieci, Wydawnictwo Uniwersytetu
Jagiellonskiego, Krakéw 2012, s. 166-168.

163 7J, Swiqtkowska, Walka z cyberzagrozeniami..., s. 165.
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o trudnosci w zdefiniowaniu przeciwnika;

o cybernetyczny teren dziatan (w pojeciu globalnym);

o brak fizycznych granic (w tym geograficznych, przestrzennych, politycz-
nych itp.) powodujacy prowadzenie walki w dowolnym miejscu i czasie;

o szeroki zasieg dzialania (np. obiekty infrastruktury krytycznej, syste-
mow bezpieczenstwa panstwa);

« dostep do nowoczesnych rozwigzan technologii teleinformatycznej
i komunikacyjnej;

o brak regulacji prawnych i istotnych przedsiewzie¢¢ zaradczych;

o ograniczone mozliwoéci uderzen wyprzedzajacych w celach dezorga-
nizacji systemu przeciwnika'é?.

Przywolana perspektywa uwzglednia znaczenie internetu, ktéry zrewo-
lucjonizowat sposéb komunikacji. Jego rozwéj umozliwit wielu podmiotom
tworzenie wlasnych mediéw docierajacych do réznych grup interesariuszy
oraz przyczynil sie¢ do wymiany dwustronnej i dynamicznej komunikatow
pomiedzy odbiorca i nadawcg!®s. Potencjal mediéw elektronicznych tkwi
w mozliwosci przeksztalcania sie odbiorcy z roli pasywnego obserwatora
w aktywnego uczestnika wydarzen, a nawet kreatora opinii'®. W konsekwen-
cji cyberprzestrzen przetransformowata tryb funkcjonowania spoteczenistwa,
w ktérym jednym z najwazniejszych — cho¢ w duzej mierze nieuswiadomio-
nych - zasob6w stala si¢ informacja i wiedza. Dostep do tych zasobow oka-
zuje sie — w konteks$cie walki informacyjnej — by¢ przestanka, ktéra zapewnia
potege i przewage oraz oddziatuje na funkcjonalnos¢ spoteczenstw, panstw,
podmiotéw gospodarczych, sprzyjajac ich pozycji na forum §wiatowym.

Nie zwazajac na brak administracyjnych granic panstwowych, prowa-
dzenie dzialan propagandowych w warunkach komunikowania globalnego

ograniczone jest potencjalnym przeciagzeniem informacyjnym lub procesem

164 A. Zebrowski, Determinanty walki informacyjnej..., s. 94.

165 T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne: Szanse, zagrozenia,
wyzwania, Wydawnictwo Fundacji Postepu Telekomunikacji, Krakow 1999, s. 29.

166 S. Zizek, Przekleristwo fantazji, Wydawnictwo Uniwersytetu Wroctawskiego, Wro-
claw 2002, s. 179.
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selekeji informacji przez odbiorcow, a tez rozwojem infrastruktury (np. maly
dostep do zasobow telekomunikacynych i internetu), poziomem rozwoju
gospodarczego, mozliwego analfabetyzmu oraz czynnikami politycznymi,
w tym kontrolowaniem przekazéw informacyjnych przez rzad i miedzyna-

rodowg rolg panistwal'®’.

2.5. Czynniki wplywajace na przeplyw informaciji

2.5.1. Kontrola przekazéw medialnych

Zrozumienie roli mediéw w kontekscie walki informacyjnej wymaga
uwzglednienia §rodowiska politycznego w kazdym z analizowanych kon-
fliktow. Nie ulega watpliwosci, ze wystepuja zasadnicze réznice miedzy me-
diami w spoleczenstwie demokratycznym i totalitarnym. Kontrola panstwa
nad $rodkami masowego przekazu jest rutynowym elementem systeméw
totalitarnych, gdzie ograniczenia strukturalne pafistwa w duzym stopniu
dominujg w sektorze medialnym!®8. Z tego wzgledu prawdopodobne jest tam
zaangazowanie agencji panstwowych, telewizji, studiéw filmowych i/lub uzycie
interaktywnych technologii komputerowych jako arsenatu propagandowego
promujacego waski zakres usankcjonowanych przez rzad narracji. Systemy
demokratyczne charakteryzuje znacznie wicksza swoboda dziatania sektora
medialnego oraz szerokie spektrum mediéw publicznych i prywatnych ofe-

rujacych rozmaity kontent. Nie wyklucza to jednak wprowadzenia regulacji

167 B. Ociepka, Nadawanie za granice jako narzedzie dyplomaciji publicznej w warunkach
komunikowania globalnego, [w:] Komunikowanie masowe i polityka medialna w epoce
globalizacji i cyfryzacji - aspekty miedzynarodowe, ] W. Adamowski i A. Jaskiernia
(red.), Instytut Dziennikarstwa Uniwersytetu Warszawskiego: Oficyna Wydawnicza
ASPRA-JR, Warszawa 2013, s.85.

168 D. Croteau, W. Hoynes, Media/Society: Industries, Images, and Audiences, SAGE,
Thousand Oaks 2014, s. 77.
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rzadowych, z natury rzeczy niebedgcych autorytarnymi, ale faczacych wpltywy
rzadu z wolnorynkowymi sifami lub wspierajacymi potencjonalng przewage
sektora pafistwowego w obliczu korporacji komercyjnych'®®. We wspotczesnej
gospodarce rynki mediéw muszg angazowac bardzo duzg iloé¢ kapitatu in-
westycyjnego, niezbednego do produkeji kluczowych produktéw medialnych.
Posiadanie odpowiedniego kapitatu warunkuje potencjat docierania okreslo-
nych komunikatéw do konkretnych grup odbiorcéw oraz wysoka i stabilng
konkurencje na rynku mediow.

Wolnoé¢ wypowiedzi i informacji uwaza si¢ za jeden z podstawowych
i najwazniejszych atrybutéw systemu demokratycznego. Stuzy on bowiem
swobodnemu przeptywowi wiadomosci i wymianie pogladéw, takze krytycz-
nych wobec rzadu. Z tego wzgledu warto rozwazy¢, po pierwsze, w jaki sposob
media poddaja si¢ wplywom zewnetrznym i wewnetrznym, modyfikujacym
rzeczywisto$¢ medialng, oraz po drugie, czy media moga bezposrednio sprzy-
ja¢ tworzeniu pewnej formy cenzury.

Przywolywani wczesniej Noam Chomsky i Edward Herman, precyzujac
model propagandowy w mass mediach, zdefiniowali pie¢ kategorii filtrow
systemu medialnego, ktére determinuja ograniczenia wolnosci stowa:

o orientacja rynkowa mediéw oparta na rozmiarze kapitatu finansowe-
go, formie wlasnosci i nastawieniu mass medidéw na osiaganie zyskow;

« reklama jako gtéwne Zrédlo dochodéw srodkéw masowego przekazu
determinujaca istotny wplyw na pozycje rynkowa i dobrobyt medidw;

o uzaleznienie mediéw od informacji udostepnionych przez panstwo,
biznes lub ekspertdw, przyczyniajace si¢ do kreowania rzeczywistosci
z perspektywy przytoczonych aktordw;

o efekt tzw. ,,flakéw”, rozumianych jako forma skarg zlozonych przez
osoby prywatne lub instytucje polityczne, majacych charakter praw-
ny (np. odpowiednich przepiséw prawnych) lub finansowy (np. kar

finansowych);

169 Ibidem, s. 87-90.
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o powszechnie przyjeta ideologia i dopuszczalny kierunek polityczny
(wedle autoréw - ,,ideologia antykomunizmu”) stygmatyzowane
przez rzad i korporacje medialne dla polaryzacji definiowania dziatan
korzystnych i szkodliwych dla systemu, panistwa i jego obywateli'?.

Skoro powyzszy paradygmat konstatuje tworzenie debaty publicznej przez
media i elity polityczne, to mozna przyja¢, ze dani aktorzy sa zdolni ksztattowaé
wolnos$¢ wypowiedzi. Stuza temu m.in. ograniczenia odnoszace si¢ do okre-
$lonych uczestnikéw debaty i wyboru mediéw oraz kreowania niezbednych
wiadomosci implikujacych agende polityczng!”!. Rozwazajac te perspektywe,
zasadne wydaje si¢ pytanie czy proces agenda-setting mozna przyja¢ za pewna
forme cenzury. Podobne zalozenie odnajduje odzwierciedlenie w tzw. dobro-
wolnej cenzurze - w sytuacji, gdy jednostka lub organizacja, postugujac sie
wspdlnymi przekonaniami, ustala ograniczenia dotyczace doboru tematéw
i komentarzy (nawet gdy temat jest wazny, zostaje pominiety z uwagi na prze-
konania nadawcy) 72, Powyzszy mechanizm mozna zinterpretowa¢ jako tzw.
subterranean censorship czyli naduzycie uprawnien zarezerwowanych dla in-
nego celu, aby narzuci¢ cenzure bez bezposredniego zaangazowania rzadu'”>.
Tendencja do stosowania selekeji, primingu i framingu w przekazach medial-
nych sprawia, ze media sprzyjaja eliminacji pelnego obrazu rzeczywistosci
(ponad 99% wydarzen na calym $wiecie jest zwykle ignorowanych)!7*. Zatem
w procesie mediatyzacji $rodki przekazu petnig funkcje czwartej wladzy, czyli
maja zdolno$¢ narzucania swojej wizji rzeczywistoéci, podporzadkowanej

logice medidw, zalozeniom politycznym i publicznosci.

170 E.S. Herman, N. Chomsky, Manufacturing Consent: The Political Economy of Mass
Media, Panteon, Nowy Jork 1988, s. 3-31.

171 L. Wojtkowski, Agenda-Setting Versus Freedom Of Speech, ,Polish Political Science”
2010, t. 39, s. 241-252.

172 J. Darren O’Byrne, Human Rights. An Introduction, Longan, Harlow 2003, s. 116.

173 Ibidem.

174 Ibidem.
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2.5.2. Percepcja produktéw medialnych
Obszar manipulacji stosowanych w przekazach medialnych zaczyna sie

od wyboru relacjonowanego zdarzenia w serwisach informacyjnych i kre-
owaniem produktu medialnego. Proces selekc;ji i filtrowania informacji jest

niezbedny dla producenta, ktory wybiera najwazniejsze i najbardziej intere-
sujace tre$ci. Mechanizm gatekeepingu wystepuje wowczas, gdy selekcjoner
(np. redaktor lub dziennikarz) musi zdecydowa¢, ktére informacje i w jakiej

formie beda rozpowszechniane!”>. Co wiecej, media odgrywaja kluczowa

role w tworzeniu obrazéw w umystach widzéw'’®. Teoria porzadku dzienne-
go egzemplifikuje zdolno$¢ mediéw do ustalania zagadnien, ktore stajq si¢
przedmiotem zainteresowania opinii publicznej. Istnienie korelacji pomiedzy
najwazniejszymi wydarzeniami w opinii odbiorcéw a prezentowanymi wiado-
mos$ciami w mediach daje wlasciwe zrozumienie procesu hierarchii informacji,
sklasyfikowanej rosngco wedtug waznosci, a takze skupienia uwagi medidéw
na pewnym zagadnieniu, przy ignorowaniu pozostatych!”’. Takie zalozenie

stato sie podstawa badan empirycznych dotyczacych m.in. wojny w Zatoce

Perskiej, afery Watergate lub zanieczyszczenia $rodowiskal’®. Analizy te zakta-

daja domniemanie, Ze ,,prasa i media nie odzwierciedlaja rzeczywistosci, lecz

175 Zob. D. White, The gate-keeper: A Case — Study in the Selection of News, ,Jurnalism
Quarterly” 1950, nr 27, s. 383-390; J. Galtung, M. Ruge, The Structure of Foreign
News, ,,Journal of Peace Research” 1965, nr 1, s. 64-90.

176 'W. Lippmann, Public Opinion, Macmillan, Nowy Jork 1922.

177 A. Kazun, Agenda-Setting in Russian Media, Higher School of Economics Research
Paper No. WP BRP 49/PS/2017, Moskwa 2017, https://doi.org/10.2139/ssrn.3032920.

178 S. Iyengar, A. Simon, News Coverage of the Gulf Crisis and Public Opinion. A Stu-
dy of Agenda-Setting, Priming, and Framing, ,SAGE Journals” 1993, Vol 20, nr
3; D.H. Weaver, M.E. McCombs, C. Spellman, Watergate and the Media. A Case
Study of Agenda-Setting, ,SAGE Journals” 1975, Vol 3, nr 4; C.R. Ader, A Longi-
tudinal Study of Agenda Setting for the Issue of Environmental Pollution, ,SAGE
Journals” 1995, 72, nr 2.

~
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filtruja i ksztaltujg ja”, a ponadto ,,koncentracja mediéw na kilku kwestiach
i przedmiotach skfania opini¢ publiczna do postrzegania tych kwestii jako
wazniejszych od innych”7°,

Zdaniem Everetta Rogersa i Jamesa Dearinga agenda-setting dzieli si¢
na public (co jest warte opublikowania), media (wpltyw mediéw na odbior-
cow) i policy (wpltywy public i media na decydentéw politycznych)!®. Warto
zauwazy¢, ze wptyw mediéw na postrzeganie przez odbiorcéw znaczenia
poruszonych w mediach tematéw moze by¢ zréznicowany. Zgodnie z teorig
publicznosci (audience theory) ,relacje medialne wydarzen [...] wspéldziataja
z uprzednio istniejacymi wrazliwo$ciami odbiorcéw™8!. Istnienie lub brak
doswiadczenia w okreslonym temacie implikuje bowiem predyspozycje danej
osoby do poddawania wptywom kwestii o istotnej relewantnosci. Moga to by¢
tematy ogolne, ,natretne”, dotyczace niemal kazdego (np. stopa bezrobocia,
ceny na ustugi i koszty produktéw zywnosciowych), oraz odlegte, ,,dyskretne”
dla publicznoéci (np. skandale polityczne, szczyt NATO)'#2,

Teori¢ agenda-setting mozna rozwazy¢ przez pryzmat tego, jak media ujmuja
pewng kwestie lub wydarzenie oraz jak publicznos¢ je interpretuje. Bardzo
pomocna jest w tym przypadku teoria framingu, ktéra polega na zawezeniu
perspektywy przekazu medialnego poprzez pominigcie pewnych aspektow,
w celu promowania okreslonych definicji, interpretacji i oceny rzeczywisto-
$ci'®®. Innymi stowy, selektywne podawanie informacji odbiorcom w postaci

okreslonych atrybutéw w agendzie mediéw oddzialuje na sposob zrozumienia

179 A.M. Freeland, An Overview of Agenda Setting Theory in Mass Communications,
University of North Texas, Denton 2012.

180 E. Rogers, ]. Dearing, Agenda-setting research: Where has it been? Where is it going?,

,Communication Yearbook” 1988, nr 11.

181  A.M. Freeland, An Overview..., s. 5.

182 S. Walgrave, P. Van Aelst, The contingency of the mass media’s political agenda set-
ting power: Toward a preliminary theory, ,Journal of Communication” 2006, nr 56,
s. 88-109.

183 R.M. Entman, Framing: Toward Clarification of a Fractured Paradigm, ,,Journal
of Communication” 1993, t. 43, nr 4, December, s. 52.
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tych informacji. Celem takich dziatan jest kreowanie konkretnych narracji
wokot serii wydarzen i sklonienie opinii publiczno$ci do postrzegania prze-

kazywanego komunikatu w oczekiwany dla nadawcy sposob!®*.

2.5.3. Proces selekciji informaciji
Rozwazajac temat selekcji informacji, nalezy zwréci¢ uwage na $wiadomosé

ludzka, odbidr rzeczywistosci oraz sposoby poznawania stosowane przez czto-
wieka, a bedace obszarem badawczym m.in. kognitywistyki. Kluczowa role

w badaniach nad ograniczonymi mozliwosciami przetwarzania informacji

przez umyst ludzki w przypadku przecigzenia informacyjnego odegrata teo-
ria ograniczonej racjonalnosci Herberta Simona. Wedle tej koncepcji ogrom

komunikatéw docierajacych do jednostki sprawia, ze szuka ona sposobdéw
radzenia sobie z obfito$cig bodZcow'®®. Inaczej ujmujac, nadmiar informacji

implikuje ubdstwo uwagi, zmuszajac osobe do eliminacji przekazéw i skupienia

proceséw poznawczych na jednym sygnale, przy jednoczsnym deprecjonowaniu

innych. Teoria Simona wskazuje na omylno$¢, niezdolnos¢, niedoskonatos¢

umystu ludzkiego do przyjmowania duzej iloéci informacji i domniemywa,
ze drastyczna redukcja informacji jest nieunikniona. Nalezy zwrdci¢ uwage

na trudno$¢ lub brak umiejetnosci warto$ciowania i selekcjonowania infor-
macji. Ryszard Tadeusiewicz positkuje si¢ w opisie tego zjawiska pojeciem

smogu informacyjnego, piszac, ze ,,[przez] zmieszanie w sposob praktycznie

uniemozliwiajacy oddzielenie warto$ciowych przekazéw od zapiséw niedo-
ktadnych, batamutnych, czy wrecz totalnie nieprawdziwych - to uzytecznoéé

informacji zmienia si¢ w swoje zaprzeczenie [...]; sg ich tysigce i moglyby

by¢ uzyteczne, ale poniewaz sg rozdrobnione i rozproszone, tworzg infor-

macyjng mgle, ktora oélepia i dusi, utrudnia orientacje”'®¢. By zminimali-

184 D. McQuail, Mass Communication Theory: An Introduction, Sage, Thousand Oaks
1994.

185 H. Simon, Designing Organizations for an Information-Rich World, [w:] Computers,
Communications, and the public interest, M. Greenberger (red.), The John Hopkins
University Press, Baltimore 1971, s. 40-41.

186 R. Tadeusiewicz, Spolecznos¢ Internetu, AOW EXIT, Warszawa 2002, s. 121.
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zowa¢ naklady wraz z maksymalizacjg korzysci, jednostka moze kierowa¢
sie wlasnymi predyspozycjami i do§wiadczeniami nabytymi w toku catego
zycia. Praktycznym przykiadem opisu takiego procesu sa badania Walgrave
i Dejaeghere, ktorzy wyodrebnili kilka sposobéw selekeji i radzenia sobie
decydent6w politycznych z natlokiem komunikatéw:

o heurystyke rozumiang jako uproszczenie proceséw zmystowych do pod-
jecia dziatania, w tym: ideologie (orientacja na cel; motywacja), specja-
lizacje (wlasna wiedza i do$wiadczenie jako predyspozycje do pewnego
dziatania), orientacje na skuteczno$¢ i sukces, abstrahowanie od nowych
informacji na czas okreslony (brak reakcji na zauwazony komunikat
wraz z przelozeniem podjecia decyzji);

« procedury organizacyjne zawierajace szablony formalne (strukture
wypowiedzi), kolejnos¢ spotkan, istnienie po$rednikéw (analitykdw
do przetwarzania informacji) i powiernikéw o podobnych pogladach;

o pewno$¢ siebie w procesie dokonywania okreslonych wyboréw!®’.

Uwagg i proces selekeji mozna zatem potraktowac jako mechanizm obron-

ny, chronigcy umyst przed przecigzeniem informacyjnym.

187 S. Walgrave, Y. Dejaeghere, Surviving Information Overload: How Elite Politicians
Select Information, ,Governance: An International Journal of Policy, Administration,
and Institutions” 2017, t. 30, nr 2, s. 236-240.
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ROZDZIAL 3

Rosyjska specyfika walki
informacyjnej

Udzial w wojnie informacyjnej nie zaktada ktamstw z naszej
strony, a wymaga wyjasnienia rzeczywistosci. Méwimy prawdg'8.

oy Dmitrij Kisieliow

Walka informacyjna moze mie¢ swoje zastosowanie na calym $wiecie
i moze by¢ stosowana przez rézne podmioty stosunkéw miedzynarodowych.
Wykorzystuje ona bron o niskich kosztach i nieograniczonym zasiegu, gdyz
obejmuje dziatania podejmowane w celu osiagniecia przewagi informacyjnej
oraz wplywu na rozumowanie i zachowanie spoteczenstwa i poszczegoélnych
jednostek. Procesy, ktdére determinujg realizacje zalozonych celéw poprzez
sfere medialng, mozna okresli¢ jako wieloptaszczyznowe. Sg one jednocze-
$nie uzaleznione od strategii podmiotéw stosujacych walke informacyjna
oraz od specyfiki grup, ktore staja si¢ celem oddzialywania. W niniejszym
rozdziale zaprezentowano gltéwne cechy, kierunki i narzedzia stosowane

w rosyjskiej strategii informacyjnej.

188 Imumputi Kucenes: opyxcue Poccuu 6 unopmayuonHoil oiine — npasoa, ,RIA
Nowosti’, 12.09.2014, https://ria.ru/20140912/1023785338.html (dostep: 15.05.2019).
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3.1. Kultura strategiczna Federacji Rosyjskiej

Teoria walki informacyjnej taczy sie z pojeciem KULTURY STRATEGICZ-
NEJ, ktére obejmuje m.in. rozwazania i wartos$ci wynikajace z do§wiadczen
historycznych, wartosci politycznych oraz zatozen okreslajacych zasady bez-
pieczenstwa'®. Rozwazajac konstrukcje rosyjskiej kultury strategicznej, nalezy
zwrdéci¢ uwage na jej kulture polityczna, determinowang jednolitoscig wtadzy
panstwowej. W Rosji jeden centralny o$rodek decyzyjny ma supremacje nad
zyciem spotecznym, ekonomicznym i politycznym kraju'®®. Zdaniem Jakuba
Potulskiego w rosyjskim systemie politycznym od wiekéw dominowaty ar-
bitralno$¢ decyzyjna i zachowania dyktatorskie, co nie pozwolilo spoteczen-
stwu rosyjskiemu uzyska¢ podmiotowosci politycznej i statutu suwerena'!.
Uprawnienia obywateli do czynnosci formalnych mialy stanowi¢ ,,pozor
praworzadnodci i legitymizacji spolecznej poczynan wladzy”, poniewaz byly
w znacznym stopniu ograniczone'®2. Co wiecej, zmiany ustrojowe po roz-
padzie Zwigzku Radzieckiego nie doprowadzity w Rosji do implementacji
charakterystycznych dla panstw zachodnich mechanizméw podziatu, réw-
nowagi i wzajemnego hamowania sie aparatu wladzy, ktére ex definitione
muszg chroni¢ obywateli przed koncentracja wtadzy i jej samowolnoscig!®>.
Dlatego system polityczny wspolczesnej Rosji charakteryzuje przewaga sfe-
ry wykonawstwa (tj. silna pozycja prezydenta) nad sferg stanowienia prawa

(tj. stabsza rola parlamentu)'®4.

189 O. Osica, Polska wobec operacji NATO i polityki bezpieczeristwa i obronnej UE, [w:]

Kultura bezpieczeristwa narodowego w Polsce i w Niemczech, K. Malinowski (red),
Instytut Zachodni, Poznan 2003, s. 103.

190 J. Potulski, System partyjny Rosji: tradycja i wspotczesnosé, Wydawnictwo Uniwer-
sytetu Gdanskiego, Gdansk 2007, s. 226-227.

191 Ibidem, s. 227.

192 Ibidem.

193 'W. Marciniak, Rozgrabione imperium. Upadek Zwigzku Sowieckiego i powstanie
Federacji Rosyjskiej, Arcana, Krakow 2004, s. 564.

194 J. Potulski, System partyjny..., s. 227.
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Rosyjska kultura strategiczna zawiera réwniez czynniki kiedy$ zakotwi-
czone w kulturze Wschodu. Przykladem moze by¢ dominacja zachowania
kolektywnego nad podejéciem mocno zindywidualizowanym, nieprzychylne
nastawienie spofeczenstwa do zmian mogacych zachwia¢ dotychczasowym
porzadkiem, mitologizowanie wlasnej historii, budowa swiadomosci spolecznej
na fundamencie religijnym badz sposéb myslenia o panstwie przez pryzmat
kwestii narodowych i etnicznych!®>.

Warto podkredli¢, ze aspekt kultury strategicznej wspolczesnej Rosji jest
pochodna radzieckiej strategii, ktora opierala sie gléwnie na czynniku militar-
nym, bedacym instrumentem budowania relacji miedzynarodowych (wigkszos§é
$rodkow finansowych przeznaczona byta na zwigkszenie potencjalu wojsko-
wego)'%6. Radziecky kulture strategiczng cechowaly rowniez tzw. syndrom

»oblezonej twierdzy” badz istnienia w otoczeniu wrogo nastawionych panstw!®”.
A skoro ZSRR mial za zadanie ochrong wlasnej suwerennosci i zabezpieczenie
swojej strefy wpltywodw, to niezbednym elementem stanowigcym te kulture
strategiczng byta propaganda panstwowa, ktéra z premedytacja sprzyjata
utrzymywaniu ludnoéci w stanie niepewnoséci i leku przed grozaca jej akeja
zbrojna z zewnatrz'?8. Do dzisiaj w Rosji mozna zauwazy¢ tendencje do mito-
logizowania wlasnej armii i stuzb specjalnych, narzucania innym panstwom
zasady ograniczonej suwerenno$ci oraz zideologizowanego obrazu §wiata,

a takze przewage znaczenia sity nad praworzadnoscia!®®. Przykladem moze

195 Zob. J. Olchowski, Czynnik kulturowy stosunkéw miedzynarodowych a kulturowe
determinanty Wschodu, [w]: Wschod w globalnej i regionalnej polityce migdzynaro-
dowej, A.R. Bartnicki, E. Kuzelewska (red.), Wydawnictwo Marszalek, Torun 2009.

196 Z. Cesarz, Rozpad ZSRR i polityka zagraniczna Rosji jako zagadnienia wspéolczesnych
stosunkdw migdzynarodowych, [w:] Problemy polityczne wspélczesnego swiata, Z. Ce-
sarz, E. Stadtmuller (red.), Wydawnictwo Uniwersytetu Wroctawskiego, Wroclaw
1996, s. 130-144.

197 R. Klaczynski, Kultura strategiczna Federacji Rosyjskiej, ,Nowa Polityka Wschodnia”
2012, nr 1 (2), s. 26.

198 1. Topolski, Sita militarna w polityce Federacji Rosyjskiej, Wydawnictwo Uniwersytetu
Marii Curie-Sklodowskiej, Lublin 2004, s. 9.

199 J. Darczewska, Diabet tkwi w szczegotach. Wojna informacyjna w swietle doktryny wo-
jennej Rosji, O$rodek Studiéw Wschodnich im. Marka Karpia, Warszawa 2015, s. 7-8.
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by¢ zesztoroczne oredzie Wiadimira Putina do Zgromadzenia Federalnego
przed wyborami prezydenckimi?®?. Glowa panstwa wiele uwagi po$wiecita
w tym przemowieniu potedze militarnej, skupiajac sie na przestawieniu nowych
systemow broni strategicznej (w tym nukleranej). Oredzie skierowane bylo
do dwdch gléwnych adresatéow: spoleczenstwa rosyjskiego oraz spoteczenstw
i decydentéw politycznych panstw zachodnich. Grozba rozwoju ofensywne-
go potencjatu militarnego przybrala posta¢ agresywnej retoryki wystapienia,
co u Rosjan miato budzi¢ poczucie mocarstwowej dumy i zarazem obaw przed
wrogim otoczeniem kraju, a poczucie leku i wzmocnienie nastrojéw antyame-

rykanskich lub antynatowskich wséréd audytorium zachodnioeuropejskiego.

3.2. Rosyjskie swiatopogladowe
podstawy walki informacyjnej

3.2.1. Doktryna bezpieczenstwa informacyjnego Rosji
Doktryna bezpieczeristwa informacyjnego Federacji Rosyjskiej** z 5 grudnia
2016 . jest nowelizacjg doktryny z 2000 roku??2. Mimo ze tre$¢ dokumentu

ma charakter abstrakcyjny wyznacza on strategiczne cele i kierunki dziatan

200 Apmuuucrpanus Ipesunenta Poccun, Hocnanue Ipesudenma Pedepanvromy
Cobpatuio, http://kremlin.ru/events/president/news/56957 (dostep: 16.03.2019).

201 Dekret Prezydenta Federacji Rosyjskiej z 5.12.2016 r. nr 646. O6 ymeepacoeruu
Hoxmpunvl unpopmayuonnoii 6ezonactocmu Poccuiickoti Pedepavuu, http://
kremlin.ru/acts/bank/41460/page/2 (dostep: 18.03.2019).

202 Jlokmpuna ungopmayuonnoti 6ezonacnocmu Poccuiickoit Pedepayuu (yme.
IIpesudernmom PO om 9 cenmsabps 2000 e. N IIp-1895), http://base.garant.
ru/182535/#ixzz5idkzLmF3 (dostep: 18.03.2019).
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panstwa w omawianej dziedzinie polityki. Podstawowe pojecia uzywane
w czesci ogblnej staly si¢ pelniejsze, szersze i majg bardziej uporzadkowany
charakter?%,

Nalezy podkresli¢, ze doktryna z 2016 r. jest odpowiedzia na dtugotrwate
zagrozenia i wyzwania informacyjne?®. Podczas gdy we wezeéniejszym do-
kumencie méwiono o wzrastajacej roli informacji, to w aktualnym traktuje
sie ja jako integralny element zycia politycznego, ekonomicznego lub spo-
tecznego®®®. Zatem doktryna ma stuzy¢ zabezpieczaniu intereséw panstwa
ijego obywateli przed zagrozeniami informacyjnymi zaréwno pochodzacymi
z zewnatrz, jak i powstajacymi wewnatrz kraju. Swiadcza o tym m.in. naste-
pujace zapisy po$wiecone:

o ochronie praw konstytucyjnych oraz wolnosci cztowieka i obywatela,
a dotyczace dostepu i korzystania z informacji;

« zapewnieniu stalego i sprawnego funkcjonowania krytycznej infra-
struktury informacyjnej;

o rozwojowi sektoréw technologii informatycznych i przedsigbiorczosci
elektronicznej;

o dostarczaniu audytorium rosyjskiemu i miedzynarodowemu wiarygod-
nej informacji o polityce narodowej oraz pozycji geopolitycznej Rosji;

o wspolpracy w ksztaltowaniu §wiatowego systemu bezpieczenstwa

infromacyjnego.

203 Nowa doktryna opiera si¢ na Konstytucji oraz statutach federalnych i aktach prawnych
(wydanych pdzniej), ktérych wezesniejsza doktryna nie zawierala, ale wymagata
weryfikacji dotychczasowych definicji i typologii zagrozen. Np. termin ,,infrastruk-
tura informacyjna Federacji Rosyjskiej” (ros. urngopmayuonnas ungdpacmpyxmypa
Poccutickoti Pedepayuu) opiera si¢ na pojeciu ,strona w sieci Internet” (ros.
catim e cemu Vinmepuem) — zob. @edepanvroiii 3akon om 27.07.2006 2. 149-
D3. 06 unpopmayuu, UHHOPMAUUOHHVIX MEXHONOLUAX U 0 3auqume UHPopmayuu,
http://kremlin.ru/acts/bank/24157 (dostep: 18.03.2019).

204 A. Kuczynska-Zonik, Strategia bezpieczeristwa informacyjnego Federacji Rosyjskiej,
[w:] Bezpieczeristwo panstwa w cyberprzestrzeni, ]. Trubalska, L. Wojciechowski
(red.), WSEI, Lublin 2017, s. 101.

205 Ibidem.



74 Rosyjska specyfika walki informacyjnej

W doktrynie kilkakrotnie zwrécono uwage na aspekt wolnej wymiany
i dostepu do informacji, a jednocze$nie zaznaczono mozliwo$¢ ich ogranicze-
nia w razie ,koniecznoéci zapewnienia bezpieczenstwa narodowego w sferze
informacyjnej”%¢. Zapisy te zyskaty odzwierciedlenie w nowo przyjetych usta-
wach. Zakazuje si¢ m.in. rozpowszechniania w mediach i sieci nieprawdziwych
informacji, stwarzajacych zagrozenie dla porzadku spotecznego, zdrowia lub
zycia obywateli oraz infrastruktury krytycznej (naruszeni tych przepisow
grozi karg finansowg od 30 tys. do 1,5 mln rubli) 2%7; przewiduje ograniczenia
dostepu do informacji wyrazonej w formie ,,obrazajgcej moralnos$¢ publiczng
i godnos¢ ludzka” oraz ,,przejaiwjacej brak szacunku wobec spoleczenstwa,
panstwa, symboli panstwowych, konstytucji lub organéw sprawujacych
wladze panstwowa w Federacji Rosyjskiej”. Naruszenie przepiséw powoduje
blokade danego medium w sieci, grozi kara finansowa (od 30 tys. do 1,5 mln
rubli) lub aresztem administracyjnym do 15 dni?%. Wolnos¢ stowa nie jest
zatem dla Rosji priorytetem, mimo ze znajduje si¢ na szczycie intereséw
wskazanych w doktrynie. Z uwagi na ogélny charakter tych ustaw istnieje
mozliwo$¢ dowolnej interpretacji zawartych w nich definicji, co moze pro-
wadzi¢ do karania obywateli za wszelka forme krytyki aparatu panstwowego
lub jakiekolwiek podejrzenie o stworzenie zagrozenia dla porzadku spotecz-

nego. Przewidywany scenariusz daje mozliwo$¢ elastycznego stosowania

206 Doslownie (pkt 34, ust. B): ,Dziatalno§¢ organow panstwowych w zakresie bezpie-
czenstwa informacji opiera si¢ na [...] zapewnieniu réwnowagi mi¢dzy potrzeba
obywateli w wolnej wymianie informacji a ograniczeniami, zwigzanymi z koniecz-
noscia zapewnienia bezpieczenstwa narodowego, w tym w sferze informacyjne;j”
(w: Yka3 IIpesudenma Poccuiickoii @edepayuu om 05.12.2016 2. nr 646...)

207 Oficjalny portal internetowy informacji prawnej, @edepanvroii saxon om 18.03.2019 nr
27-@3,,0 sHecenuu usmenenuii 6 Kodexc Poccutickoti Pedepavuu 06 aOMUHUCIPAINUBHDIX
npasonapywenusax”, 18.03.2019, http://publication.pravo.gov.ru/Document/
View/0001201903180021%index=0&rangeSize=1 (dost¢p 24.03.2019).

208  Oficjalny portal internetowy informacji prawnej, @edepanvruiii 3axorn om 18.03.2019
nr 30-P3 O snecernuu usmernenus 6 Pedepanvholii 3akom ,06 unpopmayuu,
UHPOPMAUUOHHDLX MEXHON02UAX U 0 3augume ungpopmavuu”, 18.03.2019, http://
publication.pravo.gov.ru/Document/View/0001201903180022?index=0&rangeSi-
ze=1 (dostep: 24.03.2019).
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tych przepiséw w zaleznoéci od celéw i osob uprawnionych do wdrazania
restrykcji za te rzeczywiste badz domniemane dziatania. Co wigcej, jezeli
przyjmie sie zatozenie, ze fenomen fake newséw nie jest problemem prawnym,
lecz instrumentem propagandy, to mozna domniemywac, ze wladza stara si¢
stworzy¢ dla dziennikarstwa warunki, w ktorych publikowanie prawdy lub
wywolanie dyskusji bedzie niebezpieczne.

W omawianej doktrynie jest réwniez mowa o tendencjach do zwigkszenia
stronniczej oceny polityki rosyjskiej przez media zachodnie oraz dyskry-
minacji mediéw rosyjskich i ograniczania wykonywania zawodu rosyjskim
korespondentom zagranicznym?®. Jedna z odpowiedzi na te praktyki jest
ustawa o $rodkach masowej informacji, ktére pelnig funkcje ,agentow za-
granicznych”. Przyjecie tej ustawy mozna uzna¢ za odwet za wymagania
postawione przez departament sprawiedliwo$ci Standéw Zjednoczonych
przy rejestracji amerykanskiego oddziatu RT (Russsia Today) jako ,agenta
zagranicznego™!!. Wartym podkreslenia jest fakt, ze - jak podano w Rosji

- baza zrédlowa do przygotowania tej ustawy byt dokument FARA (Foreign

209 Wedlug danych Rosyjskiego Instytutu Badan Strategicznych (RIBS) z 2014 r. ilo§¢
narracji antyrosyjskich i publikacji rozpowszechniajacych negatywny wizerunek
w mediach gwaltownie wzrosta na Zachodzie. Za najbardziej ,agresywnych” uzna-
no Stany Zjednoczone, Wielka Brytanie, Niemcy i Francje. Natomiast za panstwa
neutralne uznano Chiny, Brazyli¢, Argentyne, Irak i kraje WPN, majace napiecia
z USA i ulegle wobec Rosji. Zob. I. Nikolaychuk, IHonumuueckas meduamempus.
3apybexcroie CMI u 6esonacrocmo Poccuu, Rossiyskiy Institut Strategicheskikh
Issledovaniy (RISI), Moskwa 2015.

210 Oficjalny portal internetowy informacji prawnej, Pedepanvruviti 3axon om 25.11.2017
nr 327-®3 O eHecenuu usmerenuti 6 cmamou 10-4 u 15-3 Qedepanvrozo 3aKoHa
O6 ungopmavuu, UHPOPMAUUOHHVIX MEXHONOZUAX U 0 3aujume UHPOpMAUUY
u cmamoto 6 3axona Poccuiickoii Pedepayuu O cpedcmeax maccosoii ungopmayuu,
25.11.2017, http://publication.pravo.gov.ru/Document/View/0001201711250002?in-
dex=4&rangeSize=1 (dostep: 24.03.2019).

211 Agencja informacyjna TASS, Muntocm CIIIA cooGuiurn o peeucmpayuy amepukancikozo
¢unuana RT 6 kauecmee unocmpanmozo azenma, 13.11.2017, https://tass.ru/me-
zhdunarodnaya-panorama/4725451 (dostep: 24.03.2019).
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Agents Registration Act)*?

skierowany do 0s6b i organizacji, ktore na zlecenie
i przy wsparciu innych krajow starajg sie w Stanach Zjednoczonych wpltywa¢
na ksztattowanie opinii publicznej (np. poprzez lobbing lub rozpowszech-
nianie okreslonych informacji, w tym takze fake newsoéw). W rzeczywistosci
FARA wymaga jedynie ,,rejestracji, oznakowania materiatéw informacyjnych
i transmisji oraz prowadzenia ewidencji” oraz w zaden sposob nie przeszkadza
dziatalno$ci organizacji, wolnosci wypowiedzi czy przeptywu informacji?!3.
Natomiast wedlug rosyjskiej wersji ustawy dla uzyskania tego statusu wystar-
czy tylko dostaé ,,grant” zagraniczny. Co wiecej, ograniczenia i obowiazki za-
granicznych ,agentéw medialnych” oraz ich odpowiedzialno$¢ za naruszenie
prawa s3 regulowane na podstawie przepiséw przewidzianych dla organizacji
non-profit*!4. Istotne jest to, ze przyjecie ustawy miato miejsce w okresie, gdy
toczylo sie §ledztwo w sprawie domniemanej ingerencji Rosji w amerykan-
skie wybory prezydenckie w 2016 r. oraz na kilka miesiecy przed wyborami
prezydenckimi w Rosji. W $wietle tych wydarzen mozna wiec przypuszczac,
ze omawiana ustawa miata by¢ narzedziem swoistej cenzury i ograniczenia
dziatalno$ci zagranicznych $srodkéw masowego przekazu na terytorium FR.
W doktrynie z 2016 r. wyrazono obawy dotyczace oddzialywania informa-
cyjnego na mieszkancow Rosji (w szczegolnoséci na mlodziez), majacego na celu
dewaluacje rosyjskich norm moralnych i tradycji patriotycznych, a takze war-
tosci duchowych i historycznych, ktorych wypaczenie moze stanowi¢ bariere
dla ksztaltowania tozsamosci narodowej Rosji. Szczegdlng uwage zwrdcono
na wyzwania zwigzane z cyberprzestrzenia i rozwojem technologii, oddziaty-

wanie informacyjno-psychologiczne, ktdre jest skierowane na ,,destabilizacje

212 Wg Departamentu Sprawiedliwosci USA: ,Foreign Agents Registration Act of
1938, as amended, 22 U.S.C. §611 et seq’, https://www.justice.gov/nsd-fara/gene-
ral-fara-frequently-asked-questions (dostep: 24.03.2019).

213 Production Company Registers Under the Foreign Agent Registration Act as Agent for
the Russian Government Entity Responsible for Broadcasting RT, ,,U.S. Department
of Justice”, 13.11.2017, https://www.justice.gov/opa/pr/production-company-re-
gisters-under-foreign-agent-registration-act-agent-russian-government (dostep:
24.03.2019).

214 Ibidem.
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sytuacji wewnatrzpolitycznej i spotecznej [...] oraz prowadzi do podwazenia
suwerennosci i naruszenia integralnosci terytorialne;j”. Do tego przyczyniaja
sie wedlug omawianej doktryny rézne podmioty panstwowe (w tym wywiad
i stuzby specjalne) lub tez aktorzy niepanstwowi (organizacje terrorystyczne
i ekstremistyczne) dazace do dominacji w globalnej przestrzeni informacyjne;j.
Poza tym w dokumencie podkreslono koniecznoé¢ ,,strategicznego powstrzy-
mywania i zapobiegania konfliktom zbrojnym, ktére moga powsta¢ w wyniku
zastosowania technologii informacyjnej”. Przyjeta przez Dume¢ Panstwowa
i podpisana przez Prezydenta FR ustawa o suwerennym dziataniu rosyjskiego
segmentu internetu (Runetu)?"® w przypadku odlaczenia od globalnej sieci
moze by¢ egzemplifikacja realizacji zastrzezonych w doktrynie wyzwan do-
tyczacych zagrozen z ,,sieci”.

Zdaniem sekretarza Rady Bezpieczenistwa FR Nikotaja Pietruszewa usta-
wa ta byla reakcja zwrotng m.in. na grozby brytyjskiej premier Theresy May
dotyczace przeprowadzenia kampanii cyberatakéw na Rosje?'¢ oraz na opu-
blikowang przez amerykanska Narodowg Strategie Cyberbezpieczenstwa??,
ktéra de iure uznaje Rosje wraz z szeregiem innych panstw za zagrozenie
cyberprzestrzeni, oskarzajac ja o popelnienie atakéw hakerskich. Pietruszew
podkreslil, Ze w ustawie ,,nie chodzi o ograniczenie mozliwosci dziatania w sie-
ci, bo Rosja nie zamierza sama si¢ wylaczac”, lecz wyrazil obawy dotyczace

dziatart podmiotdw zewnetrznych w celu odtgczenia Rosji od internetu?8.

215 O 6HeceHUU U3MEHEHUTI 8 HEKOMOpble 3aKkoHodamenvHble akmut Poccutickoil
Dedepavuu (6 uacmu obecneueHus 6e30NACHO20 U YCMOUUUB020 PYHKUUOHUPOBAHUS
cemu «Vumeprem» na meppumopuu Poccutickoii @edepayuu), 12.02.2019, http://
sozd.duma.gov.ru/bill/608767-7 (dostep: 25.03.2019).

216 Tepesa Maii npueposuna Poccuu kubepamaxoti us-3a ompaenenusi Cepeest Ckpunass,

,ObiecrsenHoe TeneBnnenne Poccun’, 13.03.2018, https://otr-online.ru/news/
tereza-mei-prigrozila-100207.html (dostep: 25.03.2019).

217 President Trump Unveils America’s First Cybersecurity Strategy in 15 Years, ,The

White House”, 20.09.2018, https://www.whitehouse.gov/articles/president-trump-
-unveils-americas-first-cybersecurity-strategy-15-years (dostep: 25.03.2019).

218 Poccust He cobupaemcst cama ce6st omkmouamo. Cexpemapo Cosema besonacrocmu
P® Huxkonati ITampyuies - o ,cy8epeHHOM uHmepHeme”, npo0060nbCMBEeHHO
He3a6UCUMOCU 1 NPeOCMOSULUX Npe3udeHmcKux 6bibopax Ha Ykpaue, ,VI3BecTus,
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Ponadto dokument ten okresla tworzenie regut trasowania danych i or-
ganizacji kontroli nad przestrzeganiem oraz redukcjg zawarto$ci wysylanych
za granice, zasady rozpoznawania transgranicznych linii komunikacyjnych
i punktéw wymiany ruchu internetowego, a takze ograniczania dostepu
do zabronionych w Rosji zasob6éw internetowych badz tworzenia krajowego
systemu nazw domen. Mozna wywnioskowac¢, ze autorzy ustawy proponu-
ja stworzy¢ tzw. backup system ze scentralizowanym zarzgdzaniem przez

Roskomnadzor®"®

, aby zagwarantowa¢ obywatelom korzystanie z sieci w sytuacji
kryzysowej. Biorac pod uwage wczesniej przywolane przykltady naruszenia
praw i wolnosci obywateli, opisang powyzej ustawe réwniez mozna potrak-

towaé jako potencjalne niebezpieczenistwo dla wolnosci wypowiedzi??°

oraz
jako probe przejecia kontroli nad siecia, ktéra z zalozenia stanowi zagrozenie
dla propagandy rzadowej?2.

Podsumowujac dotychczasowe rozwazania, mozna zaryzykowac hipoteze,
ze Rosja jako strategiczne dziatania podmiotéw zewnetrznych wymierzone
przeciwko niej uznaje istnienie napie¢ w postaci toczacej si¢ wojny hybrydowej

zwigzanej z zasobami informacyjnymi.

25.03.2019, https://iz.ru/859393/izvestiia/rossiia-ne-sobiraetsia-sama-sebia-otkliu-
chat (dostep: 25.03.2019).

219 Rosyjski panstwowy regulator mediow elektronicznych (ros. @edepanvras
CyH6a no Haod3opy 6 chepe C6:3U, UHPOPMAUUOHHVIX MEXHONOLULL U MACCOBDIX
KommyHukayuii), https://rkn.gov.ru.

220 O tym $wiadczy negatywna percepcja proponowanych zmian przez spoteczen-
stwo rosyjskie. Zob. JI. Capxucsn, A. Kapnuep, ,,Onu nomarom naws unmeprem”
B Mockee npouien kpynHeiiuiuii 3a nocnedHee 8pemsi ONNO3ULUOHHBILL MUMUHS:
penopmasi, pomo, sudeo, ,Hosas Tazera’, 10.03.2019, https://www.novayagazeta.
ru/articles/2019/03/10/79816-oni-lomayut-nash-internet (dostep: 25.03.2019).

221 TIstniejg opinie, Ze dana inicjatywa moze przyczynic si¢ do powstania firewalla
na wzdr Chinczykéw, jednak nie wydaje si¢ to mozliwe. Rosja nie posiada bowiem
ani wystarczajacych srodkéw finansowych, ani tez rozbudowanej do tych celéw
infrastruktury technicznej (zob. Doktryna Bezpieczenstwa Informacyjnego FR, pkt.
17).
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3.2.2. Koncepcje walki informacyjnej
w rosyjskiej doktrynie geopolitycznej

Perspektywa geopolityczna zjawiska walki informacyjnej moze by¢ istot-
nym punktem wyjécia rozwazan dotyczacych rosyjskiego spojrzenia na obecna
polityke miedzynarodowa. Informacja stanowi niebezpieczny orez, wymaga
bowiem znacznie mniej kosztéw oraz dziata ponad zasadami integralnosci
i suwerennosci terytorialnej panstwa. Reprezentanci mysli geopolitycznej
(m.in. Igor Panarin i Aleksandr Dugin) siegaja do koncepcji wojen informa-
cyjno-psychologicznych i sieciowych, majacych stuzy¢ interesom panstwa
w polityce miedzynarodowej, regionalnej badz wewnetrznej, skupionym
na geopolitycznej przewadze??2. Spopularyzowanie tego podejscia lub tez
bezposrednie zaangazowanie w prowadzenie takich wojnen przez polittech-
nologéw i lideréw opinii sprzyja kumulacji, koncentracji i wykorzystaniu
koncepcji walki informacyjnej przez jednostki panstwowe. Zatem wybrani
teoretycy geopolitycznej perspektywy walki informacyjnej sa zarazem prakty-
kami takich metod, gdyz pojawiaja si¢ czgsto w programach publicystycznych

i analitycznych mediéw rosyjskich.

Szkola Igora Panarina??3

Czolowy przedstawiciel rosyjskiej geopolityki informacyjnej w artykule
O doktrynie walki informacyjnej Rosji definiuje walke informacyjna jako
»rodzaj walki stron, w ktdérej wykorzystuje si¢ specjalne (polityczne, ekono-

miczne, dyplomatyczne, wojskowe i inne) metody, sposoby i $rodki wptywu

222 J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska - studium
przypadku, ,Punkt widzenia” 2014, nr 42, s. 13.

223 Igor Panarin (ur. 1958) - politolog rosyjski, dr hab. nauk politologicznych, dr psy-
chologii, cztonek Akademii Nauk Wojskowych Federacji Rosyjskiej i rady eksperc-
kiej ds. WPN przy Radzie Federacji; byly szef wydzialu analitycznego Centralnej
Komisji Wyborczej (1999-2003); wykladowca Akademii Dyplomatycznej MSZ
FR, MGIMO i Rosyjskiej Akademii Stuzby Panstwowej przy Prezydencie; $ciezke
zawodowg rozpoczal w KGB (1978), od 1991 pracowal w Federalnej Agencji
ds. Komunikacji i Informacji Rzadowe;j.
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na $rodowisko informacyjne strony przeciwnej oraz obrony wtasnego $rodo-
wiska w celach osiggniecia zalozonych celéw™?24, Wyodrebnia on dwa rodzaje
takiego dzialania:
« informacyjno-techniczny, gdzie obiektami s m.in. kanaly tacznosci,
systemy telokomunikacyjne, $rodki radioelektroniczne;
 informacyjno-psychologiczny, gdzie do obiektéw wptywu i obrony
mozna zaliczy¢ m.in. psychike elity politycznej i spoteczenstwo stron
walczacych; systemy ksztaltowania §wiadomosci spolecznej i opinii
publicznej oraz o$rodki decyzyjne??>.

Na podstawie tego modelu Panarin proponuje stworzenie systemu ,,po-
wstrzymania informacyjnego”, ktéry funkcjonowalby pod kierownictwem
Sit Zbrojnych FR i stuzb specjalnych — w tym tzw. sity szybkiego reagowania
informacyjnego - majacych w czasie pokoju zapewni¢ zdolno$¢ obronng pan-
stwa przed agresja informacyjng przeciwnika. Zdaniem Panarina ten model
wymaga réwniez ,wzmocnienia informacyjnej obecnosci Rosji we wszyst-
kich strategicznie waznych regionach §wiata”, ktéra z zalozenia ma sprzyja¢
ksztaltowaniu strategicznej rownowagi sit w strefie jej zywotnych interesow.

Wedlug Jolanty Darczewskiej w swoich pracach Panarin si¢ga do takich
narzedzi walki informacyjnej, ktore przyczyniajg sie do realizacji okreslo-
nych celéw strony stosujacej przywolane metody?26. Nalezg do nich propa-
ganda, wywiad, element analityczny (monitoring mediéw i biezaca analiza
sytuacyjna) i organizacyjny (kanalty koordynacyjne i sterownicze, agentura
wplywu w mediach majaca na celu oddzialywanie na opini¢ publiczng) oraz
inne kanaty sprzezone (np. dywersje realizowane przez podmiot posredni)??”.
Zalozeniem takiej walki informacyjnej jest wywolanie chaosu (badz desta-

bilizacji) w osrodku decyzyjnym i zarzadzania przeciwnika, manipulowanie

224 1. Panarin, O JJokmpute unpopmayuorrozo npomusobopcmea Poccuu, ,KM.ru’”,
17.07.2012, http://www.km.ru/spetsproekty/2012/07/17/otnosheniya-rossii-i-stran-
-zapadnoi-evropy/o-doktrine-informatsionnogo-proti (dostep: 16.03.2019).

225 Ibidem.

226 Ibidem.

227 Ibidem, s. 15-16.
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opinig pubiczng oraz zapewnienie wlasnego bezpieczenstwa informacyjnego dla
dalszego funkcjonowania w przestrzeni informacyjnej??8. Poglad Darczewskiej
podziela ekspert wojskowy Rosyjskiego Instytutu Studiéw Strategicznych
Wiadimir Kariakin. Zaznacza, ze dziatania niebezpoérednie, soft power i kom-
ponenty zarzadzanego chaosu prowadza do sabotazu i dywersji ideologicznej
na terenie przeciwnika??’. Podobne $rodki umozliwiaja bowiem agresorowi
przygotowanie gruntu pod zmiany w zyciu politycznym oponenta, bedace

nastepstwem czynnika destrukcyjnego (np. w postaci protestow).

Szkola Aleksandra Dugina?3?

Ideologia czotowego przedstawiciela rosyjskiego neoimperalizmu, tra-
dycjonalizmu integralnego, tradycji ezoterycznych, filozofii prawostawnej
oraz licznych nawiazan do klasycznych koncepcji geopolitycznych (w tym
ideologii neoeurazjanskiej) w pewnym stopniu odzwierciedla polityke i cele
strategiczne Federacji Rosyjskiej?3!. W ksigzce Czwarta teoria polityczna
Dugin scharakteryzowat teorie (oparta m.in. na eurazjanizmie i neokon-
serwatyzmie), ktora przeciwstawia trzem ideologiom XX w. - liberalizmowi,

1232

komunizmowi i faszyzmowi**?. Skoro liberalizm geopolitycznie zostal wpi-

sany (wedlug autora) w amerykanocentryzm badz partnerstwo atlantyckie,

228 1. Panarin, CMM, nponaeanoa u unopmayuonnoie soiinot, Pokoleniye, Moskwa
2012, http://www.klex.ru/kzz (dostep: 16.03.2019).

229 V. Karyakin, Cmpamezuu Henpsamvix 0eticmeuil, ,MAeKotl CUnbl” U MexHonI02uu

»YNPABTAEMO20 XA0CA” KAK UHCINPYMEHMbL HepedopMamupOBanHus NOTUMUHECKUX
npocmparcms, ,Informatsionnyye voyny’, 2014, nr 3 (31).

230 Aleksandr Dugin (ur. 1962) - politolog, geopolityk, filozof, ttumacz, socjolog
i historyk religii; profesor w Katedrze Socjologii i Filozofii Uniwersytetu Moskiew-
skiego im. Lomonosowa oraz dyrektor Centrum Badan Konserwatywnych przy
MGU; gléwny rosyjski ideolog tradycjonalizmu integralnego, (neo)eurazjatyzmu
i neoimperializmu.

231 L. Sykulski, Koncepcja radykalnego podmiotu i ,czwarta teoria polityczna” Alek-
sandra Dugina w kontekscie bezpieczeristwa Polski i Unii Europejskiej, ,Przeglad
geopolityczny” 2014, t. 8, s. 229-230.

232 Zob. A. Dugin, Yemesépmas nonumuueckas meopus. Poccus u nonumuueckue uoeu
XXI sexa, Amdopa, Moskwa 2009.
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to Rosja odgrywa role zewnetrznego wroga, ktéry nadaje znaczenie walce
o spoleczenstwo otwarte?**. Ogolnie rzecz ujmujac, autor prébuje uzasadni¢
konieczno$é¢ radykalnych zmian w $wiecie, majgcych spowodowac odejécie
od liberalnych warto$ci epoki modernizmu?** oraz na podstawie ,,czwartej
teorii” rozwaza ustanowienie neokonserwatywnego i postliberalnego mocar-
stwa?3. Mozna zaryzykowa¢ hipoteze, ze opisana przez Dugina koncepcja
pasuje wielu interesariuszom nastawionym konserwatywnie i nieufnie wobec
zachodnich demokraciji.

W pracach Dugina mozna znalez¢ odniesienia takze do tematu narzedzi
destabilizacji panistwa?*®. W publikacji Geopolityka postmoderny*7 autor
na podstawie amerykanskiego terminu NETCENTRIC WARFARE ukul pojecie
(EURAZJANSKIE]) WOJNY SIECIOWE]. Model ten byl symetryczng odpowie-
dzig na atlantycko-amerykanskie wyzwanie sieciocentryczne, definiowane jako
budowanie nowej infrastruktury informacyjnej sit zbrojnych z wykorzystaniem
elementdéw interaktywnych i szybkiej facznos$ci, zorientowane na zwigkszenie
mozliwoéci bojowych oddziatéw wojskowych dzieki uzyskaniu supremacji
infokomunikacyjnej?*8. Model sieci euroazjatyckiej miatby taczy¢ cechy sieci
atlantyckiej z rosyjska specyfika. Rosyjska orientacja wektoréw razenia infor-

macyjnego, adaptowana do wlasnych realiéw i celéw przy pomocy technologii,

233 J. Darczewska, Anatomia..., s. 18.

234 Jednak nie jest do konca zrozumiate, dlaczego wéréd wymienionych ideologii
autor wymienit liberalizm, komunizm i faszyzm i dlaczego nie zaliczyt do nich
konserwatyzmu. Generalnie rzecz biorac, mozna odnie$¢ wrazenie, ze celem
pracy Dugina bylo przedstawienie idei liberalizmu oraz systeméw odwotujacych
sie do niego (czyt. krajéw zachodnich) w negatywnym badz wrogim $wietle.

235 . Darczewska, Anatomia..., s. 19.

236 Podobne rozwazania znajduja si¢ w dzietach Panarina, w ktérych opisuje on (na przy-
ktadzie tzw. kolorowych rewolucji) technologie wojen informacyjnych przez pryzmat
operacji wptywu, do ktorych zalicza: sterowanie spoleczne, manewrowanie spoteczne,
dezinformacje, manipulacje informacja, fabrykowanie informacji, lobbing, szantaz
i wymuszanie pozadanych danych (zob. J. Darczewska, Anatomia..., s. 15).

237 A. Dugin, Teononumuka nocmmodepra. Bpemena nHosvix umnepuii. Ouepxu
eeononumuxu, Amdopa, CII6 2007.

238 J. Darczewska, Anatomia..., s. 17.
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bylaby zatem skierowana w kierunku atlantycko-amerykanskim?*. Dugin
sugeruje rowniez, ze nalezy powolaé postmodernistyczng ,,grupe specjalng”,
ktoéra powinna obejmowaé wysokich urzednikéw z najlepszych jednostek
rosyjskich stuzb specjalnych, intelektualistéw, naukowcdow, politologéw oraz

patriotycznie zorientowanych przedstawicieli wolnych zawodow?40.

3.3. Wybrane narzedzia i dyskursy
manipulacji w mediach

Podstawg aktywnego zainteresowania miedzynarodowej opinii publicznej
problematyka rosyjskiej walki informacyjnej staly si¢ wydarzenia na Ukrainie
z 2014 r. (w tym katastrofa lotu MH17), ktdrej to interwencji i akcji zbrojnej
towarzyszyla rosyjska kampania dezinformacyjna i propagandowa. W latach
2014-2015 zaczely powstawac think tanki zajmujace si¢ analizg i monitorin-
giem dezinformacji, w tym gléwnie rosyjskiej?*.. W analizie zjawiska rosyjskiej
walki informacyjnej istotne staja si¢ zatem badania tego rodzaju publikacji,
ich charakterystyka pod katem przyjmowanych perspektyw i stosowanych

metod badawczych.

3.3.1. Propaganda i dezinformacja

Techniki manipulacji, ktdre czesto pojawiajg si¢ w rosyjskim dyskursie
medialnym, moga obejmowac¢ stare metody propagandowe, do realizacji
ktérych wykorzystywane sa nowoczesne narzedzia. Zalicza sie do nich m.in.:
ramowanie, selekcje treéci i formy, perswazje jezykowa, mowe nienawisci,

powolywanie sie na emocje, odwolywanie si¢ do autorytetu, mity polityczne,

239 [bidem, s. 18.

240 Ibidem,s. 17-18.

241 M.in. mozna wymieni¢: High-Level Expert Group on Fake News and Disinforma-
tion spread online, EU vs. Disinfo, Kremlin Watch, Center Against Terrorism and
Hybrid Threats, StopFake.org, Faktbaari, Oko.press.
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stereotypy, wskazywanie wroga, warto$ciowanie, subiektywizm, ,tasowanie
kart”, uogdlnienia i uproszczenia, magie liczb, dramatyzacje, asercje, zbiez-
nos$¢ semantyczng?42.

Warte uwagi sg tez odwotywania do MITOW POLITYCZNYCH, majacych
wywolywac okreslone skojarzenia propagandowych tez. Mozna do nich za-
liczy¢ m.in. rosyjska wiosne (tj. patriotyzm), krymska wiosne (tj. przywré-
cenie rdzennych ziem rosyjskich), Zachéd (tj. liberalizm, wrég zewnetrzny,
demoralizowana kultura), Gejrope (tj. Europa jako siedlisko gejow), kolorowe
rewolucje (tj. zamach stanu), banderowcow (tj. faszyzm), Ukraincow (tj. rady-
katowie, nacjonaliéci, antysemici), rosyjski §wiat (tj. zbieranie ziem russkich),
rusofobie (tj. stronnicze, wrogie nastawienie do Rosjan)?43.

Na podstawie analizy raportéw i innych publikacji wybranych think tan-
kéw, niektdérych autoréw i instytucji zajmujacych sie wykrywaniem podob-
nych metod w przekazach medialnych, w tym pochodzacych z Rosji, mozna
wyrézni¢ nastepujace elementy sposoby i techniki manipulacji:

o dostarczenie falszywych informacji;

« publikowanie fatszywych wywiaddw, raportéw i/lub o$wiadczen?44;

242 Zob. K. Savranska, Creating Putin’s Victory. Analysis of the Russian President’s Image
in the Light of Russian Media Coverage of the 2018 Russia-United States Summit
in ,Bpems” News Program, ,Com.press” 2019, nr 2 (1), s 4-33; W. Lippmann,
Public Opinion...; W. Szalkiewicz, Praktyki manipulacyjne w polskich kampaniach
wyborczych, Edu-Libri, Krakow-Legionowo 2014; R. Borecki, Propaganda a polityka,
(tlum. I. Zawadzka), Centralny Oérodek Metodyczny Studiéw Nauk Politycznych,
Warszawa 1987; S. Plous, The psychology of judgment and decision making, Mc-
graw-Hill Book Company, New York, NY, England 1993.

243 A. Antczak, L. Plashkina, Kultowa propaganda. Rosyjski dyskurs komunikowania
politycznego w przekazie telewizyjnym stacji Pierwyj kanal, Adam Marszalek, Torun
2017, s. 85; O. Goyman, PeinkapHauis padsHcokux migis y cyuacHiii ingopmauitiniil
siiini, ,Lyudynoznavchi studiyi. Seriya: Filosofiya’, 2015, nr 32, s. 138-145.

244 'W tym m.in. poprzez zhakowanie stron istniejacych mediéw i podmiang lub publi-
kowanie sfabrykowanych artykuléw. Zob. np. D. Bush, A. Gielewska, M. Kurzynski,
How a Mysterious Website Supported a Disinformation Operation Targeting the
Polish Military, Stanford Internet Observatory, Cyber Policy Center, May 2020.
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o uzywanie starych lub wyjetych z kontekstu cytatéw, ktore w momencie
przekazu nabierajg nowego znaczenia;

o dlugie i emocjonalne lub wprowadzajace w btad tytuly;

« znieksztalcanie, spekulowanie oraz nadinterpretowanie faktéw, na-
ginanie rzeczywistosci;

« stosowanie techniki pseudoinformacji;

o przekrecanie, znieksztalcenie informacji i manipulowanie trescia;

o ukrywanie faktéw, ktére nie sg korzystne dla aktora;

« dostarczanie informacji bez zrédla;

« powolanie sie na nieznane lub fikcyjne Zrédta informacji (w tym me-
dia i ekspertow);

o przedstawienie ogdlnych lub skrajnych wnioskéw nawiazujacych
do okreslonych grup, opartych na indywidualnych przyktadach;

« uzywanie nazw zagranicznych instytucji, ekspertéw i mediéw spo-
tecznosciowych;

o promowanie stereotypowych i falszywych opinii;

o wyostrzanie wybranych elementéw w celu wzmocnienia nastroju
w spoteczenstwie wobec okreslonej kwestii;

o przedstawianie wybiorczych opinii i jednostronnej interpretacji, dobor
faktéw i liczb w celu uzasadnienia stanowiska;

« skupienie si¢ na tematach zwigzanych z polityka zagraniczna;

o ksztaltowanie sztucznych podzialéw miedzy wartosciami i relacjami
Rosji a Europy, UE a NATO, UE a USA czy pomiedzy dwoma poszcze-
golnymi panstwammi lub grupy panstw;

o promowanie teorii spiskowych;

« zastosowanie pejoratywnego jezyka w celach dyskredytacji przeciwnika;

o podzial na ,my” (lub ,dobrych”) i ,oni” (lub ,,ztych”);

» wydawanie humorystycznych opowiesci jako prawdziwych informacji;

« manipulacje z dZwiekiem i obrazem;

o przedstawianie ofiar;
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245

246

247

o trolling i boty w mediach spoteczno$ciowych?#3;

o zmylenie badZ przecigzenie odbiorcéw i mediéw gléwnego nurtu na-
tlokiem alternatywnych punktéw widzenia;

o sztuczne wprowadzenie okreslonych tematéw do przestrzeni informa-
cyjnej w zaleznosci od aktualnej sytuacji;

o rozestanie maili do okre$lonej grup odbiorcéw?46.

« stosowanie technik perswazyjnych i propagandowych (np. wyolbrzy-
mianie -hiperbolizacja, powtarzanie, macierz powtarzalnosci, pozy-
tywna autoprezentacja, autorytet, wprowadzenie paraleli historycznej

oraz publiczno$¢ odziedziczona)?¥.

Zawazy¢ nalezy, ze media spolecznos$ciowe (np. Twitter, Facebook, Vkontakte itp.)

réwniez odgrywaja kluczows role w rosyjskiej strategii informacyjnej, przyczyniaja

sie bowiem do zwielokrotnienia zasiegu rozpowszechniania (zaréwno przez pro-
ducentdw, jak i odbiorcédw; w tym cztowieka i programy - botéw) i oddziatywania

komunikatéw, pojawiajacych sie w rosyjskich mediach. Jednak w niniejszej pracy

kwestia tych mediow nie bedzie rozpatrzywana, jako ze zastuguja one na odrebne

opracowanie z poglebiong analizg tej problematyki.

»Odbiorcami tych maili najczesciej sa seniorzy. Celem takiego ogromnego ci$nienia

jest wywolywanie negatywnych nastrojow i emocji w spoleczenistwie i podwazanie

zaufania do instytucji demokratycznych” Zob. J. Zelenka, Muslimové smi jist Zeny,
[Zou hromadné e-maily. Dezinformace 1itoli na seniory, jsou nejzranitelnéjsi, ,, Ak-
tudlné.cz” 27.05.2017, https://zpravy.aktualne.cz/domaci/muslimove-jedi-zeny-lzo-
u-hromadne-e-maily-dezinformace-utoci/r~d76b78ce408811e7bdee002590604f2¢/
(dostep: 10.07.2019).

Zob. EU vs. Disinfo; StopFake.org; A. Wierzejski (red.), Wojna informacyjna

w Internecie. Przeciwdzialanie prokremlowskiej dezinformacji w panstwach Europy
Srodkowej i Wschodniej, Centrum Stosunkéw Miedzynarodowych, czerwiec 2017,
https://www.academia.edu/34620618/Raport_ CSM_WOJNA_INFORMACY]J-
NA_W_INTERNECIE_9_pdf (dostep: 26.03.2019); M. Dawydiuk, Jak pracuje

propaganda Putina, Smoloskyp, Kijow 2016; A. Antczak, I. Plashkina, Kultowa

propaganda...
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3.3.2. Lansowanie teorii spiskowych
i manipulowanie historig

Nalezy zwrdci¢ uwage na pojawianie si¢ teorii spiskowych w rosyjskich
narracjach medialnych. Podobne komunikaty odnajduja swoje miejsce
w instrumentarium walki informacyjnej. Wyniki projektu zrealizowane-
go przez ,Medialogi¢”, instytucje zajmujaca sie analizg medidw, i redakcje
gazety ,Wiedomosti”, pokazaly tendencje mediéw rosyjskich do kreowania
teorii spiskowych, ktore ,,staly si¢ modelem legitymujacym wyjasnienia pu-
blicznosci wszystkiego, co jest niezrozumiale i wrogie”#8. Za baze zrédlowa
w raportowanym projekcie postuzyta analiza 43 tys. kanaléw telewizyjnych,
stacji radiowych, mediéw drukowanych i elektoronicznych w okresie od 2011
do 2017 roku. W raporcie autorzy wyodrebnili 10 najczesciej stosowanych teo-
rii spiskowych, uporzadkowanych wedtug rankingu (tabela 2), ktory w duzej

mierze zalezal od liczby odbiorcow.

Tabela 2. Lista najczesciej stosowanych przez media rosyjskie teorii spiskowych

nr  Nazwa teorii Opis

1 Spisek historykéw U podstaw tej teorii leza oskarzenia historykdw o Swiadome fatszowanie
przeciwko Rosji i znieksztatcenie historii Rosji w celu podwazania jej autorytetu i ,wielkosci”.
(ros. 3azoeop Popularnoé¢ takich narracji jest uwarunkowana powotywaniem sie na nia
ucmopukos npomus  czotowych rosyjskich politykéw i przedstawicieli opinii publicznej?4® oraz
Poccuu) potepieniem niektérych historykéw i publicystow w fatszowaniu pamieci

historycznej2>°, Teoria ta byta wspomniana 60 844 razy, a jej czestotliwos¢
wzrosta 09,3 razy od 2011 .

2 Tajnyrzad Swiatowy Narracja ta znajduje swoje odzwierciedlenie w powszechnie znanej teorii
(ros. TatiHoe mupogoe ,nowego porzadku $wiata”, polegajacej na stwierdzeniu, ze ludzko$¢ jest
npasumesnbcmeo) sterowana przez rzad $wiatowy. Byta ona wspomniana 20 618 razy (224 razy

na poczatku 2011 r.i 1365 razy pod koniec 2017 r.).

248 V. Ruvinskiy, [louemy meopuu 3a2080po6 Habupaiom nonynspHocmo, ,Vedomosti’,

11.05.2018, https://www.vedomosti.ru/opinion/articles/2018/05/11/769142-teorii-
-zagovorov-populyarnost (dostep: 10.04.2019).

249 'W tym m.in. przez prezydenta Wtadimira Putina, ministra kultury Wladimira
Medinskiego, rzecznika prasowego MSZ FR Marii Zacharowej, przewodniczacej
Rady Federacji Walentyny Matwijenko.

250 ‘W tym m.in. Mark Sofonin i Wiktor Suworow.
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nr  Nazwa teorii Opis

3 HIV/AIDS s3 mitem Irédet tej teorii nalezy szukac jeszcze w czasach istnienia Zwiazku Radzieckiego,
(ros. Crng/BU4Y kiedy chorobe te okreslano mianem wyniku eksperymentu USA. Natomiast
He cywecmeayem) istnieje réwniez opinia, ze jest ona wymystem rzadéw i firm farmaceutycznych.

acznie o tej teorii wspomniano 15 274 razy, a apogeum popularnosci wiaze

sie zwiadomoscia o Smierci zakazonego wirusem H/V dziecka w Petershurgu

z powodu rezygnacji rodzicéw z jego leczenia. Popularnosc tej teorii jest
wynikiem niskiej Swiadomosci spotecznej na temat H/V/AIDS wsréd obywateli,
chociaz w Rosji stanowi ta choroba powazny problem?>?,

4 GMO (zywnos$¢ genetycznie  Zostata wymieniona tacznie 20 618 razy. Jednym z przyktadéw wykorzystywania
modyfikowana) jest tej teorii w postaci narzedzia dezinformacji jest dyskusja podczas programu
niebezpieczna, ale telewizyjnego na ,Kanale Pierwszym”, w ktérej omowiona zostata kwestia
to tajemnica kupowania ziemi na Ukrainie przez Stany Zjednoczone, ktére czynia to, by siac
(ros. TMO onacHel genetycznie zmodyfikowane uprawy i przez to wywotac kleske gtodu w tym
U 3Mo cKkpblearom) kraju22,

5 Swiatem rzadza kosmici Teoria zostata wspomniana 18 102 razy. Dobra egzemplifikacja tego jest
(ros. [naHemodi twierdzenie kandydata na prezydenta Moskwy Swettatny Peunowoj jeszcze
npasam npuweneysl) W 2012r. 0 jej osobistym zapoznaniu sie z raportami KGB oraz ,Sladami obecnosci

obcych” na Ziemi?>3,

6  Ladowanie Apollo Teoria ta nie zarodzifa sie w Rosji, natomiast jest bardzo czesto wspominana
na ksiezycu jest mitem (6608 razy) w mediach rosyjskich. Przyktadem moze stuzy¢ artykut agencji
(ros. /lyHHeit 3a2080p) ,Sputnik”, ktdrego autor rozwaza kwestie wiarygodnosci zdjecia z ksiezyca

zrobioneqo przez Amerykanw?>4,

251 Zob. badania instytucji Avert dotyczace problemu HIV i AIDS w Rosji: https://
www.avert.org/professionals/hiv-around-world/eastern-europe-central-asia/russia
(dostep: 10.04.2019).

252 Yxpauna - 6 HATO? Bpems noxaxem. Boinyck om 07.09.2016, ,HoBocTu Ha Ileppom
Kamnarne”, 07.09.2016, https://youtu.be/5FKpB_TChxo (dostep: 10.04.2019).

253 C nnanemut Hubupy, ,,Lenta.ru”, 24.01.2012, https://lenta.ru/articles/2012/01/24/
nibiru (dostep: 10.04.2019). Prosze rowniez zapozna¢ sie z materiatami udostepnio-
nymi na YouTube: na przyklad, Ceemnana Ileynosa u ITnanema Hubupy, ,Razer
Incognito’, 12.05.2012, https://youtu.be/yPll7BM2xeE (dostep: 10.04.2019).

254

Russian Lunar Mission May Finally Put End to Moon Landing Conspiracy Theory,
»Sputnik’, 09.01.2017, https://sptnkne.ws/dmjC (dostep 11.04.2019).
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nr  Nazwa teorii Opis
7 Szczepienia s3 niezwykle Teoria ta jest zjawiskiem ogéInoswiatowym. Zalicza si ja do teorii spiskowych,
niebezpieczne, ale poniewaz czesto mowi sie o jej negatywnych konsekwencjach np. w postaci broni
to tajemnica biologicznej?%3. Byta ona wspomniana w mediach rosyjskich 6,2 razy czesciej
(ros. 3azosop w roku 2017 niz w pierwszym kwartale 2011 r.
0 NPUBUBKAX: OHU
0NAcHsl U3Mo
CKpbleaom)
8 ,Lobby gejowskie” podwarza  Pod koniec 2017 r. teoria ta pojawita sie 12,9 razy czesciej niz na poczatku
moralne fundamenty Rosji  roku 2011. Nalezy zauwazy¢, ze w Rosji przyjeto szereq ustaw federalnych
(ros. fony60e 1066u m.in. 0 zakazie propagowania nietradycyjnych stosunkéw seksualnych wsréd
paspywaem 0s6b nieletnich?>® lub zakazie adopji dzieci przez pary tej samej ptci2>”. Miato
,0yX08Hble ckpenbl” to chroni¢ zdrowie psychiczne dzieci oraz zabezpieczy¢ je przed sztucznym
Poccuu) narzucaniem nietradycyjnych wartosci2>®. Na podstawie tych ustaw deputowany
Witalij Milonow zaproponowat przeprowadzienie kontroli filmu Piekna
i Bestia (rez. Bill Condon) jako potencjalnego przedmiotu propagandy
homoseksualizmu?>°, Ponadto kanat REN-TV transmitowat program eci Over
(Gej Over), w ktérym autorzy twierdzili, ze w Europie Swiadomie prowadzi sie
do przejecia wadzy przez politykdw-homoseksualistéw w celu oddziatywania
na psychike dzieci. Taka akcja zdaniem autoréw sponsorowana jest przez
zachodnie organizacje pozarzadowe, ambasady i rézne fundacje2¢°.
9 Teoria okreslajaca, ze ziemia  Wspomniano o niej 44,6 razy czesciej w okresie 2011-2017 r. niz przed tym
jest ptaska okresem. Dla przyktadu prezenter REN-TV Igor Prokopenko w jednym ze swoich
(ros. Teopus nnockol  programow stwierdzit, ze Ziema jest ptaska. To twierdzenie omawiane jest przez
3emsu) wielu ,naukowcow”, ktdrzy wspieraja je obliczeniami matematycznymiZ6!.
255 Zob. np. WHO organizuje biologicky titok na Ukrajinu: povinné ockovdni 5 milionii

258

259

261

déti proti obrné, ,Czech Free Press”, 07.02.2016, http://www.czechfreepress.cz/evropa/
who-organizuje-biologicky-utok-na-ukrajinu-povinne-ockovani-5-milionu-deti-
proti-obrne.html (dostep: 11.04.2019).

256 Kodexc 06 admunucmpamustvix npasonapyuerusx, N 195-03 | CT. 6.21 KOAII
P, https://www.zakonrf.info/koap/6.21/ (dostep: 11.04.2019).

257 Strona administracji prezydenta FR: ®edepanvnuiii 3axon om 02.07.2013 2. nr 167-
@3, http://kremlin.ru/acts/bank/37440/page/1 (dostep: 11.04.2019).

Ilymun noonucasn 3akor o 3anpeme ycbiHOBIEHUS 00HONONLIMU nApamu, ,VIuntepdakc’,
03.07.2013 https://www.interfax.ru/russia/316374 (dostep: 11.04.2019).

Iepeuiii 2eii 6 Disney «Kpacasuuy u uydosuise» nonpocusnu nposepunmyv Ha «nponazaHoy
eomocexcyanusma, ,Meduza’, 06.03.2017, https://meduza.io/feature/2017/03/06/
pervyy-gey-v-disney (dostep 11.04.2019).

260 Jeti Over. Kmo onnauusaem padyxcroe éoccmanue?, ,PEH-TB” 10.02.2017, http://
ren.tv/video/epizod/164125 (dostep: 11.04.2019).

JJokyMeHTanpHble IPOEKThI. 3emns nnockas! Bomyck 334 (25.09.2017). Camovte
woxupyrousue eunomesol, ,PEH TB”, 25.09.2017, https://youtu.be/9IN9io8 CTFRw
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nr  Nazwa teorii Opis
10 Swiatem rzadza masoni Teoria ta byfa 0 5,9 razy bardziej popularna w roku 2017 niz w 2011. Jest ona stara,
(ros. MaccoHckuli aczkolwiek znalazta swoje miejsce w tym nowym badaniu.
302080p)

Zrédlo: opracowanie wlasne na podstawie V. Ruvinskiy, ITouemy meopuu 3azo60pos
Habuparom nonynsprHocmo, 11.05.2018, ,,Vedomosti” https://www.vedomosti.ru/
opinion/articles/2018/05/11/769142-teorii-zagovorov-populyarnost (dostep:
10.04.2019) oraz Everyone Against Russia: Conspiracy Theories on the Rise In Russian
Media, 22.05.2018, ,,EU vs Disinfo” https://euvsdisinfo.eu/everyone-against-
russia-conspiracy-theories-on-the-rise-in-russian-media (dostep: 10.04.2019)

Wiréd teorii spiskowych rozpowszechnianych przez media znalazly si¢

w omawianym okresie réwniez wzmianki o Aleksieju Nawalnym?®? jako

»agencie Kremla” (cze$ciej w 2013 r.), pojawiajace si¢ ok. 3800 razy, lub ,agencie

Zachodu” (czgsciej w 2016 r.) — wystapily ok. 3400 razy, wreszcie o ,,planie

Dullesa” - teorii spisku USA przeciwko ZSRR, ktdre ukazaly si¢ ok. 3600 razy.

Rysunek 4 pokazuje indeks popularnosci teorii spiskowych?$* pojawiajacych

sie w roznego typu mediach rosyjskich. Wykaz wszystkich teorii uwzgled-

nionych w ponizszym wykresie jest oméwiony wyzej w tabeli 2. Generalnie

rzecz ujmujac, autorzy badania dochodzg do wniosku, ze wzrost odwotania

do powyzszych teorii jest uwarunkowany wzrostem zjawiska dezinformacj.

Zauwazy¢ nalezy, Ze najpopularniejsze teorie, okreslane mianem ,,spisku

historykéw przeciwko Rosji”, ,HIV/AIDS”, ,Lobby gejowskie” i ,,GMO?”,

nawiazuja do mitu o istnieniu wrogéw wokét Rosji, co odnajduje swoje od-

zwierciedlenie w kulturze strategicznej FR oraz w metodach manipulowania

historig lub jej falszowania.

262

263

(dostep: 11.04.2019).

Opozycyjny dzialacz polityczny, lider partii ,,Rosja przysztoéci” (ros. ,,Poccus
6yoyuieeo”), zalozyciel ,,Fundacji walki z korupcjg’, organizator masowych prote-
stow antykorupcyjnych w 2017-2018 r. Kandydowal na prezydenta Rosji w 2018 r.,
jednak Centralna Komisja Wyborcza zdecydowala, ze A. Nawalny nie ma prawa
do wzigcia udziatu w wyborach.

Bierze si¢ pod uwage czestotliwo$¢ wzmianek, status mediow, zasieg, czas emisji,
pozycjonowanie na stronie itp. Wskazuje sie takze na potencjat dystrybucji i wplywu
na odbiorcow.
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Rysunek 4. Popularnosc¢ teorii spiskowych w mediach rosyjskich
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Zrédlo: V. Ruvinskiy, [Touemy...

Waznym cechg rosyjskiej kampanii informacyjnej s3 odniesienia do Mm1T 6w

HISTORYCZNYCH. W zaleznosci od grupy docelowej metody manipulacji

[ e LI T F e

faktami mozna podzieli¢ na ZEWNETRZNE i WEWNETRZNE. Do pierwszego

mozna zaliczyé: WZMIANKI O 11 WOJNIE SWIATOWE]J (np. ,UE powinna

zrekompensowa¢ Rosji ludobéjstwo z okresu I Wojny Swiatowej, poniewaz

armie europejskie zaatakowaly ZSRR i zabity miliony ludzi™?¢* lub ,,dzieki

naszym zoltnierzom 50 000 bulgarskich Zydéw zostalo uratowanych przed

deportacjg do nazistowskich Niemiec”%%); REINTERPRETACJE GRANIC

264 Zauwazy¢ nalezy, ze ta narracja wyklucza materialy medialne o wkladzie sojuszni-
czych sit europejskich w wojnie z faszyzmem oraz ignoruje fakt, ze konstytuowanie

sie UE zaczelo sie po IT Wojnie Swiatowej. Zob. Yipauna: om Poccuu do Eeponei.

Bpems noxasxcem. Bunyck om 09.11.2017, ,Hooctu Ha ITeppom Kanane”, 09.11.2017,

https://youtu.be/7_0gMnY2Dsw (dostep: 14.04.2019).

265 Dodano réwniez, ze ,,ci, ktérzy zajmuja si¢ bezczeszczeniem zabytkow, nie majg
pojecia o wlasnej historii”. Zob. MJJ] P®: bnazodaps Hawum 60uHam yoanoco
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I STOSUNKOW POMIEDZY PANSTWAMI (np. dobrowolne wiaczenie Gruzji

266 usprawiedliwienie aneksji Krymu?®’

w skfad Imperium Rosyjskiego w 1801 .
lub ,,Czechostowacja powinna by¢ wdzieczna ZSRR za 1968 rok: historia
praskiej wiosny”?%%), WSKAZYWANIE WROGA I OSKARZANIE INNYCH
KRAJOW O ROZPETANIE WOJEN (np. NATO ,rozpetala wszystkie wojny
na planecie w ciagu ostatnich 25 lat” lub ,,jest narzedziem USA do ustano-
wienia dyktatury na Ziemi”?6°).

Ukierunkowania wewnetrzne obejmujg metody PRZEPISYWANIA POD-

RECZNIKOW HISTORII zatwierdzonych przez Ministerstwo O$wiaty FR?7°,

npedomspamums denopmauuio espees u3 boneapuu, ,RUS BG”, 06.11.2017, https://
youtu.be/CtG4F5Yh53w (dostep 14.04.2019). Ponadto muzeum Holocaustu w Sta-
nach Zjednoczonych stwierdza, ze protest publiczny wraz z interwencja Ko$ciota
prawostawnego w Bulgarii zmusit Hitlera do wycofania sie z akcji deportowania
Zydéw w 1943. Zob. Bulgaria, ,,United States Holocaust Memorial Museum’, https://
encyclopedia.ushmm.org/content/en/article/bulgaria (dostep: 14.04.2019).

266 Wedtug gruzinskiej platformy ,,Myth Detector”, zajmujacej si¢ fact-checkingiem,
w 1801 r. Rosja zaanektowala Krolestwo Kartli-Kakheti. Zob. The Falsification of Hi-
story: In 1801 Georgia Joined Russia of Its Own Free Will, ,Myth Detector”, 09.11.2017,
http://mythdetector.ge/en/myth/falsification-history-1801-georgia-joined-russia-

-its-own-free-will (dostep: 14.04.2019).

267 W swoim wystgpieniu W. Putin méwi o mitach o Krymie jako o ,,ziemi rdzennie
rosyjskiej”. Zob. strona Prezydenta FR: O6paujerue IIpesudenma Poccuiickoii
Dedepavuu, 18.03.2014, http://kremlin.ru/events/president/news/20603 (dostep:
14.04.2019).

268 Artykul byl usuniety ze strony kanatu telewizyjnego Ministerstwa Obrony FR ,,Zwie-
zda” (ros. ,3Bespa”). Publikacja wywotata bowiem krytyczna reakcje rzadu i prezy-
denta Czech. Kopie oryginalnej wersji artykulu mozna znalez¢ tu: JI. MacimoBckuit,
Yexocnosakus donxHa 6vimo 6nazodapra CCCP 3a 1968 200: ucmopust ,, npaxckoti
secrvl”, ,3Be3pa’, 21.11.2017, https://web.archive.org/web/20171121211212/https://
tvzvezda.ru/news/ghistory/content/201711210834-qi97.htm (dostep: 14.04.2019).

269 70 nem na cmpadxce 60tinol: HATO ommeuaem 106uneti u npooomicaem IKCnancuo

- penopmavi, ,I1atbiii cerogus’, 07.04.2019, https://www.5-tv.ru/news/246296/
70-let-nastraze-vojny-nato-otmecaet-ubilej-iprodolzaet-ekspansiu-reportaz (dostep:
14.04.2019).

270 - A. Nikzentaitis, Kultura pamieci i polityka historyczna w dzisiejszej Rosji, ,Acta
Baltico-Slavica 2018, nr 42, s. 46. Warto zauwazy¢, ze praktyka dostosowania
wymogow nauczania historii charakteryzuje dzialania nie tylko Rosji, ale takze
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ODNIESIENIA DO KORZENI I WSPOLNE] HISTORII (np. narracje o Krymie
jako o ,,ziemi rdzennie rosyjskiej”?”! lub twierdzenia o ,,zjednoczonej Rusi”
taczacej Bialorus, Ukraine i Rosje?”?), DEMONSTRACJE POTEGI (coroczna
tradycja mediatyzacji pamieci historycznej, jaka jest parada 9 maja na placu
Czerwonym z okazji ,Dnia Zwyciestwa”), DYSKURS ZWYCIESTWA NAD
FASZYZMEM (,,Rosja walczy tylko z faszystami™”3) czy tez WROGA RETO-
RYKA (np. ,kto jest przeciwko nam, ten jest faszystg”, ,na Berlin”, ,mozemy
powtorzyé!”?74),

Podsumowujgc te rozwazania, mozna zaryzykowac hipoteze, ze rewizjo-
nizm historyczny jest jednym z rosyjskich narzedzi kreowania §wiadomosci

spotecznej.

3.3.3. Etykietowanie wroga

Kolejng cechg charakterystyczng dla rosyjskiej koncepcji walki informa-
cyjnej moga by¢ sposoby mobilizacji spoteczenstwa w obliczu domniemanego
zagrozenia poprzez STRATEGIE IDEOLOGICZNE] POLARYZACJI lub metody

WSKAZYWANIA WROGA. W odpowiedzi na zachodnia krytyke postepowania

wielu innych panstw. Jednakze w wypadku Rosji podkreéla sie szczegdlnie aspekt
przesunigcia interpretacji faktu historycznego na rzecz ramowania pewnego
zagadnienia w wygodny dla elity rzadzacej dyskurs polityki historycznej i kultury
pamieci. Jako przyktad zob. L. Klymenko, Narrating the Second World War History
Textbooks and Nation Building in Belarus, Russia, and Ukraine, ,Journal of Educa-
tional Media, Memory, and Society” 2016. t. 8, nr 2.

271 Podczas gdy dla audytorium zagranicznego dany komunikat ma konotacje uspra-
wiedliwiania czy ttumaczenia, dla Rosjan przybiera on posta¢ kotwiczenia patrio-
tyzmu, dumy i poczucia sprawiedliwo$ci. Zob. strona Prezydenta FR: O6paujerue
IIpesudenma Poccutickoit Pedepayuu. ...

272 MSZ Rosji na Twiterze: MFA Russia, https://twitter.com/mfa_russia/sta-
tus/869518394609082368 (dostep 14.04.2019).

273, 3axon Aposoii”: koney, ucmopuu?, ,Paguo Csobopa”, 07.05.2014, https://www.
svoboda.org/a/25376086.html (dostep: 114.04.2019).

274 O. Ionynax, Cospemennas Kpemnesckas mugonoeus: kak Poccus ucnonvsyem
ucmopuio 8 nponaeande, ,Stop Fake”, 04.03.2019, https://www.stopfake.org/sovre-
mennaya-kremlevskaya-mifologiya-kak-rossiya-ispolzuet-istoriyu-v-propagande
(dostep: 14.04.2019).
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Rosji w obszarze polityki zagranicznej kreuje sie postulat walki z RUSOFOBIA,
wywodzacy si¢ z czaséw Imperium Rosyjskiego, majacy politycznie binarny
dyskurs: nawigzywal on do hegemonii paristwa rosyjskiego w Europie Srodkowej
i Potudniowej (tzn. panslawizmu) oraz wyréznial wizje odrebnego $wiata
i inng hierarchie wartoéci w stosunku do tej zachodniej?”>. Metody realizacji
podobnych akcji informacyjnych wspoélczesnej Rosji przypominajg zasady
stosowane w okresie zimnej wojny: dtugotrwato$¢ i powtarzanie, powielanie
informacji uproszczonej i pobudzenie emocjonalne siggajace do rosyjskiego kodu
kulturowego?”®. Co wiecej, wprowadzenie trwalych sloganow, etykiet i klisz
modeluje postawy ludnosci wobec okreslonych wydarzen i konstruuje obraz
wroga. W rozumieniu pojecia rusofobii ich rola sprowadza si¢ do przekonania
o istnieniu zagrozen dla ,,rosyjskiego §wiata”, ciemiezeniu praw osob rosyjsko-
jezycznych lub podgrzewanie przez Zachéd nastrojow antyrosyjskich i dziatan
w krajach sgsiadujacych (tzw. kolorowych rewolucji) skierowanych przeciwko
Rosji i jej porzadkowi wewnetrznemu?””. Dlatego rozwazajac te kwestie mozna
umownie wyznaczy¢ ZEWNETRZNE oraz WEWNETRZzNE ukierunkowanie
stereotypu rusofobii w rosyjskich narracjach medialnych. Pierwsze stanowi
odpowiedz na krytyke dziatan Rosji ze strony innych panstw i przejawia si¢
w prowadzeniu przez nie jakoby walki informacyjnej w formie podsycania
nastrojow rusofobicznych oraz gloszeniu twierdzenia o domniemanej winie
Rosji za ,,wszelkie nieszczescia na $wiecie™®. Zarazem jednak podobne sady
moga odnosic¢ si¢ do kreowania wizji tamania zasad demokratycznych przez

panstwa krytycznie nastawione do Rosji, co w konsekwencji tworzy warunki

275 ]. Darczewska, P. Zochowski, Rusofobia w strategii Kremla. Broti masowego razenia,
»Punkt widzenia” 2015, nr 56, s. 5.

276 Ibidem, s. 13.

277 Ibidem, s. 14 oraz K. Pynnoniemi, A. Racz (red.), Fog of Falsehood. Russian Strategy
of Deception and the Conflict in Ukraine, The Finnish Institute of International
Affairs, Helsinki 2016, http://www.sfpa.sk/wp-content/uploads/2016/05/FIIARe-
port45_FogOfFalsehood.pdf (dostep: 20.04.2019), s. 90.

278 Strona centrum eksperckiego ,,Bcemmproro pycckoro Haponsoro cob6opa’; E. Zu-
btsova, Pycckuil mup — amo pycckuti omsem Ha enobanuszayuio, 09.11.2014, https://
vrns.ru/society/3389 (dostep: 20.04.2019).
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odnajdowania zwolennikéw wspierajacych i bronigcych pozycji rosyjskiej
poza krajem. Drugie natomiast stuzy, po pierwsze, wyobcowaniu w kraju
jednostek wyrazajacych sympatie do podmiotéw skonfliktowanych z FR czy
tez negujacych punkt widzenia biezacej polityki panstwowej, a po drugie,
ma za zadanie mobilizowanie spoleczenstwa rosyjskiego w obliczu zagrozenia
pochodzacego z krajow NATO i UE?”.

Summa summarum na ambiwalencje pojecia rusofobii wskazuje stygmaty-
zowanie zaréwno podmiotéw zewnetrznych, jak i obywateli rosyjskich, a jego
szeroka interpretacja determinuje uniwersalnosé, co pozwala na stosowanie
tego stereotypu jako broni informacyjnej podwdjnego przeznaczenia.

Metode wskazywania wroga mozna rozwazy¢ rowniez przez pryzmat
geopolityki, wedtug ktérego panstwom szeroko rozumianego Zachodu?®? za-
rzuca si¢ EKSPANSJE GEOPOLITYCZNA i PRIORYTETOWE TRAKTOWANIE
WEASNYCH INTERESOW GEOPOLITYCZNYCH?! Takie podejécie przejawia
sie jako domniemanie o wkraczaniu na obszary wplywu Rosji w celach de-
stabilizacyjnych, co postrzegane jest przez FR jako dziatanie antyrosyjskie82.
W niektorych przypadkach ta ,,ekspansja” moze by¢ zrelacjonowana w po-
staci rywalizacji Zachodu z Rosja: mocno akcentowana jest reinterpretacja
rozpadu ZSRR bedacego zwyciestwem Zachodu oraz rozszerzenia NATO
w kierunku wschodnim?®,

Cykliczne NARRACJE ANTYNATOWSKIE i ANTYAMERYKANSKIE Oraz
ANTYZACHODNNIE i ANTYUNIOEUROPEJSKIE, bedgce charakterystycz-

ng cechg rosyjskiej kampanii dezinformacyjnej, majg na celu podwazanie

279 . Darczewska, P. Zochowski, Rusofobia..., s. 15-20.
280 W tym nie tylko kraje UE, lecz rowniez Stany Zjednoczone czy nawet niektére
kraje NATO.
281 K. Pynnéniemi. .., Fog of Falsehood..., s. 85.
282 Ibidem.
283 Ibidem oraz Ilymum: npuuunoti yKpaurckozo kpusuca 6vina ne Poccus, a 3anao,
»Vesti.ru”, 19.06.2015, www.vesti.ru/doc.html?id=2631872 (dostep 22.04.2019);
Rozszerzenie NATO i Rosja: mity i rzeczywistos¢, ,Przeglad NATO”, www.nato.int/
docu/review/2014/Russia-Ukraine-Nato-crisis/Nato-enlargement-Russia/PL/index.
htm (dostep: 22.04.2019).
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autorytetu i kredytu zaufania przedstawionych podmiotéw. Dobrg egzem-
plifikacja tego jest wskazywanie winy Zachodu i USA wobec sytuacji w Syrii
i ostatnich wydarzen w Wenezueli czy ,zamachu stanu” na Ukrainie?®4. Istotne
sg réwniez narracje rosyjskich mediéw o (1) zamiarze wlaczenia Brazyli
do aliansu péinocnoatlantyckiego jako terenu wypadowego ewentualnej in-
terwencji militarnej w Wnezueli, (2) starych obietnicach o nierozszerzaniu
NATO w strone granic z Rosja?%?, (3) sugerowaniu, ze UE skupia si¢ na re-
gionalnym separatyzmie (na przyktadzie Katalonii)*®$, wreszcie po$wiecone

dlugotrwalej kampanii dezinformacyjnej w czasie wyboréw do Parlamentu

Europejskiego w 2019 roku?®”.

Warto przywotaé réwniez oskarzanie przez Rosje panistw Zachodu o stoso-
wanie PODWOJNYCH STANDARDOW. Przykladem moga by¢ m.in. narracje
o prezydencie Francji, ktory popiera ruchy opozycyjne w Wenezueli, ale nie
w swoim kraju?®8, lub tez o szczycie NATO w Warszawie w 2016 r., postrze-

ganym przez Moskwe jako pretekst do zwigkszenia obecnosci wojskowe;j

284  Venezuela, e-voting and Western money, ,EU vs. Disinfo”, 07.02.2019, https://euvs-
disinfo.eu/venezuela-e-voting-and-western-money/ (dostep 22.04.2019); Venezuela
Crisis: A Look Back at Three Times US Meddling Led to Catastrophe, ,,Sputnik’,
25.01.2019, https://sptnkne.ws/k8vx (dostep: 22.04.2019).

285 Ibidem oraz Rozszerzenie...; EU vs. Disinfo, The US wants Brazil to join NATO to use
it as a base for an intervention in Venezuela, ,,Przeglad NATO”, 20.03.2019, http://
euvsdisinfo.eu/report/the-us-wants-brazil-to-join-nato-to-use-it-as-a-base-for-an-

-intervention-in-venezuela (dostep: 22.04.2019). Po pierwsze, Brazylia nie moze
by¢ cztonkiem NATO, poniewaz nie jest paiistwem europejskim (USA i Kanda
sg wyjatkiem), co wiaze si¢ z potrzeba zgody wszystkich czlonkdéw organizacji
na dokonanie poprawek w art.10 Paktu z 1949 r. Po drugie, oficjalnie nie istnieje
zaden dokument pomiedzy Waszyngtonem a Moskwa w sprawie ,,rozszerzenia”
NATO. Ponadto media rosyjskie zawsze pomijaja fakt, Ze przystgpienie i wystgpienie
z NATO dokonuje si¢ na zasadzie dobrowolnosci.

286 Beuep ¢ Bnaoumupom Conosvesoim, 02.10.17, https://youtu.be/THLnl8uz17s (dostep:
22.04.2019).

287  EU Elections Update: Reaping What Was Sown, ,,EU vs. Disinfo’, 23.05.2019, https://
euvsdisinfo.eu/eu-elections-update-reaping-what-was-sown/ (dostep: 06.06.2019).

288 Non-yellow-vest protests are good? Macron hails Venezuela coup attempt as ‘restoration
of democracy’, ,RT”, 24.01.2019, https://on.rt.com/9mxi (dostgp 22.04.2019).
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w Europie Wschodniej (tzn. kraje NATO przygotowuja plan dziatan przed
zagrozeniami pochodzacych z Rosji, deklarujac jednoczesnie swoja niecheé
do postrzegania FR jako wroga)?°.

Zauwazy¢ nalezy, ze oprocz dezinformacji OFENSYWNE]J lub PROAK-
TYWNE]J, u podstaw ktdrej lezy powtorzenie pewnych narracji ze zmanipu-
lowang trescig opartg na prawdziwych informacjach, istnieje dezinformacja
DEFENSYWNA lub REAKTYWNA2%. Polega ona na ,,zalewaniu” przestrzeni
informacyjnej réznymi, czesto sprzecznymi wiadomoséciami majacymi uspra-
wiedliwi¢ FR lub obali¢ oskarzenia adresowane w jej strone (np. katastrofa
lotu MH-17).

Warto takze zauwazyc, ze Rosja tworzy wizerunek swojego kraju, jego elit
i biezacej polityki takze, opierajac si¢ na KONCEPCJI KONTRASTOWANIA
OBRAZOW - w przypadku poréwnania z innym podmiotem lub w kontek-
$cie jakiego$ wydarzenia i zwigznych z nim probleméw narracje w cato$ci
sprawiaja, ze obraz jest postrzegany pozytywnie przez odbiorcéw, aczkolwiek

stosunek medium moze okaza¢ si¢ dosy¢ neutralny??!.

3.3.4. Wielojezycznos¢é medium

Przy umownym podziale ukierunkowan oficjalnych kanaléw informacyj-
nych na wewnetrzny i zewnetrzny mozna zaznaczy<¢ kolejny element rosyj-
skiej specyfiki WI - wiELOJEZYCZNOSC mediéw. Z jednej strony oérodki

medialne publikujg kontent informacyjny dla ludnosci rosyjskojezycznej?*?

289 NATO’s Double Standards: Why Warsaw Meeting Became a ,Summit of Lies’, ,,Sput-
nik”, 11.07.2016, https://sptnkne.ws/mqnb (dostep: 22.04.2019).

290 The EU’s Camps in Ukraine: A Case of Proactive Disinformation, ,EU vs. Disinfo’,
15.04.2019, https://euvsdisinfo.eu/the-eus-camps-in-ukraine-a-case-of-proactive-

-disinformation/ (dostep: 24.04.2019).

291 K. Savranska, Creating Putin’s Victory..., s. 20.

292 Jezyk rosyjski jest jezykiem ojczystym dla 147 mln osdb, a 113 mln oséb postu-
guje sie nim jako drugim jezykiem. Stad do wspomnianej grupy mozna zaliczy¢
co najmniej Rosjan 1 obywateli rosyjskich (posiadajacych znajomos¢ tego jezyka),
mniejszo$¢ rosyjskojezyczng w innych krajach, Rosjan zamieszkujgcych poza grani-
cami kraju. Jest to istotne dla rozumienia polityki ,,rosyjskiego $wiata”, aczkolwiek
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gléwnie po rosyjsku — wedtug sondazu przeprowadzonego w 2014 r. przez

centrum badan analitycznych ,,Levada Centre” odesetek Rosjan nieznajacych

zadnych jezykoéw obcych wynosil 70%2%3. Pokazuje to, ze wiekszo§¢ wiado-

mosci o wydarzeniach §wiatowych Rosjanie otrzymujg z rosyjskojezycznego

segmentu medialnego, w ktérym gtéwnym Zrédiem informacji pozostaje

telewizja (73%), przy czym (gléwnie wéréd mlodych ludzi) roénie rola wydan

internetowych (37%) i mediéw spotecznosciowych (28%)24.

Z drugiej strony, kierunek zewnetrzny okresla si¢ w Rosji jako dostar-

czanie ,alternatywnego punktu widzenia” audytorium zagranicznemu?%®

i tu oczywiscie materialy sa publikowane w réznych jezykach. Swiadezy o tym

chociazby dziatalno$¢ znanego medium ,,RT” (wczeéniej ,Russia Today”), na-

dajacego w 6 jezykach z calodobowym dostepem dla 700 milionéw widzow

w ponad 100 krajach na catym $wiecie?®®, oraz popularnej grupy medialnej

»Poccusa Cerogua”. Ta ostania przedstawiona jest w wersji rosyjskojezycznej

jako agencja informacyjna ,,PMA Hosocti”, ,PVIA Hegsixumocts”, , PUA

Peittunr”, agencja informacji ekonomicznej ,,IIpaitm”, agencja informacji spor-

towej ,,R-Sport” oraz portal materialéw zagranicznych mediéw ,, iHoCMI1T”.

Natomiast w wersji wielojezycznej wystepuje w postaci miedzynarodowej

agencji informacyjnej ,,Sputnik”, ktéra ,nadawana jest w ponad 30 jezykach

$wiata i zawiera strony internetowe, radio analogowe i cyfrowe, aplikacje

mobilne i strony na portalach spoteczno$ciowych™?*”.

294

295
296
297

nie bedzie omdéwione w szerszym kontekscie w niniejszej pracy, jako ze ten temat
zastuguje na odrebng publikacje. Dane wedtug: E. Cno6oasin, Cxonvko ntodeti
8 Mupe 871a0etom pycckum xax poonvim. Mngoepagduxa, ,Aprymentst u QakTsr,
15.05.2017, http://www.aif.ru/dontknows/infographics/strany_s_russkogovory-
ashchim_naseleniem_infografika (dostep: 18.05.2019).

Bradenue unocmpannvimu s3vikamu, ,Levada Centre’, 28.05.2014, https://www.
levada.ru/2014/05/28/vladenie-inostrannymi-yazykami (dostep: 18.05.2019).
Kananot ungopmayuu, ,Levada Centre’, 13.09.2018, https://www.levada.ru/2018/09/13/
kanaly-informatsii (dostep: 18.05.2019).

About RT, ,RT”, https://www.rt.com/about-us (dostep: 15.05.2019).

O xanane, ,RT? https://russian.rt.com/about (dostgp 15.05.2019).

06 azercmse, ,,Poccus Ceronust, http://xn--clacbl2abdlkablog.xn--plai/about_us
(dostep: 15.05.2019).
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Zauwazy¢ nalezy, ze w zaleznosci od docelowego audytorium podawanie
materiatu informacyjnego moze sie rézni¢ pod katem tresci i formatu?*8.
Media moga réwniez zatrudniaé prezenteréw lub dziennikarzy méwiacych

w okre$lonym jezyku bez akcentu, co wzmocnia wiarygodno$¢ przekazu®®.

298 ‘Warto zwrdci¢ uwage na format rosyjskich wiadomosci telewizynych przedstawia-
nych w Rosji oraz, na przyklad, na format przedstawiony w Wielkiej Brytanii czy
tez w Stanach Zjednoczonych. Co wigcej, tematyka i opisywane wydarzenia moga
rozni¢ sie pod wzgledem zainteresowan geopolitycznych kraju i grupy docelowe;.

299 Inside RT’s world of alternative news, ,EU vs. Disinfo”, 13.04.2017, https://euvsdisinfo.
eu/inside-rts-world-of-alternative-news/ (dostgp: 10.06.2019).
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ROZDZIAL 4

Relacje Federaciji Rosyjskiej
z wybranymi panstwami
europejskimi

Propaganda [...] z gory jest skazana na niepowodzenie, jesli
wyglgda na propagande. Charakter propagandy musi byé
dobrany w stosunku do gustu, psychiki kazdego narodu®°°.

v Jewgenij Messner

Taktyki rosyjskiej kampanii dezinformacyjnej i propagandowej z zalozenia
roznig si¢ w zaleznosci od sytuacji, w ktorej znajduja zastosowanie. Celem
badan empirycznych prezentowanych w niniejszej pracy jest analiza cech
walki informacyjnej prowadzonej przez Federacje Rosyjska w okres§lonych
warunkach. Istotne okazuje si¢ zatem zidentyfikowanie w zaleznosci od kraju
oraz sytuacji rdznic i podobienstw pojawiajacych si¢ w informujacych oraz

dezinformujacych dziataniach Kremla.

300 E. Messner, Xouewv mupa, nobeou mamexcesoiiny!, ,Russkiy put”, Moskwa 2005,
s. 82, https://wwwlitmir.me/bd/?b=275196&p=1 (dostep: 22.04.2019).



102 Relacje Federacji Rosyjskiej z wybranymi paistwami europejskimi

4.1. Rosja - Zachéd: walka o wplywy

U podstaw ,,konfrontacji” na linii Rosja-Zachdd lezg przede wszystkim od-
mienne postrzeganie oraz rozumienie wydarzen, konfliktéw migdzynarodowych,
wewnetrznego systemu politycznego, a takze przypisywanie priorytetowego
znaczenia réznym warto$ciom. Poczatkowo Moskwa pozytywnie rozwazata
polityke zagraniczng Zachodu i jej wsparcie finansowe dla ostabionej Rosji,

oczekujac jednocze$nie réwnoprawnego jej traktowania®

. Napiecie w sto-
sunkach zacze¢lo narastad juz od potowy lat 90. XX wieku. Niezadowolenie
byto widoczne przede wszystkim po stronie spoleczenstwa rosyjskiego, ktére
za pogarszajace sie warunki zycia i postepujaca pauperyzacje winilo pafistwa

zachodnie i bledng strategie prowadzonych reform3?

. Nie powiodty sie proby
odzyskania dobrych relacji Rosji z krajami Wspdlnoty Niepodleglych Panstw
(szczegdlnie w Azji Srodkowej), co spowodowane bylo m.in. zaniedbaniami
procedur systemu ONZ przez USA. Malo skuteczna okazala si¢ takze proba
nawigzywania wspdtpracy ze Stanami Zjednoczonymi3®. Kryzys pogtebiat
sie wraz z utratg przez FR wplywdéw w krajach baltyckich, nastepnie w zwigz-
ku z potepieniem w rosyjskim spoteczenstwie interwencji NATO w Bo$ni,
a pozniej reorientacja niektorych panstw bylego Uktadu Warszawskiego oraz
rozszerzeniem aliansu natowskiego na Wschod?*4. To ostatnie zostato ode-
brane przez wladze i opini¢ publiczng w Rosji jako proba nacisku i zagrozenie
ze strony Zachodu. Do eskalacji ztych emocji przyczynily si¢ réwniez ,,kolo-
rowe rewolucje” w Gruzji (2003 r.) i Kirgistanie (2005 r.), a takze wydarzenia

22004 r. 1 trwajaca od 2014 r. sytuacja na Ukrainie, wszystkie one postrzegane

301 M. Minkina, Rosja-Zachéd. Walka o wplywy, Oficyna Wydawnicza RYTM, War-
szawa 2017, s. 87.

302 L.N. Garusova, Buewnss nonumuxa Coedunennvix [llmamos Amepuxu: 0cHOBHbLe
mendenyuu u Hanpasnenus (1990-2000-¢ 22.), GOU VPO VGUES, Wiadywostok
2004.

303 [bidem.

304 G.L Glebov, O.V. Milayeva, Cospemeritivie mencdyrapoorvie ommouteruss, Wydaw-
nictwo Panstwowego Uniwersytetu w Penzie, Penza 2010, s. 57-59, https://pl.b-ok.
cc/book/3175681/d668b0 (dostep: 06.07.2019).
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w Rosji jako akcje wspierane przez USA i ich sojusznikéw oraz traktowane
jako podsycanie nastrojow i dziatan antyrosyjskich w krajach sasiednich czy
proba destabilizacji systemu i wtadz w FR3%. Inaczej ujmujac, Rosja rozpatruje
kazdg ingerencje Zachodu na obszarach, ktére traktuje jako nalezace do jej
strefy interesow, w kategorii antyrosyjskiego aktu geopolitycznego.

W pracy przyjeto zalozenie, ze reprezentacja sytuacji konfliktowych
w mediach rosyjskich jest zgodna z logika binarna: Rosja wystepuje w po-
staci biernego gracza, ktdry broni si¢ przed Zachodem wystepujacym w roli
aktora czynnego. To oznacza, ze ramy konceptualne Rosji nie s3 wyrazone
wprost, lecz w lukach i przemilczaniu przekazéw medialnych3°6. Natomiast
ramy Zachodu aktywnie si¢ pojawiaja w opisie okreslonych wydarzen, a za-
tem petnia funkcje wroga zewnetrznego rywalizujacego o wplywy z Rosja®”.
Podobne narracje w kontekscie rosyjskiej WI przybierajg posta¢ rozbudowane;j
strategii skierowanej na zachowanie status quo wewnatrz kraju, wzmocnienie
zaufania do zagranicznej polityki wtadz rosyjskich, utrzymanie strategicznie
waznych dla Rosji regionéw oraz sprzyjanie wzrostowi sceptycyzmu wobec
podmiotéw Zachodu np. przez oskarzanie go o tamanie obietnic®®, stosowa-
nie ,,podwojnych standardéw”, realizacj¢ wlasnych intereséw geopolitycznych
czy tez prowadzenie dziatan i akeji dezinformacyjnych przeciwko Rosji. Maja
one manipulowa¢ opinia publiczng w FR oraz tg czgsécig zagranicznego au-
dytorium, ktora juz jest podatna na powyzej opisane interpretacje’%®. W celu
sprawdzenia przytoczonych kwestii przeanalizowano zréznicowane przypadki

kampanii dezinformacyjnych i propagandowych prowadzonych przez Rosje.

305 K. Pynnoniemi, A. Racz (red.), Fog of Falsehood..., s. 90.

306 Ibidem, s. 84.

307 Ibidem, s. 84-85.

308 Chodzi o ,nierozszerzenie NATO na Wschdd”, ktérego nie bylo, gdyz mechanizm
przylaczenia kraju do aliansu polega na dobrowolnej decyzji pafistwa.

309 Ibidem, s. 90.
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4.2. Metodologia badan wlasnych
4.2.1. Cel badan i hipotezy

Badania wykonane na potrzeby tej pracy majg przedstawi¢ kierunki, wy-

miary, metody taktyczne oraz techniki perswazyjne sktadajace si¢ na rosyjska

specyfike walki informacyjnej. Na podstawie literatury przedmiotu dla kaz-

dego studium przypadku opracowano odrebne pytania i zalozenia badawcze,

ktére podyktowane sg specyfika konkretnych wydarzen.

Tabela 3. Pytania badawcze i hipotezy

Wielka Brytania

Ukraina

Polska

Pytania badawcze

« Jak rosyjski RT UK przedstawia
,sprawe Siergieja Skripala”?

« Jaka pozycje Rosji przedstawia
to medium wobec danego
wydarzenia?

« (Czy wystepuja elementy narracji
antyzachodnich?

« (zyRosja oskarza inng strone
0 podsycanie w spoteczenistwie
nastrojéw rusofobicznych?

« Zjakich technik perswazyjnych
korzysta analizowane medium?

« Jak wyglada nagtasnianie

i sposob przedstawiania
incydentu w ciesninie
kerczenskiej na ,Kanale
Pierwszym” oraz

w wiadomosciach agendji
informacyjnej ,RIA Nowosti"?

« Jaka pozycje Rosji wobec danego

wydarzenia przedstawiaja
analizowane media?

« Czy wystepuja elementy narracji

antyzachodnich?

« (zyRosja oskarza inng strone

0 podsycanie w spoteczenistwie
nastrojéw rusofobicznych?

« Zjakich technik perswazyjnych

korzystaja dane media?

« Czyistnieja polskie portale,

ktore zawieraja tresci zbiezne
zoficjalnymi rosyjskimi
narracjami?

+ W jaki sposéb wybrane portale

kreuja obrazi nastroje wobec
wyboréw do Parlamentu
Europejskiego (2019) i Unii
Europejskiej w Polsce?

« Jaki obraz Rosji jest

przedstawiany na wybranych
portalach?

« Czy wystepuja elementy narracji

antyzachodnich?

+ (zyRosja oskarza inng strone

0 podsycanie w spoteczenistwie
nastrojéw rusofobicznych?
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Wielka Brytania

Ukraina

Polska

W przypadku ,sprawy Skripala”
rosyjski RT UK stosuje gtownie
taktyke defensywy (tzn.
uzasadnienia, dlaczego Rosja nie

W przypadku naswietlenia
incydentu w ciesninie kerczeriskiej
wybrane rosyjskie media stosuja
taktyke ofensywy (tzn. Rosja

- Wybrane polskie portale

powotuja sie na Zrodta rosyjskie
lub tres¢ zamieszczonych tekstow,
co wskazuje na potencjonalny

jestwinna) oraz przedstawiainne  wskazuje winnego). zwiazek z Rosja.
wersje zdarzen. - Wybrane portale kreuja fatszywy
obraz panstw.

« Wkontekscie wyboréw
do Parlamentu Europejskiego
publikacje na tych portalach
przybieraja charakter
eurosceptyczny.

« Polskie portale kreuja
jednoznacznie pozytywny lub
jednoznacznie i negatywny obraz
dziatan Rosji.

Hipotezy

Hipoteza ogéIna: w kazdym studium przypadku wystepuja elementy narracji antyzachodnich.

Zrédlo: opracowanie wlasne

4.2.2. Metoda badan, material badawczy

oraz dobor préby

Do zbadania specyfiki rosyjskiej walki informacyjnej wybrano metode
analizy zawartosci z racji jej zaréwno ilo$ciowego, jak i jakosciowego charak-
teru, co umozliwia pogtebione omdwienie wybranej problematyki®®. Badania
przeprowadzono, opierajac si¢ na trzech studiach przypadku i biorgc pod
uwage zréznicowangy strategic WI w kazdym z kierunkéw oraz wymiardw
teoretycznych wyréznionych w rozdziatach (oficjalny i nieoficjalny oraz ze-
wnetrzy i wewnetrzny). Zauwazy¢ nalezy, ze niemozliwe bylo przeprowadzenie
badan na materiale reprezentatywnym ze wzgledu na obfitos¢ istniejacych
publikacji w kazdym z analizowanych przypadkéw. W zwigzku z tym ma-
terial badawczy dla pierwszego przypadku pozyskano ze strony rosyjskiego

RT UK, dla drugiego z kanatlu telewizyjnego ,, Kanal Pierwszy” (ros. Ilepsoiii

310 M. Lisowska-Magdziarz, Analiza zawartosci mediéw. Przewodnik dla studentéw:
wersja 1.1, Wydawnictwo Uniwersytetu Jegielloniskiego, Krakow 2004, s. 16.
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kauan) i agencji informacyjnej ,,RIA Nowosti” (ros. PM{A Hosocmu). Jest
to proba o charakterze celowym, jako ze wyzej wymienione media znajduja
sie pod kontrolg rzadu rosyjskiego®!. Material badawczy dla dwoch pierw-
szych przypadkéw obejmuje: 60 publikacji wedtug tagu ,,Sergei Skripal news”
zamieszczonych na stronie RT UK w okresie 6-17 marca 2018 r.; 6 programéw
informacyjnych na , Kanale Pierwszym” i 59 publikacji wedtug stowa klucza
»cie$nina kerczenska” (ros. kepuerncxuii nponus) zamieszczonych na stronie
agencji informacyjnej ,,RIA Nowosti” w okresie 25-26 listopada 2019 roku.
Analiza zawarto$ci ze wzgledu na specyfike wybranego medium i opisywanych
wydarzen przeprowadzona zostata na podstawie dwoch kluczy kategoryza-
cyjnych. Kategorie analizy wyszczegdlnione w ramach przywotanych przy-
padkéw to: (1) sposdb przedstawiania przez dane medium odpowiedniego
wydarzenia, (2) zastosowane metody manipulacji uzyte do ksztaltowania
narracji, wreszcie (3) specyfika zrédta informacji. W przypadku Ukrainy
wykaz metod perswazyjnych oraz ewentualnych odniesien do okre$lonych
zrédel zostal rozszerzony z powodu specyfiki podawania informacji przez
telewizje i agencje informacyjna.

W trakcie badan zmieniono spojrzenie na refleksje po§wiecona tematyce
alternatywnych Zrdédel, ktére powielajg tresci zbiezne z rosyjska propaganda.
Poczatkowo planowana byla analiza publikacji pojawiajacych sie na takich
stronach w okresie kampanii wyborczej do Parlamentu Europejskiego w Polsce.
Poniewaz w miedzyczasie opublikowano raport Centrum Analiz Propagandy
i Dezinformacji, omawiajacy wyniki monitoringu okreslonych serwisow
polskich w okresie od 15 marca do 15 kwietnia 2019 r. (co bylo celem badan
réwniez w niniejszej pracy), potraktowano go jako zrédfo danych, przepro-
wadzono wtérna analize zaprezentowanych w nim wynikéw i skupiono sie
na szczegélowym opisie konkretnych dziatan podejmowanych przez wybrane

portale oraz przywotaniu przykladéw stosowanych taktyk dezinformacyjnych.

311 Zob. podrozdziat 3.3.4.
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4.3. Problem relacji Rosji z wybranymi
krajami Europy

4.3.1. Wielka Brytania

Na poczatku XXI w. ochlodzeniu ulegty oficjalne rosyjsko-brytyjskie sto-
sunki dyplomatyczne®2. Przyczynit sie do tego szereg skandali (np. sprawa
Borysa Bieriezowskiego lub Aleksandra Litwinienki®"). Cze$ciowa norma-
lizacja relacji, trwajaca od 2010 r., ulegta ponownemu pogorszeniu w zwigz-
ku z odmiennym podej$ciem obu panstw do sytuacji na Ukrainie (2014 r).
Apogeum kryzysu przypadlo na wydarzenia z 4 marca 2018 r. w brytyjskim
Salisbury, gdzie doszto do proby otrucia bytego agenta GRU Siergieja Skripala
ijego corki Julii przy uzyciu $rodka paralityczno-drgawkowego (typu ,no-
wiczok”)**, Podczas wystapienia w Izbie Gmin 12 marca premier Theresa
May oznajmila, ze FR zostaje uznana ,winng proby zabdjstwa Skripala i jego
c6rki”, chyba ze Rosja udowodni utrate kontroli nad tg bronig chemiczng,

ktéra trafita do innych podmiotéw>'>. W odpowiedzi na ten zarzut szef MSZ

312 Meseocydapcmeernnvie omuoutenust Poccuu u Benuxobpumanuu, ,RIA Nowosti”,
04.09.2016, https://ria.ru/20160904/1475935539.html (dostep: 31.03.2019).

313 Borys Bieriezowski — rosyjski oligarcha walczacy o wplywy z szeregiem oligarchow
rosyjskich i stronnikéw Wladimira Putina. W 2003 r. uzyskat azyl polityczny
w Wielkiej Brytanii po przegranej walce, jednak procesy sadowe, takze prowadzone
z jego inicjatywy, nadal trwaly. W 2013 r. zostal znaleziony martwy w Ascot pod
Londynem. Okolicznosci jego $mierci nie zostaly do konca wyjasnione. Wspot-
pracujacego z nim bylego pracownik FSB Aleksandra Litwinienke znaleziono
otrutego izotopem radioaktywnego polonu w 2006 r. Zgodnie z wersja WB oraz
samego Bieriezowskiego winnymi otrucia Liwinienki sg rosyjscy oligarchowie
Andrej Lugowoj i Dmitrij Kowtun. Natomiast przedstawiciele prokuratury Rosji
twierdza, ze organizatorem zabojstwa byt sam Bieriezowski.

314 V. Dodd, L. Harding and E. MacAskill, Sergei Skripal: former Russian spy poisoned
with nerve agent, say police, ,The Guardian’, 08.03.2018, https://www.theguardian.
com/uk-news/2018/mar/07/russian-spy-police-appeal-for-witnesses-as-cobra-me-
eting-takes-place (dostep: 31.03.2019).

315 PM Commons statement on Salisbury incident: 12 March 2018, ,Gov.uK’, https://www.gov.
uk/government/speeches/pm-commons-statement-on-salisbury-incident-12-march-2018
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Sergiej Lawrow o$wiadczyl, ze Rosja ,,nie ma nic wspolnego” z tg sprawg>'6
i jest gotowa do wspdlpracy w czasie §ledztwa. W nastepstwie tej wymiany
zdan na wniosek Zjednoczonego Krolestwa odbylo sie posiedzenie Rady
Bezpieczenstwa ONZ, podczas ktérego Rosja zaprzeczyla stawianym jej za-
rzutom o udzial w incydencie w Salisbury. Ponadto podczas posiedzenia Rady
NATO jej cztonkowie wystapili z orzeczeniem, ze sprawa Skripala stanowi wy-
razne naruszenie miedzynarodowych norm i porozumieri®’. Wielka Brytania
(WB) oraz 14 krajow UE, Ukraina, Stany Zjednoczone i Kanada - na znak
solidarnosci z sojusznikiem - podjeto decyzje o wydaleniu z kraju rosyjskich
dyplomatéw. W odpowiedzi Moskwa uczynila to samo wobec personelu dy-
plomatycznego powyzszych krajow. Na tym przykfadzie wida¢ diametralnie
odmienne postrzeganie sytuacji przez obydwa panstwa (FR i WB), dlatego
postanowiono przeanalizowac sondaze opinii publicznej, ktéra ksztalttowana
byta m.in. przez media.

Istniejace réznice w przedstawianiu analiowanego wydarzenia przez me-
dia demonstruja badania opinii publicznej dotyczace postrzegania sprawy
Skripala przez obywateli obu krajow. Wedtug badan rosyjskiej Fundacji Opinii
Publicznej (ros. @ono Obusecmeenroe Muenue) w kwietniu 2018 r. 54% respon-
dentdéw nie wierzy w zaangazowanie rosyjskich stuzb specjalnych w probe

otrucia Skripala i jego corki®® (diagram 1).

(dostep: 31.03.2019).
316 Jlaspos: Mockea He nonyuana om JIondona sanpoca no eeusecmsy us oena Ckpunass,
»TACC’, 13.03.2018, https://tass.ru/politika/5025564 (dostep: 31.03.2019).
317 Statement by the North Atlantic Council on the use of a nerve agent in Salisbury,
»NATO’, 04.03.2018, https://www.nato.int/cps/en/natohq/news_152787.htm (dostep:
31.03.2019).
318 [eno Cxpunans. O mexn0yHapooHom kongnuxme oxpye dena Cxpunans, ,,Poup
Ob6mecTBenHOe MHenme”, 10.04.2018, https://fom.ru/Bezopasnost-i-pravo/14003
(dostep: 01.07.2019).
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Diagram 1. Opinie na temat zangazowania rosyjskich
stuzb specjalnych w sprawe Skripala

mTak
54 m Nie

W Trudno powiedzie¢

Zrédlo: Jleno Cxpunans. O mexdynapodrom kondnukme soxpye dena Cxkpunans.
®oup O6mecrBenHoe Muenue, 10.04.2018,
https://fom.ru/Bezopasnost-i-pravo/14003 (dostep: 01.07.2019)

Warto odnotowa¢, ze cho¢ 20% Rosjan nie jest pewna tego, kto za tym stoi,

badanie pokazuje kilka ,,najbardziej prawdobodobnych” wersji (diagram 2).

Diagram 2. Odpowiedzielnosc za probe otrucia Skripala wg Rosjan

25
B Brytyjskie stuzby specjalne
20 m Prowokacja przeciwko
Rosji, jej dyskredytacja
15 m USA, stuzby amerkaniskie
10 | Dyskredytacja Putina przed
wyborami
5 M Inne
0 M Trudno powiedziec¢

Zrédlo: Ileno Ckpumnaisi..., 10.04.2018,
https://fom.ru/Bezopasnost-i-pravo/14003 (dostep: 01.07.2019)
Wigkszos¢ respondentdw jest zdania, ze brytyjskie (16%) lub amerykanskie
(6%) stuzby specjalne s za to odpowiedzialne. Natomiast na dwa tygodnie
przed wyborami prezydenckimi w FR udzial odpowiedzi dotyczacych tema-

tyki prowokacji Rosji i dyskredytacji Putina stanowi odpowiednio 12% i 2% .
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Mniej popularne wersje odnoszg si¢ do zaprzeczenia winy Rosji (,Rosja tego
nie robila” oraz ,nikt [...], jest to falszowanie”) i wskazywanie trzeciej strony
(»kto$” oraz ,,stuzby zachodnie”) w probie otrucia Skripala.

W tym samym okresie wspdlne badanie ,BMG Research” i ,,The Independent”
pokazuja, ze 52% Brytyjczykow jest przekonanych, Ze Rosja jest winna ataku
w Salisbury i tylko 7% respondentéw uwaza, ze strona WB mogta by¢ zaan-

gazowana w danym wydarzeniu®”.

Diagram 3. Odpowiedzialnos¢ za probe otrucia Skripala wg Brytyjczykow
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Zrédlo: BMG Reseacrh, The Independent

Skoro przytoczone dane wskazuja na istnienie zasadniczej roznicy w rozu-
mieniu sytuacji w Salisbury przez obywateli obu panstw, to istotne jest szcze-
gotowe przyjrzenie si¢ mediom rosyjskim, ktére opisywaty sprawe Skripala

w okresie 4-17 marca 2018 r.

319 The Independent/BMG Poll: Almost half of Brits back Theresa May’s handling of Sa-
lisbury Novichok incident, ,BMG Research’, 20.04.2018, https://www.bmgresearch.
co.uk/independent-bmg-poll-almost-half-brits-back-theresa-mays-handling-salis-
bury-novichok-incident (dostep: 25.06.2019).
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Wyniki analizy przekazéw medialnych

Wedtug tagu ,,Sergei Skripal news” na ,RT UK” pomiedzy 6-17 marca
2018 roku??%. opublikowano tacznie 60 artykutdéw. Przeprowadzona analiza
pokazuje, Ze dana sprawa jest z pewno$cia tematem miesigca, a nawet roku.
To bardzo gloé$ny konflikt dyplomatyczny miedzy dwoma panstwami, ktéry
w konsekwencji nabiera statusu miedzynarodowego z racji zaangazowania
wiekszo$ci krajow UE, Stanéw Zjednoczonych oraz organizacji miedzynaro-
dowych (m.in. ONZ i NATO). Niezbedne okazuje si¢ zatem zaprezentowanie
tematyki, ktora byta prezentowana w mediach w badanym okresie.

Media donosity kolejno o tym, w ktérym miejscu i w jakim stanie S. Skripal
ijego corka Julia zostali znalezieni oraz jakiej substancji uzyto do ich otrucia,
a takze ilu ludzi ucierpialo w danej sprawie. Nastepnie poruszaly kwestie trwa-
jacego $ledztwa w sprawie, ktdra zagraza bezpieczenstwu catego kraju, goto-
wosci Moskwy do wspétpracy na kazdym etapie dochodzenia, dwustronnego
wydalenia dyplomatéw, wezwania niektorych krajéow UE do powstrzymania
sie od przedwczesnych zarzutéw stawianych Rosji, oméwienia oskarzen wobec
Rosji i ich obalania lub zaprzeczenia. Ponadto przedstawiano argumenty, kto
mogt organizowac¢ zamach na Skripala i dlaczego oskarzenia Wielkiej Brytanii
sg absurdalne, krytykowano tez i wy$miewano przedstawicieli brytyjskiej elity
rzadzacej (np. Theresy May, Borisa Johnsona czy tez Gavina Williamsona).

Wspomnienia o Siergieju Skripale pojawiaja sie w 100% przeanalizowanych
materiatow®?!, Poczgtkowo zaktadano, ze w RT UK Skripal bedzie przedsta-
wiany w negatywnym $wietle (np. jako zdrajca). Natomiast analiza publikacji

pokazuje, ze informacja o jego osobie w absolutnej wigkszosci przypadkow

320 Wedtug tagu ,,Sergiei Skripal news” publikacje na dany temat zaczynaja si¢ nie
4 marca, a 6 marca.

321 W przypadku, gdy Skripal prezentowany byl w kontekscie proby jego otrucia, wy-
korzystywano konstrukcje bezosobowg, co z zatozenia moze $§wiadczy¢ o sposobie
unikania przez medium bezpo$redniego wskazania zaangazowanej w dany incydent
strony (np. Siergiej i Julia Skripal ,,zostali znalezieni” lub ,,otrucie podwdjnego
agenta i jego corki”). Z drugiej strony warto zaznaczy¢, ze podobna konstrukcja
jezykowa jest charakterystyczna dla jezyka angielskiego, dlatego trudno jedno-
znacznie stwierdzi¢ powyzsze domniemanie.
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przyjmuje charakter neutralny, jako Ze medium opisuje go gléwnie jako ,,bylego
podwdjnego agenta™?? lub pisze o nim ,,66-letni Skripal”, czesto bez wskaza-
nia dodatkowego kontekstu emocjonalnego. Zapewne ma to zwigzek z tym,
ze wektor uwagi medium jest skierowany na WB i tych jej przedstawicieli, ktorzy
przyczyniaja sie do jej ,,dyskredytacji” przez przekazanie ,nieudowodnionych
oskarzen”. Podobne domniemanie znajduje swoje odzwierciedlenie w nizej
przytoczonych danych. Diagram 4 pokazuje stosunek RT UK do Wielkiej
Brytanii, gdzie w 97% przypadkéw medium przedstawia krytyczny punkt
widzenia. Natomiast element oskarzania pojawia si¢ w ok. 73%. Zauwazy¢
nalezy, ze informacja o charakterze oskarzajacym nie pojawia si¢ samoistnie,

lecz jedynie w polaczeniu z jakim$ wariantem krytyki.

Diagram 4. Stosunek do Wielkiej Brytani

StosunEk do " —
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m Krytykuje ™ Oskarza

Zrédlo: opracowanie wlasne

Mozna zatem wysnu¢ wniosek, ze istnieje pewna zalezno$¢ pomiedzy
elementami skladajacymi si¢ na ujecie tematu przez analizowane medium.
Z tego powodu potaczenie elementéw krytyki i oskarzen, wystepujace
w 72% przypadkach, jest najcze$ciej stosowanym sposobem relacjowania

danego wydarzenia (diagram 5).

322 Z ang. former double agent, ex double agent, former Russian-UK double agent, Rus-
sian-born ex-MI6 agent, ex spy.
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Diagram 5. Stosunek do Wielkiej Brytanii

= Potfgczenie
= Krytykuje

= Nie da sie stwierdzi¢

Zrédlo: opracowanie wlasne

Warto zaznaczy¢, ze analogiczna zalezno$¢ wystepuje takze przy gleb-
szej analizie metod relacjowania tematu. Podobnie jak krytyczny stosunek
RT UK do WB, takze element obalania oskarzen wobec Rosji wystepuje
w absolutnej wigkszosci zbadanego materialu (97%). Co wigcej, cecha ta nie
wystepuje osobno, jest elementem wickszego zestawu argumentdw, na ktéry
skladajg si¢ przede wszystkim: przedstawienia oskarzen innej strony (92%),
oskarzenia Rosji (72%), zaprzeczenia winy Rosji (38%), a takze wskazywanie
réznych wersji wydarzen (22%) — kto i w jakim celu mégt organizowac atak

na bylego szpiega (Diagram 6).

Diagram 6. Rola analizowanego medium w prezentowaniu sprawy Skripala
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Zrédlo: opracowanie wlasne
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Warto w tym miejscu zauwazy¢, ze cho¢ udzial negowania winy Rosji
pojawia si¢ w 40% materiat6w, to jest ono opisywane zazwyczaj jednym lub
dwoma zdaniami. Natomiast w wybranym okresie duza ilo§¢ wymienionych
alternatywnych wersji przebiegu wydarzen nie wystepuje. Niemniej jednak
mozna wsréd nich wyodrebni¢ elementy przekazu, ktére RT UK zapozycza
z innych Zrédet (omawiajgc teorie mediéw brytyjskich, m.in. ,, The Times”,

,Daily Mail”, ,,The Guardian”), oraz takie, w ktérych przedstawia wersje
wlasne, m.in. argumenty stuzace obalaniu oskarzen i podejrzen w stosun-
ku do Rosji (w tym domniemania o produkowaniu substancji chemicznej
typu ,,nowiczok” lub zakléceniu Mistrzostwa Swiata w Pitce Noznej przez
WB, przypuszczania na temat winy Korei Péinocnej, Ukrainy czy Gruzji lub
istnienia zwigzkow z Brexitem).

Ponad pofowa doniesien w przekazie RT UK informowata o oskarzeniach
Rosji wysuwanych wobec konkretnych politykéw brytyjskich (55%). Najwiekszy
odsetek stanowig jednak materialy, w ktérych prezentowane jest stanowisko
tych politykdéw i ich zarzuty wobec FR (80%), co czyni ich podstawowym
obiektem oskarzen (pierwsza kategoria analizy), co jednoczesnie skutkuje oba-
laniem ich argumentéw w treéci przekazéw (zob. tabela 4). Wéréd nich mozna
wymieni¢: Therese May (55%), Borisa Johnsona (22%), Gavina Williamsona
(10%) i Parlament Brytyjski (5%). Nieco rzadziej obiektem oskarzen staja si¢
media brytyjskie (20%), opisujace wydarzenia w odmnienny od rosyjskich
sposéb i przedstawiajace wing Rosji (ok. 13%). Najmniejszy udziat obiektéw
oskarzen stanowig wzmianki o innych politykach lub panstwach wzywajacych
WB (w tym Francji i Niemiec) do powstrzymania si¢ od ostrych wypowiedzi
wobec Rosji (ok. 12%) oraz obwinionych przez Rosje (ok 7%) np. w zmianie
zdania na temat omawianego wydarzenia i wyrazenia solidarnosci ze stano-

wiskiem elity rzadzacej Wielkiej Brytanii.
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Tabela 4. Obiekty oskarzen

Obiekt Oskarzaja Rosje Rosja oskarza

Politycy brytyjscy 80% 55%
Media 13,3% 20%
Politycy zagraniczne 11,7% 6,7%

Zrédlo: opracowanie wlasne

Drugg kategorig poddang analizie byly metody manipulacji wykorzystane
przez RT UK w badanym okresie. Sg one uzywane w celu kreowania spojnej
narracji. Do najcze$ciej wystepujacych naleza: odwotywanie do autorytetu
(98%), dyskredytacja (97%), powtarzanie (87%), wyostrzanie wybranych
elementow (82%), pejoratywny jezyk (79%), przemilczanie (78%) i wyolbrzy-
mianie (73%). Tabela 5 zawiera wykaz wiekszosci metod, ktdre zastosowano

W przeanalizowanym materiale.

Tabela 5. Metody manipulacji

Metoda Udziat, %
Odwotywanie do autorytetu 98,3
Dyskredytacja 96,7
Powtarzanie 86,7
Wyostrzanie wybranych elementéw 81,7
Pejoratywny jezyk 783
Przemilczanie 76,7
Wyolbrzymianie (hiperbolizacja) 733
Pozytywna autoprezentacja 46,7
Dtugie i emocjonalne tytuty 283
Narracje antyzachodnie 233
Fatszywa analogia 20
Odwotania do mitow politycznych 20
Uzywanie wyjetych z kontekstu cytatow 15

Zrédlo: opracowanie wlasne
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By uja¢ okreslony temat i utatwi¢ zapamietanie jego gléwnej idei stosuje
sie¢ m.in.:

o elementy powtarzania okre$lonych narracji (ktére odnoszg sie przede
wszystkim do zaprzeczenia jakiegokolwiek zaangazowania w danym
incydencie Rosji, stwierdzenia o braku jakichkolwiek dowodow jej
winy, przedstawienie oskarzen Rosji przez WB i zarzutéw o niecheci
WB do dialogu i wspétpracy z Rosja w tej sprawie oraz potepienie
WB i mediéw brytyjskich przez Rosj¢ za prowadzenie kampanii pro-
pagandowej lub dokonywanie ,,szalonych” oskarzen wobec FR);

o wyostrzanie wybranych elementéw (wyodrebnianie kursywa pewnych
stow i zdan podkreslajace gléwna ideg¢ autora tekstu);

o falszywa analogie¢ (m.in. pokazywanie podobienstwa do fabuly po-
wiesci lub scenariuszy filmu, wprowadzenie paraleli historycznej®23,
poréwnanie zabdjstwa Litwinienki z probg otrucia bylego prezydenta
Ukrainy Wiktora Juszczenki, przedstawienie korelacji miedzy ,,likwi-
dacja rosyjskiej sieci szpiegowskiej” w WB i wyjazdem kroélewskiej
rodziny na Mistrzostwa Swiata w Rosji, poréwnanie obecnych dziatan
WB z poczatkiem wojny w Iraku lub przedstawienie podobienistwa
miedzy sprawa o stosowaniu dopingu przez rosyjskiego sportowca
Aleksandra Kruszelnickiego a atakiem na Skripala);

e pozytywng autoprezentacje (najcze¢sciej powtarza sie, ze Rosja ,,jest
otwarta na wspotprace z Wielkg Brytanig”, ,bedzie przestrzegaé prawa
miedzynarodowego”, ,,nie ma sie czego ba¢ i ukrywac” lub ,,ma prawo
do oskarzen”);

« mity polityczne (majace konotacje ideologicznej polaryzacji jak
m.in. ,Europa”, ,histeryczna propaganda”, ,Zachéd” czy ,,zachodni”
(medium lub kraj), ,,histeria” oraz ,rusofobia”).

Istotne jest szczegolowe omowienie tzw. elementu przemilczania. W przepro-

wadzonej analizie weryfikowano kazde podawane zrédlo, cytaty i sprawdzano,

323, Russia plays in these allegations the role attributed to Jews in the Middle Ages,
who were regularly accused of poisoning wells or of bearing the plague”
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czy ich kontekst jest rownoznaczny. Stwierdzono 78% niezgodnosci - cy-
towanych bezposrednio lub posrednio - tre$ci. W materialach znajduja si¢
wyrwane z kontekstu cytaty, brakuje linkéw do cytowanych zrddet (tj. za-
mieszcza si¢ tylko krétkie streszczenie zawartoéci cytowanego tekstu, czesto
z ignorowaniem okreslonych detali), pojawia si¢ konstrukcja bezosobowa
w przypadkach drazliwych (np. ,zostat otruty” o Skripalu i Litwinience),
uzywanie stowa ,wielu” (ang. many) przy przedstawianiu oskarzen oraz
znieksztalcona interpretacja i pomijanie faktow niezgodnych z oficjalng
wersja Rosji (np. o zabdjstwie Litwinienki). Powyzsze rozwazania prowadza
do wniosku, ze RT stosuje metody pétprawdy, wykorzystujac m.in. okreslone
ramowanie tematu (tj. framing).

Na podstawie analizy stwierdzono nastepujace sposoby oddzialywania
na emocje odbiorcy:

o dyskredytacja (wystepuje w kontek$cie obalania oskarzen wobec Rosji
przez przedstawienie kontroskarzen oraz krytyki dziatan WB i decyzji
przyjetych w tym kraju przez partie rzadzaca);

o pejoratywny jezyk (czesto pojawia sie w polaczeniu z dyskredytacja,
wyostrzeniem wybranych elementéw w celu podkreslenia emocjonal-
no$ci wypowiedzi, co prowadzi do ,wy$miania” obiektu oskarzen);

o wyolbrzymianie (stosowane najcz¢éciej spdjnie z dwoma poprzed-
nimi metodami w celach nadawania nadmiernej rangi niektérym
wypowiedziom);

o dlugie i emocjonalne tytuty, ktére swoja ,sensacyjnoscia” moga bu-
dowac falszywy obraz rzeczywistosci.

Ponadto dla wzmocnienia wiarygodnosci przekazu autorzy publikacji
odwotujg do autorytetu w postaci politykéw, urzednikéw, publikacji mediow

324 ;

i postéw w mediach spoleczno$ciowych, przy czym media brytyjskie** i elita

324 Np. RT UK cytuje ,,Daily Express’, ktdry jest konserwatywnym brytyjskim tablo-
idem o pogladach prawicowych i eurosceptycznych. W przeanalizowanym mate-
riale RT UK nawiazuje do zwiazkéw Korei Polnocnej ze sprawa Sergieja Skripala.
W artykule ,,Daily Express” Korea Pélnocna byta wspomniana tylko w nagléwku
i leadzie, natomiast wskazano, ze byly rosyjski szpieg Igor Sutyagin powiedzial:
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rzadzaca WB staja sie glownymi obiektami oskarzen. Natomiast wypowiedzi
niektorych politykéow i 0sob publicznych (zaréwno brytyjskich, jak i rosyjskich)
odgrywaja role krytykéw dziatan obecnego rzadu (np. George Galloway, Jeremy
Corbyn, Amber Rudd, Dmitrij Pieskow, Sergiej Lawrow, Maria Zacharowa,
ambasador przy WB Alexander Yakovenko). Ponadto zamieszczanie w arty-
kutach postéw uzytkownikéw na Twitterze stuzy przedstawieniu reakeji oby-
wateli (w tym dziennikarzy i deputowanych) wobec sytuacji. Warto zaznaczy¢
réwniez, ze ogolny obraz dopelniaja narracje antyzachodnie (m.in. nacecho-
wane negatywnie wobec Stanéw Zjednoczonych, Francji i Niemiec), majace
stuzy¢ ksztaltowaniu i wzmocnieniu negatywnych postaw wobec Wielkiej

Brytanii i jej sojusznikow.

4.3.2. Ukraina

Na tle przetomu politycznego na Ukrainie (zaréwno ukierunkowanego
wewnetrznie, jak i zewnetrznie) zaostrzyly sie (szczegdlnie od 2014 r.) stosun-
ki rosyjsko-ukrainskie. Przedmiotem wspoélczesnych napiec stala sie zmiana
dyskursu politycznego dotyczaca przystapienia do bloku panstw UE i NATO,
co dla Rosji de facto oznacza utrate geostrategicznie waznej strefy wpltywow3?.

Incydent w Ciesninie Kerczenskiej z 25 listopada 2018 r. stat si¢ kolejna
eskalacjg konfliktu, przez co wywotat gwaltowna reakcje spoleczno$ci mie-
dzynarodowej. W trakcie tych zdarzen sity zbrojne FR i okrety morskiej Stuzby
Pogranicznej Federalnej Stuzby Bezpieczenstwa Rosji zajely trzy okrety mary-

narki wojennej Ukrainy, ktore prébowaly przedostac sie z Odessy do Mariupola

»teoretycznie kazdy moze by¢ podejrzany o otrucie w Salisbury, w tym i Korea
Poéinocna’. Zatem w cytowanym tabloidzie nie byto rozwazan na ten temat.

325 Ukraina jest bardzo wazna dla Rosji pod wzgledem usytuowania geograficznego
(jako kraj tranzytowy, przez ktdry przechodzi szlak dostawy surowcéw energetycz-
nych do Europy oraz wyjscie do Morza Czarnego gwarantujace wojenno-morska
potege w regionie Morza Srodziemnego), zasobow (w tym, biorgc pod uwage jej
ludnos¢, posiadanie przez ten kraj surowcéw energetycznych, zasoby przemystowe),
polozenia geopolitycznego (oddziela Rosje od krajow Europy Zachodniej oraz stref
wojskowo-politycznego wplywu NATO) oraz poniekad ekonomicznym i handlo-
wym. Wigcej w: Z. Brzezinski, Wielka szachownica, Swiat Ksigzki, Warszawa 1998.
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przez Cie$nine Kerczeniska26. Przypuszczalnie od 3 do 6 cztonkow zatogi
zostalo rannych, 24 marynarzy aresztowanych przez wladze rosyjskie®?’.
W tym samym dniu odbylo si¢ posiedzenie Rady Bezpieczenstwa i Obrony
Narodowej Ukrainy w sprawie wprowadzenia stanu wojennego328.

Aby zrozumie( istote konfliktu, nalezy spojrze¢ na poglady poszczegdlnych
stron wobec tej sprawy. Na podstawie o§wiadczen przedstawicieli obu panstw
na nadzwyczajnym posiedzeniu Rady Bezpieczenstwa ONZ 26 listopada ze-
stawiono stanowisko kazdej ze stron (Tabela 6).

Przytoczone fragmenty wypowiedzi przedstawicieli obu panstw wska-
zuja na zasadniczg réznice w ich stanonowisku wobec sytuacji w Cie$ninie
Kerczenskiej. Dlatego w dalszej cze$ci analizy szczegdlng uwage zwrdcono
na sposob przedstawiania wydarzen z 25-26 listopada 2018 r. w mediach

rosyjskich.

326 Munoboporvt PO nodmeepousno yuacmue 60eHHvix 6 unyudenme 6 Kepuerckom
nponuse, ,JIurepdaxc’, 30.11.2018, https://www.interfax.ru/russia/640169 (dostep:
31.03.2019).

327 Ibidem. Nalezy zauwazy¢, ze wedtug strony ukrainskiej zatrzymano 23 marynarzy.
Zob. Oc6 onybrikysana 8ideo donumy e3Mux y nosioH ykpaiHcokux mopsixis, ,LCH”,
26.11.2018, https://tsn.ua/ukrayina/fsb-opublikuvala-video-dopitu-vzyatih-u-po-
lon-ukrayinskih-moryakiv-1255800.html (dostgp: 20.05.2019).

328 Stan wojenny zostal wprowadzony w czeéci obwoddw potozonych wzdluz granicy
z Rosjg i z separatystycznym Naddniestrzem w Moldawii oraz w obwodach nad
Morzem Czarnym i Azowskim. Obowiazywal od 28 listopada do 26 grudnia
2018 r. Zob. Paoa 3am3ep6uﬂa B0EHHULL cmMaH 8 YKPaiHi: KON 3aKOH nouHe oiamu,

»Kanal 247, 26.11.2018, https://24tv.ua/vveli_voyenniy_stan_v_ukrayini_2018_koli_
vvedut_v_diyu_zakon_ukrayini_n1069973 (dostep: 01.04.2019).
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Tabela 6. Stanowiska stron konfliktu

Punkt widzenia Ukrainy Punkt widzenia Rosji

« PrzejScie z Odessy do Mariupola byto planowane, « Wydarzenia w Ciesninie Kerczeniskiej sa agresywna
poniewaz wcze$niej jeden ze statkéw (,Berdiansk”) prowokacja w stosunku do rosyjskich granic, agitacja
zawiadomit 0 zamiarze przekroczenia Ciesniny w celu dyskredytacji Rosji oraz promowania Poroszenki
Kerczeniskiej®2°. jako bohatera i obroricy na kilka miesiecy bezposrednio

« Przez kilka miesiecy przed incydentem Rosja blokuje przed wyborami prezydenckimi w marcu 2019r.
przejscie statkom ukrairiskim, ktore udawaty sie « Bytto przypadek naruszenia kluczowych zasad prawa
do portéw Berdianiska i Mariupola. miedzynarodowego — praw morza i suwerennosci

« Rosja ogranicza wolno$¢ zeglugi w Ciesninie innego panistwa.
Kerczeniskiej gwarantowang prawem « Ukrainiskie statki wojskowe bezprawnie przekroczyty
miedzynarodowym. rosyjska granice paristwowa i nie reagowaty na nakazy

« Rosja demonstruje agresje wobec Ukrainy strazy granicznej, przeprowadzajac niebezpieczne
oraz catkowite lekcewazenie norm prawa manewry skutkujace ograniczeniem ruchu statkow
miedzynarodowego. Jest to rowniez naruszenie zasad w tym akwenie.

Konwencji ONZ o prawie morza.
Celem ,Kremla” jest prowokacja strony ukraiiskiej,
by przekonac j3 do nieprzemyslanych dziafan.

.

Zrédlo: opracowanie wlasne na podstawie United Nations Security Council
Meeting. UN Ambassador Nikki Haley expresses support for Ukraine over
Russian aggression, ,,Fox5NY.com” (na Facebooku), 26.11.2018, https://www.
facebook.com/FOX5NY/videos/285932662128081 (dostep: 25.05.2019).

Wyniki analizy przekazéw medialnych

Analiza programéw informacyjnych na ,,Kanale Pierwszym” (ros. Ilepsoii
kanan) oraz publikacji na stronie agencji informacyjnej ,RIA Nowosti” (ros.
PIA Hosocmu) pokazuje, ze incydent w Cie$ninie Kerczenskiej byt traktowany
jako istotne wydarzenie. W okresie 25-26 listopada 2018 r. ,Kanal Pierwszy”
poswigcil mu znaczng iloé¢ czasu antenowego - ok. 54% Iacznie. 25 listopada
udziat materiatéw o incydencie wynidst ok. 18%. Natomiast w ciggu nastep-
nego dnia procent po§wigconego czasu ulegl zmianie: najmniej wzmianek
o wydarzeniu pojawilo si¢ o godz. 12 - ok. 28%, ale w miare uptywu czasu

ich liczba rosta i o godz. 21.00 osiagneta 69% (zob. diagram 7).

329 Bitina y Kepuencokiti npomoui: mapa, wimypmosuku ma 3aXonnieHHs yKpaiHcoKux
Kopabnis, ,,Ukrainska prawda’, 25.11.2018, https://www.pravda.com.ua/artic-
les/2018/11/25/7199243/ (dostep: 01.04.2019).
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Diagram 7. [los¢ czasu poswieconego incydentowi
w ciesnienie kerczenskiej na ,Kanale Pierwszym”
100
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25.11.2018, 26.11.2018, 26.11.2018, 26.11.2018, 26.11.2018, 26.11.2018,
godz. 12 godz. 9 godz. 12 godz. 15 godz. 18 godz. 21

mmm [[0$¢ poswigconego czasu (W proc.) — ====Zmiana

Zrédlo: opracowanie wlasne na podstawie badan

O waznoéci tematu $wiadczy wysoki udzial materiatéw poswigconych bez-
posrednio incydentowi w Ciesninie Kerczenskiej — ok. 62% — oraz wzmianek

o tym wydarzeniu - ok. 38% (zob. diagram 8).

Diagram 8. Odsetek procentowy wiadomosci poswieconych bezposrednio
incydentowi w cie$nienie kerczenskiej i wzmianek o tym wydarzeniu

i = Pierwsza
i ¥’1erwsza' 0% informacja
informacja .
/ Druga
g 25% g :
informacja f informacja
= Wsrodku = Wsrodku
programu programu
informacyjnego informacyjnego
= Pozostate ' Pozostate

Zrédlo: opracowanie wlasne
O pierwszoplanowosci omawianego wydarzenia w kanale telewizyjnym

wskazuje pozycjonowanie wiadomosci jemu poswigconej bezposrednio

w strukturze programu. Informacje na temat analizowanego konfliktu byty
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najczesciej umieszczane w pierwszej i drugiej informacji (odpowiednio
46% 1 15%) kazdego programu. Wzmianki wystepujace na poczatku programu
informacyjnego pojawily sie tylko w drugiej wiadomosci (25%). Warto zauwa-
2y¢, ze w pierwszym przypadku méwilo si¢ o samym wydarzeniu w sposéb
wyjasniajacy przebieg zdarzen i eksponujacy poszczegdlne detale. Poruszane
byly w nich nastepujace kwestie: nielegalne wejscie ukrainskich okretéw wo-
jennych na wody terytorialne Rosji, prowokacja Kijowa, zatrzymanie ukra-
inskich statkéw, prowadzenie §ledztwa, pojawianie si¢ nowych szczegdtow
incydentu. Natomiast w drugim przypadku akcent polozono na przedstawianie
réznych wersji i przyczyn konfliktu, oskarzenia drugiej strony oraz skupienie
sie na problemach polityki wewnetrznej Ukrainy. Istotnym wynikiem badan
jest zaobserwowana korelacja tematyczna — wprowadzenia stanu wojennego
i nadchodzgcych wyboréw prezydenckich oraz rola Poroszenki w tym procesie.

Narracje umieszczone w §rodku i na koncu programu informacyjnego
réwniez wystepowaly do$¢ czesto. Jezeli udzial wiadomosci bezposrednio
dotyczacych incydentu wynosit 8% i 31% odpowiednio, to wzmianki pojawiaty
sie podobnie w 50% i 25% odcinkach. Przy czym zaznaczy¢ nalezy, Ze mialy
one okreslone zalozenia. W pierwszym przypadku chodzilo o analogie badz
powtdrzenie wspomnianych treéci lub cze$ciowe omdwienie kontynuacji
przebiegu wydarzen zwigzanych z tym incydentem. Wsréd nich mozna wy-
odrebni¢ wskazanie celéw dziatann marynarki wojennej, posiedzenie Rady
Bezpieczenistwa ONZ w sprawie incydentu na Morzu Czarnym, paralele histo-
ryczne z obecnymi wydarzeniami oraz oméwienie roli Stuzby Bezpieczenstwa
Ukrainy w ,,prowokacjach na Morzu Czarnym”. Natomiast w drugim przy-
padku wystepuje powtdrzenie zaprezentowanych wczeéniej wersji, przyczyn
konfliktu i oskarzen innej strony, a takze relacjowanie polityki wewnetrznej
Ukrainy oraz przedstawienie opinii innych aktoréw o danym wydarzeniu.
Do tego mozna zaliczy¢ wzmianki o powsciagliwej reakcji ,,Zachodu”, roz-
wazania na temat stanu wojennego i roli Poroszenki.

Material badawczy do analizy agencji informacyjnej ,,RIA Nowosti” zo-

stal dobrany na podstawie stowa kluczowego ,,Ciesnina Kerczenska” (ros.
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kepuenckuii nponus). Przeanalizowano 59 publikacji, co postuzylo jako uzu-
pelnienie analizy programoéw informacyjnych wyemitowanych w badanej

stacji telewizyjnej. Udzial wiadomosci dotyczacych bezposrednio incydentu

w cie$ninie kerczenskiej stanowit 81%, a wzmianek medium o tym wydarzeniu
- 17%. Natomiast tylko w 2% nie bylo mowy o wydarzeniu (zob. diagram 9),
ktoérego tres¢ mozna odnie$¢ do tematu pokrewnego bedacego nastepstwem

przebiegu zdarzen w cie$ninie kerczenskiej*°.

Diagram 9. Odsetek procentowy wiadomosci poswieconych bezposrednio
incydentowi w cie$nienie kerczenskiej i wzmianek o tym wydarzeniu

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mTak ®Nie ®Wzmiankowana

Zrédlo: opracowanie wlasne

W pierwszej kolejnosci poréwnano wyniki analizy informacji przekazy-
wanych przez agencje z wynikami analizy materialéw wyemitowanych w ka-
nale telewizyjnym. ,Kanat Pierwszy”, ttumaczac przebieg zdarzen, okreslat
incydent nastepujacymi wyrazeniami: ,prowokacja Kijowa”, ,,niebezpieczne
manewry statkéw”, ,prowokacja na morzu Czarnym”, ,,dziatania prowoka-
cyjne trzech statkéw”, ,,powazna i niebezpieczna sytuacja w poblizu cie$niny
kerczenskiej”, ,,przemyslana wedlug miejsca i czasu prowokacja”, ,§wiado-
ma prowokacja Poroszenki”, ,prowokacja zwigzana z sytuacja wyborcza
na Ukrainie” oraz jako ,,nielegalne przekroczenie granicy”, ,naruszenie
rosyjskiej granicy”, ,incydent w wodach terytorialnych”. Natomiast w ,,RIA

Nowosti” uzywano najczesciej okreslen takich jak: ,,niebezpieczne manewry”,

330 Kues u HATO o6cydsim cosmecmmoe npucymcmeue 8 Geprom mope, ,RIA Nowosti”,
26.11.2018, https://ria.ru/20181126/1533535656.html (dostep: 20.05.2019).
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»proby sprowokowania morskiego konfliktu z Rosja na peing skale”, ,wybryk
piracki”, ,naruszenie granic i kluczowych zasad prawa miedzynarodowego”
(art. 19 i 21 Konwencji ONZ).

Rysunek 5. Mapa lokalizacji incydentu w ciesnienie kerczenskiej

.A)‘\

0 3anepxaHus
cyaos BMC YkpauHbi

Zrédlo: Boinyck nosocmeti 6 18:00, 26 nos6ps 2018 z0da, ,,Kanal Pierwszy”, 26.11.2018,
https://www.1tv.ru/news/issue/2018-11-26/18:00#2 (dostep 25.05.2019).

Na podstawie analizowanych materialéw trudno stwierdzi¢, gdzie doktad-
nie mialo miejsce starcie marynarki wojennej obu panstw, jako ze obydwa
media podaja rézne detale wyjasniajace, ale nie precyzuja, czy sytuacja wy-
darzyta si¢ na Morzu Czarnym3¥ lub Azowskim badz takze wokot Ciesniny
Kerczenskiej*32. Tylko w jednym z odcinkéw programu na ,,Kanale Pierwszym”
(zob. rysunek 5) wskazano na mapie dokladng lokalizacje¢ incydentu — w pobli-
zu granicy krymskiej. Jednak na posiedzeniu RB ONZ twierdzono, ze okrety
wojskowe weszly w wody terytorialne Rosji,. , RIA Nowosti” takze wspominaja

w ok. 5% publikacji o sytuacji poblizu P6twyspu Krymskiego®*. Dlatego istot-

331 ,Kanal Pierwszy” najczeéciej uzywa tej wersji.

332 Nierozumiale jest zdanie, ktére zawiera detale pozorujace przejrzysto$¢ i wia-
rygodno$¢ informacji: ,Wszystkie trzy statki zatrzymaly si¢ ok. 20 kilometréw
od rosyjskiego wybrzeza i 50 kilometréw na poludniowy zachdd od zwyklego
miejsca przeplywu statkéw w Ciesnienie Kerczenskiej pod mostem Krymskim”
W: Bo J/Iv606e yuacmHuku mumunaa nepeo poccuiickum KOHCYIbCmeom noooxcenu
wuHvl, ,RIA Nowosti”, 26.11.2018, https://ria.ru/20181126/1533495850.html
(dostep: 24.05.2019).

333 Slowo ,,potwysep” (ros. nonyocmpos): B kpvimckom napramenme cuumarom, 4mo
3a nposokauusmu BMC Ykpaunv: cmosm CIIIA, ,RIA Nowosti’, 25.11.2018, https://
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ne w analizie bylo sprawdzenie, jak media rosyjskie postrzegaja Krym (zob.
diagram 10). Ponizszy diagram pokazuje, ze w 54% wszystkich materiatéw
trudno stwierdzi¢, czy ten pétwysep traktowano jako czes¢ Rosji. Na ,,Kanale
Pierwszym” i w ,,RIA Nowosti” pojawilo si¢ odpowiednio 57% i 42% wiado-
modci, na podstwie ktorych mozna wysnu¢ wniosek, Ze media rosyjskie uznajg
Krym za terytorium Rosji. Warto zauwazy¢ jednak, ze w zadnym przypad-
ku nie wystepuje negowanie kwestii przynaleznoéci tego terenu do Rosji**4,
co pozwala stwierdzi¢, ze wybrane do analizy media uzasadniaja dziatania
rosyjskiej Federalnej Stuzby Bezpieczenstwa (FSB) i strazy granicznej koniecz-
nos$cig zapobiezenia prébie wtargniecia ukrainskich okretéw wojskowych

na terytorium Federacji Rosyjskie;j.

Diagram 10. Rozktad odpowiedzi na pytanie, czy Krym jest czescig Rosji

70
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3 & 54

50 43 £ 46
40
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0
Pierwszy kanat RIA Nowosti Lacznie

®mTak ™ Trudno stwierdzi¢

Zrédlo: opracowanie wlasne

ria.ru/20181125/1533476083.html; ITosseunocw éudeo nponema Cy-25 nad Kpoimckum
mocmom, ,RIA Nowosti”, 25.11.2018, https://ria.ru/20181125/1533477766.html;
Yxpaurickue soernvle kopabnu 6o3spauaiomcs obpamno é beposnck, ,RIA No-
wosti’, 25.11.2018, https://ria.ru/20181125/1533478296.html (dostep: 25.05.2019).
334 Przykladem takiego nastawienia jest cytat: ,Naréd Krymu juz dokonal wyboru
i kwestia przynaleznosci potwyspu do Rosji jest juz dawno zamknieta” [w:] Bomyck
npozpammut ,Bpemsa” 6 21:00, 26 nosb6ps 2018 200a, ,Kanal Pierwszy”, 26.11.2018,
https://www.1tv.ru/news/issue/2018-11-26/21:00#5 (dostep: 25.05.2019).
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Istotnym elementem analizy bylo zestawienie danych w wybranych me-
diach rosyjskich na temat materialéw dotyczacych ukrainskich marynarzy,
FSB i strazy granicznej, a wiec informacji o bezposrednich uczestnikach wy-

darzenia. Tabela 7 demonstruje wyniki tych badan.

Tabela 7. Materiaty dotyczace ukrainskich wojskowych
oraz FSB i strazy granicznej Rosji

Ukrainscy wojskowi FSBistraz graniczna Medium
Tak 71% 52%
Kanat Pierwszy
Nie 29% 48%
Tak 93% 76%
RIA Nowosti
Nie 7% 24%
Tak 88% 70%
tacznie
Nie 13% 30%

Zrédlo: opracowanie wlasne

Wiele uwagi po$wigcono ukraifiskim marynarzom - 88% w calosci (71% uka-
zalo si¢ w telewizji i 93% agencji informacyjnej). Wielokrotnie byli oni obiektem
oskarzen, w materiatach powtarzaly sie narracje o niebezpiecznych manewrach,
otwarciu ognia oraz naruszeniu granicy panstwowej FR, nieprzestrzeganiu
Konwencji ONZ o prawie morza lub ustalonego porzadku przejscia okretow
wojennych przez rosyjskie morze terytorialne i Cie$nine Kerczenska, a takze
o0 ignorowaniu wymogoéw rosyjskiej strazy granicznej. Z drugiej strony FSB
i straz graniczna byta wspomniana tylko w 70% materiatéw (odpowiednio
52% i 76% przypadkow w telewizji i agencji informacyjnej odpowiednio).
Natomiast rola tych komunikatéw sprowadzata si¢ do budowania uzasadnien
dziatan Rosji zwigzanych z incydentem w Cie$ninie Kerczenskiej. Wedtug
przeanalizowanych mediéw postepowali oni zgodnie z prawem rosyjskim i mie-
dzynarodowym, podejmowali srodki zapobiegajace interwencji lub umysélnej
prowokacji oraz zapewniajace bezpieczenstwo zeglugi i regulacji ruchu statkéw

na Morzu Czarnym, Azowskim i w Cie$ninie Kerczenskiej, a takze zostali
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zmuszeni do ,,poscigu”, ,,taranowania” i ,uzycia broni” w celu ,,przymusowego”
powstrzymania ,naruszycieli” granic panstwowych. Powyzsza analiza doprowa-

dzila do zestawienia roli mediéw w prezentowaniu konfliktu (zob. diagram 11).

Diagram 11. Rola mediow w prezentowaniu incydentu w Ciesnienie Kerczenskiej
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Zré6dlo: opracowanie wlasne

Z przeprowadzonej analizy wynika, ze najcz¢$ciej stosowana metoda rela-
cjonowania wydarzenia przez media bylo ,,potaczenie” elementéw oskarzania
iuzasadniania dzialan strony rosyjskiej w obu mediach (ok. 52%). Nieco rzadziej
wystepowalo wylacznie ,oskarzenie innej strony” (ok. 42%) - tak na ,Kanale
Pierwszym” (ok. 33%), jak i w ,,RIA Nowosti” (ok. 46%). Warto podkresli¢,
ze wariant ,,usprawiedliwiania wlasnych dzialan” nie pojawial si¢ samoist-
nie, lecz tylko w polaczeniu z elementem inkryminowania, co determinuje
percepcje incydentu przez odbiorce w okreslony sposéb. Jezeli zatem uogol-
ni¢ wyniki do jedynie dwoch kryteriéw, mozna wyrézni¢ dwa gltéwne style

kierunkéw narracji w analizowanych mediach rosyjskich (zob. diagram 12).

Diagram 12. Rola mediow w prezentowaniu sytuacji w Ciesninie Kerczenskiej
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Zrédlo: opracowanie wlasne
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Element ,,usprawiedliwienia” pojawit si¢ w ok. 53% przekazéw. Najczesciej
stosowane dzialania, ktére dokladnie opisuja postawe mediéw, sprowadzaja
sie do zapewnienia o praworzadnych dzialaniach rosyjskich, zapobieganiu
prowokacjom i naruszeniu granic panstwowych przez straz graniczng lub
FSB oraz zabezpieczenie zeglugi w regionie.

Pozostatymi obiektami oskarzen (zob. tabela 8) byta ukrainiska marynarka
wojenna (0k.73%), Poroszenko (51%), Kijow (46%), Ukraina (33%), prezydent
(24%), USA (21%) i Zachdd (16%). Warto zauwazy¢, ze najczeéciej pojawiajace
sie proby zarzutéw maja okreslong tematyke, ktéra powtarza si¢ w bardzo
podobnej formie, czyli: prowokacje planowane lub $wiadome, bezprawne na-
ruszenie granic, niebezpieczne manewry, wzmocnienie nastrojow antyrosyj-
skich, staranie sie Poroszenki o podniesienie swoich notowan, wprowadzenie
stanu wojennego jako powéd do przesunigcia daty wyboréw, przeszkodzenie
spotkaniu Putina z Trumpem, zwiekszenie naciskéw NATO oraz wzmocnie-
nie lub wprowadzenie nowych sankcji zachodnich. Nie sposdb nie zaznaczy¢
réwniez, ze 26 listopada (w godzinach popotudniowych) nastapifo przesunie-
cie wektora uwagi z sytuacji konfliktowej i ,,prowokacji” marynarki wojennej
w strone stanu wojennego i wyboréw prezydenckich na Ukrainie oraz roli
prezydenta Poroszenki w danej kwestii. Podobne zmiany mozna ttumaczy¢
w konteks$cie potozenia szczegdlnego nacisku medidéw na polityke zagraniczna,

z jednoczesnym zachowaniem wiasnej pozycji niewinnosci.

Tabela 8. Obiekty oskarzen Rosji

Poroszenko 51,3% USA 21,3%
Prezydent 23,8% Waszyngton 5%
Rezim 6,3% NATO 6,3%
Kijow 46,3% Zachéd 16,3%
Ukraina 32,5% UE 6,3%
Wiadza (ukrairiska) 22,5% Gospodarze 5%
Strona ukraifiska 10% ONZ 2,5%
Marynarka wojenna Ukrainy 72,5%

Zrédto: opracowanie wlasne
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Skoro w podanych mediach czesto pojawiajg si¢ wzmianki o panstwach
»Zachodu” nalezy zwrdci¢ uwage na ich role w tych narracjach. Ponizszy diagram
pokazuje, Ze media rosyjskie przedstawiaty ,,Zach6d” tacznie w 54% wszyst-
kich przeanalizowanych materialéw (w tym 62% zrelacjonowano na ,Kanale

Pierwszym” i 51% w ,,RIA Nowosti”).

Diagram 13. Wzmiankowanie ,Zachodu” w analizowanych mediach
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Zrédlo: opracowanie wlasne

Warto rowniez doda¢, ze szeroko rozumiany ,,Zachdd” pojawiat si¢ gtéwnie
w takich kontekstach, ktére dyskredytuja Poroszenke i pafistwo ukrainskie
lub oskarzajg kraje ,,Zachodu” o wspieranie prowokacji i rozpalanie nastro-
jow antyrosyjskich. Ponadto media czesto zwracaly uwage na powsciagliwos¢

»Zachodu” wobec incydentu na Morzu Czarnym.

Druga kategoria analizy byly metody manipulacji wykorzystane przez
media w wybranym okresie. Stuzg one kreowaniu spéjnego obrazu wydarzen
z Cie$niny Kerczenskiej. Do najczesciej wystepujacych metod w obu mediach
facznie mozna zaliczy¢ odwolywanie sie do autorytetu (96%), powtarzanie
(ok. 93%), przedstawianie wybidrczych opinii i jednostronnej interpretacji
(80%), wyolbrzymianie (75%), przemilczanie (70%), wyostrzanie wybranych
elementow (ok. 63%), dramatyzacje (59%), pozytywna autoprezentacja (55%),
dyskredytacje (ok. 53%) oraz znieksztalcenie i nadinterpretacje faktow (51%).
Tabela 9 zawiera dane opisujace udziat wiekszosci metod wystepujacych

w kazdym medium osobno.
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Tabela 9. Metody manipulacji

Kanat Pierwszy RIA Nowosti

Metoda Udziat(%) Metoda Udziat (%)
Powtarzanie 100 Odwotywanie do autorytetu 98,3
Przedstawienie jednostronnej interpretacji 95,2 Powtarzanie 89,8
Przemilczanie 90,5 Przedstawienie jednostronnej interpretacji 74,6
Odwotywanie do autorytetu 90,5 Wyolbrzymianie (hiperbolizacja) 71,2
Wyolbrzymianie (hiperbolizacja) 85,7 Przemilczanie 62,7
Inieksztatcanie i nadinterpretacja faktow 76,2 Wyostrzanie wybranych elementow 57,6
Wyostrzanie wybranych elementéw 76,2 Dramatyzacja 57,6
Dyskredytacja 66,7 Pozytywna autoprezentacja 57,6
Dramatyzacja 61,9 Dyskredytacja 475
Narracje antyzachodnie 61,9 Pejoratywny jezyk 45,8
Pejoratywny jezyk 524 Inieksztatcanie i nadinterpretacja faktow 42,4
Odwotania do mitéw politycznych 47,6 Publicznos¢ odziedziczona 373
Pozytywna autoprezentacja 47,6 Narracje antyzachodnie 32,2
Przedstawienie skrajnych wnioskéw 38,1 Przedstawienie skrajnych wnioskéw 30,5
Publiczno$¢ odziedziczona 38,1 Metafora 22
Metafora 38,1 Odwotania do mitéw politycznych 10,2
Uzywanie wyjetych z kontekstu cytatow 333 Dtugie i emocjonalne tytuty 10,2
Fatszywa analogia 333 Uzywanie wyjetych z kontekstu cytatow 8,5

Zrédto: opracowanie wlasne

Na sposéb ujecia tematu i utatwienie zapamietywania jego gtéwnych
idei przez odbiorcéw wplywa m.in. powtarzanie okre$lonych narracji (jak
np. o prowokacji lub naruszeniu granic), jednostronna interpretacja wydarzenia
(np. ,nasze wody terytorialne”, ,prowokacja ze strony Ukrainy”, ,wprowadzenie
stanu wojennego w celach odwolania lub przeniesienia wyboréw”), nadinter-
pretacja podawanych faktow (jak np. ,,zaplanowana prowokacja Poroszenki”,

»zamachy na suwerenno$¢ i bezpieczenstwo”, ,uruchomiony proces stanu

wojennego”, co oznacza, ze wybory nie odbeda sie w wyznaczonym terminie),
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wyostrzanie elementéw (w zakresie podkreslania intonacjg okreslonych stow
lub wyrazéw, a takze wyodrebnienie w tekscie okreslonych cytatéw), przedsta-
wienie skrajnych wnioskéw (dotyczacych najczesciej opisywania wydarzenia
jako pretekst do prowokowania wojny z Rosja czy pogorszenia stosunkéw Rosji
z ,Zachodem”), a takze stosowanie falszywych analogii (np. poréwnania nie-
udanej ,prowokacji” z sytuacja w Donbasie lub z napieciami pomiedzy Izraelem
a Egiptem w 1956 r. czy tez ze zderzeniem okretéw Marynarki Wojennej
Stanéw Zjednoczonych i ZSRR na Morzu Czarnym w 1988 r.), pozytywnej
autoprezentacji, ktéra odnosita si¢ do tematyki usprawiedliwienia dziatan
Rosji, oraz przemilczania, sprowadzajacego si¢ do pomijania lub skrétowego
przedstawiania sprawy, co skutkowato brakiem prezentowania odmiennych
wersji (tj. pozycji Ukrainy) i miejsca zdarzen. Ponadto ukrywano kwestie
aneksji Krymu lub nieprzestrzegania przez Rosj¢ prawa miedzynarodowego,
pokazywano (na ,,Kanale Pierwszym”) tylko fragmenty nagrania o tarano-
waniu ukrainskich okretéw przez FSB, ukrywano szczegély np. na temat
zatrzymania jednostek rosyjskiej marynarki przez Ukraing pét roku temu
czy gloszono istnienie dowodéw przeprowadzenia przez Kijéw prowokaciji.
Niemniej wazne s3 metody oddzialujace przede wszystkim na emocje od-
biorcéw. Do tego zbioru mozna zaliczy¢ dyskredytacje innej strony (gléwnie
Ukrainy oraz jej 6wczesnego prezydenta), dramatyzacje (m.in. nagranie ta-
ranowania ukrainskich okretéw przez FSB wraz z komentarzem, zwracanie
uwagi na poscigi za niebezpiecznie manewrujacymi jednostkami marynarki
Ukrainy, protesty ukrainskich ,radykatéw” przed ambasadg i konsulatem
Rosji, powtarzanie doniesien o ,,ekstremistycznych dzialaniach” Ukrainy
i intrygach politycznych Poroszenki, podkreslanie waznosci incydentu
i jego konsekwencji oraz zastraszanie domniemaniem o udziale ,,Zachodu”
w prowokacjach przeciwko Rosji), wyolbrzymianie (wystepuje najczesciej
w kontekscie zwracania uwagi na dlugotrwalos¢ takich proceséw, jak poscigi
za okretami, cierpliwoéci FSB wobec sytuacji, kiedy byli zmuszeni do pod-
jecia pewnych dziatan, opis incydentu jako bardzo powaznej i niebezpiecz-

nej prowokacji, nadmiernego koncentrowania na Poroszence, wewnetrznej
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polityki Ukrainy i reakcji ,,Zachodu”), metafora (np. ,,rozrywajgc Ukraine
na czeéci’, ,koncertowanie po $wiecie”, ,powtarza¢ mantre”, ,robi¢ wielkie

”)335, pejoratywny jezyk (np. ,bandytyzm”, ,morski terroryzm”, ,trzy

oczy
nieszczesne jednostki ptywajace”, ,nieadekwatne dziatania”, ,,przemowi¢
swoim przedstawicielom do rozsadku”, ,anegdotyczna sytuacja”, ,sponsorzy
zachodni”, ,,rezim” w Kijowie), mity polityczne (m.in. Zachéd, demokracja,
powrdt Krymu, rusofobia, europejscy politycy), dtugie i emocjonalne tytuty.

Co wigcej, w celu wzmocnienia przytoczonych argumentéw media powoly-
waly sie na autorytet w postaci opinii ekspertéw (politologéw oraz naukowcéw
rosyjskich uczelni wyzszych i instytucji badawczych®*¢), wypowiedzi politykow
i 0s6b publicznych (zaréwno rosyjskich, jak i zagranicznych), zagranicznych
dziennikarzy (np. amerykanski dziennikarz niezalezny David Lindsay lub nie-
miecki dziennikarz Julian Ropcke) oraz cytowanie tresci medidéw i wybranych
postow sieci spotecznosciowych. Nie sposdb zapomnie¢ o metodzie zwanej pu-
bliczno$cia odziedziczong, ktérej rola sprowadza si¢ nie tyle do ksztaltowania
obiektywnego obrazu wydarzenia, ile wzmagania nieufnoéci wobec pozycji
Ukrainy w sprawie incydentu. Wartym uwagi jest takze element wyjetych
z kontekstu cytatéw, jako ze przydzielone mu zadanie pozwala na uzasadnienie
podanych domniemywan. Zauwazy¢ nalezy, Ze te elementy czesto wspolgraja
ze sobg. Najlepsza egzemplifikacjg tego moga by¢ wyrwane zdania z wywiadu
z ukrainskim marynarzem, potwierdzajace my$l o zaplanowanej prowokacji
przeciwko Ros;ji*¥”. Ponadto w nagraniach na , Kanale Pierwszym” wida¢, jak

przedstawiciel FSB lub tez aresztowani marynarze czytaja tekst, co wskazuje

335 Warto zauwazy¢, ze nie wszystkie metafory da sie przettumaczy¢ z powodu zmie-
niajacego si¢ znaczenia lub braku doktadnego ekwiwalentu.

336 'W tym nawet takie instytucje, ktore nie istniejg w rzeczywistosci, jakie$ ukrainskie
centrum analityczne.

337 'W materiale przedstawiono to jako wezwanie do nowych prowokacji, cho¢
w samym artykule chodzi o wyladowanie desantu na wybrzezu azowskim
(nie w Cie$nienie Kerczenskie i nie na Morzu Czarnym). Zob. I. Tuxwnit,
Imumpuii Kosanetixo, komanoup noxoda xopabneii BMC ,JJon6acc” u ,,Kopey”
8 Asoecxoe mope. [omosvl 6vLu kK 60e80MYy CHIONKHOBEHUIO C POCCUAHAMU
6 Kepuenckom nponuse, ,,Ycpurdopm’, 03.10.2018, https://www.ukrinform.ru/
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na z goéry opracowana pozycje, ktéra media powinni si¢ kierowaé. Warto

tez wspomnie¢ o materiale niemieckiego kanatu ,Das Erste™38

, nalezacego
do grupy ,,ARD” czesto krytykowanej za nieobiektywne podawanie informa-
¢ji**%. Fragment tego nagrania stuzy wzmocnieniu przekonania, ze Europa nie
wspiera Ukrainy, ale zachowuje neutralne stanowisko. Dla ukazania kontrastu
cytowano post na Twitterze niemieckiego dziennikarza Juliana Ropckego4°.
Na ,,Kanale Pierwszym” pojawiala sie tylko pierwsza czes¢ tego postu: ,,Reading
several western journalists this AM, it sounds like they were briefed by Russia
Today...”, podczas gdy tre$¢ drugiej (stwierdzajaca dokonanie ataku na Ukraine
przez Rosje) zostala niezauwazona®#!. Przywolano takze post Donalda Tuska
na Twittrze3*2, wykorzystany w celu wy$miewania pozycji UE wobec sytuacji
w Cie$ninie Kerczenskiej. Komentarz pod tym postem*** ponownie wskazuje
na niejasno$¢ podawania miejsca incydentu z powodu istnienia réznych wersji

zaangazowanych stron.

rubric-ato/2551108-dmitrij-kovalenko-komandir-pohoda-korablej-vms-donbass-
-i-korec-v-azovskoe-more.html (dostep: 06.06.2019).

338 Video: Ruck zu Russland-Ukraine-Konflikt, ,Das Erste”, 26.11.18, https://www.daserste.
de/information/politik-weltgeschehen/morgenmagazin/videos/ruck_zu__russ-
land_ukraine_konflikt_0312nl_-100.html (dostep: 06.06.2019).

339 Zob. np. V. Kern, Unausgewogen? Wie deutsche Medien iiber den Ukraine-Konflikt
berichten, ,Deutsche Welle”, 15.04.2014 https://p.dw.com/p/1BjAS lub M. Daniljuk,
Ukraine-Konflikt: ARD-Programmbeirat bestitigt Publikumskritik, ,Heise online”,
18.09.2014, https://www.heise.de/tp/features/Ukraine-Konflikt-ARD-Programm-
beirat-bestaetigt-Publikumskritik-3367400.html (dostep: 06.06.2019).

340 Profil na Twitterze: Julian Ropcke, https://twitter.com/JulianRoepcke/sta-
tus/1066954816973406209 (dostep: 06.06.2019). ,,Kanal Pierwszy” przedstawia
go jako ,,Jihadi Julian’, ktéry wspiera mordercéw (ros. zonosopeszos) w Syrii.

341 Ibidem.

342 Profil na Twitterze przewodniczacego Rady Europejskiej (w 2018 r.) Donalda
Tuska, https://twitter.com/eucopresident/status/1067021445174317056 (dostep:
06.06.2019). Tekst cytowany przez ,Kanat Pierwszy” (tu: oryginal): ,I condemn
Russian use of force in Azov Sea. Russian authorities must return Ukrainian sailors,
vessels & refrain from further provocations”.

343 Tekst podany w oryginale: ,,But it was Black Sea, not Azov ))) You even didn’t check
your maps before this statement )))”.
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Metody manipulacji mozna réwniez podzieli¢ wedtug obiektéw oskarzen.
Narracje antyzachodnie (w tym antyamerykanskie, antyeuropejskie i anty-
natowskie), ktorych rola juz wczesniej byta wspomniana, sa nieodtagcznym
elementem kampanii antyukrainskiej, w ktorej gtéwnym celem oskarzen byt

Poroszenko i nadchodzace wybory prezydenckie.

4.3.3. Polska

Rosyjskie zasoby medialne propaguja swoj ,,alternatywny punkt widze-

nia”** na wydarzenia w $wiecie nie tylko poprzez oficjalne kanaly, ale réwniez

poprzez ALTERNATYWNE ZRODEA INFROMACYJNE, w tym te dostepne
online. Wedlug raportu Centrum Stosunkéw Miedzynarodowych (CSM)
w Polsce wykryto ,,ponad 50 prorosyjskich stron internetowych”, gdzie dezin-
formacja przekazywana jest przez cieszace sie zaufaniem podmioty lokalne
o podobnych pogladach politycznych3#®. Natomiast serwis informacyjny OKO.
press, specjalizujacy sie w dziennikarstwie §ledczym i fact-checkingu, zazna-
cza, ze ok. 23 podobnych stron zawiera odniesienia do Sputnika, RT lub Voice
of Europe®®. Nie sposdb nie zauwazy¢, ze dane ,witryny niszowe” to sg portale
majace zasieg wahajacy sie srednio pomiedzy dziesigtkami tysiecy a kilkoma

milionami wizyt na miesigc>?’.

344 Zob. np. oficjalng misje ,RT”: ,RT covers stories overlooked by the mainstream
media, provides alternative perspectives on current affairs, and acquaints interna-
tional audiences with a Russian viewpoint on major global events’, https://www.
rt.com/about-us/ (dostep: 25.03.2019).

345 A. Wierzejski (red.), Wojna informacyjna..., s. 25.

346 Skrajnie prawicowa witryna internetowa, zarejestrowana w Holandii, publikujaca
material informacyjny o charakterze sensacyjnym (w tym zawiera tytuly typu click
bait oraz kontent odwolujacy si¢ do emocji i skrajnych pogladéw politycznych).
Wedlug ,,Media Bias/Fact Check”: https://mediabiasfactcheck.com/voice-of-euro-
pe/ (dostep 28.03.2019) lub zob. A. Wierzejski (red.), Wojna informacyjna...; Zob.
wigcej w: A. Mierzynska, Rosyjskg propagande szerzg polskie portale. ZnaleZlismy
23 takie witryny!, ,,OKO.press”, 30.08.2018, https://oko.press/rosyjska-propagande-
szerza-polskie-portale-znalezlismy-23-takie-witryny/ (dostep: 28.03.2019).

347 Ibidem.
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Warto odnotowa¢ niektdre cechy charakterystyczne dla tych stron: za-
posredniczenie tekstéw z innych podobnych portali lub kopiowanie tresci
z materialéw Sputnika; publikowanie artykutéw o wyraznie (czasem skrajnie)
prawicowych pogladach; rozpowszechnianie teorii spiskowych; prowadzenie
dziatalnosci na polskich i zagranicznych serwerach (np. niemieckich czy kana-
dyjskich); brak mozliwosci zweryfikowania sktadu redakcji**%. Do ostatniego
watku nalezatoby dodag, ze np. redakeja strony dziennik-polityczny.com®#°,
ktory publikuje teksty (w tym analizy i opinie) o tematyce dotyczacej poli-
tyki polskiej i miedzynarodowej, sktada sie z redaktora naczelnego Adama
Kaminskiego i wspoélpracujacych z portalem Jakuba Mozniaka, Wojciecha
Brozka i Marcina Szymariskiego®*®. Sam zespot tego serwisu budzi watpliwosci
w dotyczace tozsamosci. Po pierwsze, zdjecie na profilu Adama Kaminskiego

352 jest identyczne z fotografig litewskiego ortopedy

354

351§ Facebooku

na Twitterze
Andriusa Zukauskasa3®. Po drugie, zdjecie profilowe Wojciecha Brozka
nalezy do innej osoby - Todda Grabera z Nowego Yorku®®. Ponadto Adam
Kaminski wydaje si¢ bardzo aktywnym uzytkownikiem Facebooka: zamieszcza
posty odsytajace do artykutéw z wlasnego portalu, artykuléw zamieszczonych

na innych (podobnych) witrynach o tematyce antyukrainskiej, amerykanskiej

348 A. Mierzynska, Rosyjskg...

349 Wedtug danych stony ,,SimilarWeb”, dostarczajacej dane analityczne o stronach
internetowych, zasieg tej strony siega srednio ok. 184 tys. miesigcznie, natomiast
w marcu 2019 r. ilo§¢ wej$¢ stanowi 369 tys.

350 ,Niezalezny Dziennik Polityczny”: https://dziennik-polityczny.com/kontakt/ (do-
step: 29.03.2019).

351 Profil na Twitterze: https://twitter.com/DzPolityczny (dostep: 29.03.2019).

352 Profil na Facebooku: https://www.facebook.com/profile.php?id=100008261477759
(dostep: 29.03.2019).

353 Strona o litowskich uzdrowiskach, wywiad z ortopeda Andriusem Zukauskasem:
http://nakurort.It/dlja-specialistov/endoprotezirovanie-sustavov-v-bolnice-dru-
skininkaj/ (dostep: 29.03.2019).

354 Profil na Facebooku: https://www.facebook.com/profile.php?id=100009745667086
(dostep: 29.03.2019).

355 Profil na Facebooku: https://www.facebook.com/todd.graber.5 oraz wykorzystane
zdjeie Todda Grabera ze strony https://contactout.com/Todd-Graber-1629082
(dostep: 29.03.2019).
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czy antyuchodzczej, udostepnia teksty portalu ,,Niezaleznego dziennika po-
litycznego” (NDP) na réznych grupach dyskusyjnych majacych ponad 15 tys.
cztonkéw (m.in. ,,Patrioci”, ,,Polacy nie tylko w Polsce”, ,,Patriotyczna Polska”,
»Przyjazn polsko-rosyjska” oraz ,,Rozwigza¢ Unie Europejska - official”)3S.
W tym miejscu warto tez wspomnie¢ o takich witynach, jak xportal.
pliobserwatorpolityczny.pl. Pierwszy prezentuje publikacje z zakresu bie-
zacych wydarzen, historii, idei, polityki i ekonomii. Zasieg tej strony siega
ok. 41 tys. miesiecznie®’. Wedtug redaktora naczelnego Bartosza Bekiera
misja portalu opiera si¢ na ,pokazywaniu faktow, ktére czesto w oficjalnym
dyskursie medialnym sg przemilczane™38. Warto doda¢, ze portal powoty-
wal sie na informacje wziete z rosyjskiej stacji NTV oraz sam Bekier pojawiat
sie na jej antenie kilka razy®». Zdaniem Olgi Jastrzebskiej tresci informacji
zamieszczanych na tym portalu przybierajg charakter antyukrainski, de-
klarujacy poparcie dla Noworosji*®?, obfitujacy tez w negatywne okreglenia
rzadu Ukrainy i jej obywateli®6!. Druga strona internetowa ma relatywnie
niewielki zasieg - ok. 31 tys. miesiecznie®$?, jednak zastuguje na uwage cho-
ciazby z tego powodu, ze portal jest partnerem ,,Fundacji Russkij Mir” 363,

zawiera rosyjska wersje strony oraz tresci artykulow - szczegélnie autorstwa

356 Czy wojskowi NATO publicznie krytykujg polskich zotnierzy?, ,Konkret24”,17.10.2018,

https://konkret24.tvn24.pl/polska,108/czy-wojskowi-nato-publicznie-krytykuja-
-polskich-zolnierzy,874217.html (dostgp: 29.03.2019).

357 Wedlug danych strony ,,SimilarWeb”.

358 Dzie#i Dobry Xportal.pl: O Noworosji w TVN, ,Xportal.pl’, 09.09.2014, http://xportal.
pl/2p=16398 (dostep: 29.03.2019).

359 Zob. np. Bartosz Bekier dla rosyjskiej NT'V, ,,Xportal.pl’, 23.09.2014, http://xportal.
pl/?p=16661& (dostep: 29.03.2019).

360 Chodzi o nieuznawanych Donieckiej i Luganskiej Republik Ludowych powstatych
w maju 2014 r. na terenie czg¢éci obwodu donieckiego i tuganskiego Ukrainy.

361 O. Jastrzgbska, Prorosyjskie portale internetowe w Polsce i innych krajach Europy
Srodkowej jako istotny element ksztattowania prowadzonej przez Rosjg wojny infor-
macyjnej, ,Ante Portas — Studia nad Bezpieczenstwem” 2018, nr 2 (11), s. 132-133.

362 Wedlug danych stony ,,SimilarWeb”

363 Misja ,Obserwatora politycznego’: https://obserwatorpolityczny.pl/misja/ (dostep:
29.03.2019).
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uzytkownika pod pseudonimem ,,Krakauer” - charakteryzuja si¢ gloryfikacja
rosyjskiej polityki oraz uwypukleniem rusofobii wéréd Polakéw?$4. Portal
okresla swojg misje jako ,pokazywanie regul rzadzacych mechanizmami
polityki poprzez obnazanie schematdw, w procesie moderacji swobodnych
wypowiedzi autoréw zainteresowanych publikowaniem treéci dotyczacych
wydarzen i zjawisk politycznych a takze z polityka zwigzanych™%. Wedtug
redaktoréw autorzy strony sa wolontariuszami, poniewaz zrédlo finansowania
pochodzi z darowizn otrzymywanych przez fundacje ,Pisanie Ksigzek 6.
Watki o ,,darowiznie” lub wsparciu finansowym przez czytelnikéw mozna
z reguly do$¢ czesto spotkac na takich portalach.

Nalezy zaznaczy¢, ze zrodta alternatywne, ktore powielajg tresci zbiezne
z rosyjska propaganda, nie s3 wylacznie polska specyfika, jest to charak-
terystyczne bowiem dla innych panstw. Dobrg egzemplifikacjg stron tego
typu moze by¢ m.in. wegierski orientalista.hu (orientowany na gloryfikacje

rosyjskiej polityki, ekonomii oraz rozwoju technicznego)®¢’

czy meteon.org
(odwotujacy sie do kwestii migracji)®*®®, czeskie serwisy parlamentnilisty.
cz, euportal.cz, eurabia.cz lub freeglobe.cz (nawiazujace do teorii spiskowych
i dezinformacji gtéwnie na temat migracji i islamu)?%?, stowackie portale slo-
bodnyvysielac.sk albo zemavek.sk (zawierajace zrodta ze stron RT i Sputnika
lub/oraz odwotujgce do teorii spiskowych)37° czy np. niemiecki berliner-

tageszeitung.de (cytujacy szereg tresci ze znanych medidéw rosyjskich oraz

364 O. Jastrzebska, Prorosyjskie..., s. 134-135.

365 Zob. na: https://obserwatorpolityczny.pl/misja (dostep: 06.07.2019).

366 Ibidem. Warto dodac, ze sama strona fundacji (https://pisanieksiazek.pl) zawiera
kilka wersji jezykowych statutu fundacji, w tym rosyjska; jej dyrektorem jest To-
masz Klasa, réwnoczesnie bedacy redaktorem naczelnym portalu ,,Obserwatora
politycznego”; obie strony majg zakladke o tresci udzielenia fundacji wsparcia
finansowego (podane sg dane i konto).

367 Q. Jastrzebska, Prorosyjskie..., s. 137.

368 Zidentyfikowali prorosyjskie portale. Znamiona wojny informacyjnej, ,JVN24”,
07.04.2016, https://www.tvn24.pl/wiadomosci-ze-swiata,2/wegry-prawie-90-por-
tali-rozpowszechnia-rosyjska-propagande,633821.html (dostep: 28.03.2019).

369 A. Wierzejski (red.), Wojna informacyjna..., s. 6-7.

370 Ibidem, s. 23-24.
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odwolujacy do tematéw antymimgracyjnych, antyunijnych, antyamerykan-
skich i antyukrainskich)*”!. Do zbioru wymienionych portali mozna zaliczy¢
réwniez takie, ktore maja kilka wersji jezykowych, a stad i odmienne grupy
docelowe, gdyz kontent sie rozni pod wzgledem przedmiotu zainteresowania
danego audytorium, na ktére jest on bardziej nastawiony. Tytutem przyktadu
mozna przywola¢ m.in. southfront.org®? (dzialajacy w jezyku niemieckim
i angielskim) i news-front.info*”® (publikujacy materiaty w jezyku rosyjskim,
bulgarskim, niemieckim, angielskim, hiszpanskim, serbskim, francuskim
i wegierskim). Warto takze zaznaczy¢, ze strona rosyjska na pewno monito-
ruje na biezaco projekty demaskujace rosyjska kampanie dezinformacyjna
(np. EU vs. Disinfo) oraz dokonuje zmian w tych aspektach, ktére podwazaja
wiarygodno$¢ i zaufanie okreslonego serwisu internetowego®”*.
Podsumowujac dotychczasowe rozwazania, warto poddac analizie
niektére z wymienionych portali. W ramach badan nad podjeta tematyka
planowana byla pierwotnie analiza tre$ci pojawiajacych na serwisach roz-
powszechniajacych prokremlowskie narracje w okresie kampanii wyborczej
do Parlamentu Europejskiego (PE) w Polsce. Natomiast w maju 2019 r. ukazat
sie raport Centrum Analiz Propagandy i Dezinformacji (CAPD), poddajacy

analizie wybrane portale polskojezyczne w okresie od 15 marca do 15 kwietnia

371 The Pro-Kremlin Masquerade in Berlin, ,EU vs. Disinfo”, 31.05.2019, https://euvs-
disinfo.eu/the-pro-kremlin-masquerade-in-berlin (dostep: 06.07.2019).

372 Portal skupia sie na ,,nowosciach dotyczacych kswestii bezpieczenstwa, polityki
zagranicznej, analizy wojskowej i na reportazach o technice wojskowe;j”. Wedlug
danych South Front - Russia Hiding Being Russian, ,EU vs. Disinfo’, 08.04.2019,
https://euvsdisinfo.eu/south-front-russia-hiding-being-russian (dostep: 06.07.2019).

373 Tytulem przykladu, dla audytorium niemieckojezycznego ciekawe sa watki antymi-
gracyjne, natomiast wersja rosyjska zwraca uwage przewaznie na sytuacje polityczng
na Ukrainie i w nieuznanych republikach ludowych, a wersja angielska zawiera
odniesienia do zrédet o charakterze lewicowym. Pomimo to narracje sa do siebie
podobne we wszystkich wersjach jezykowcyh. Wedtug danych: No News on the
News Front, ,EU vs. Disinfo’, 29.04.2019, https://euvsdisinfo.eu/no-news-on-the-

-news-front (dostep: 06.07.2019).

374 Closet Russian Site Hides Revealing Metadata, ,EU vs. Disinfo’, 15.05.2019, https://

euvsdisinfo.eu/closet-russian-site-hides-revealing-metadata (dostep: 06.07.2019).
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2019 .75, kt6rego metodologia badan pokrywa sie z zaplanowanymi weze$niej
badaniami wlasnymi. Poniewaz analiza przeprowadzona przede wszystkim
przez polski think tank objeta szeroki obszar badawczy i dostarczyla material
potrzebny do udzielenia odpowiedzi na stawiane w tej pracy pytania, wyniki
raportu zostaly potraktowane jako zZrddlo danych i poddane analizie wtorne;j.
W zwigzku z tym badania studium przypadku dotyczace Polski podzielono
na dwa etapy: wtorng analize danych wymienionych powyzej raportéw oraz
analize wlasng, w ktorej uwzgledniono portale wykorzystujace rézne metody
dezinformacji.

W omawianym raporcie CAPD do analizy wybrano 8 stron: pl.sput-
niknews.com, kresy.pl, alexjones.pl, zmianynaziemi.pl, nczas.com, neon24.
pl, magnapolonia.org oraz dziennik-polityczny.com. Badanie miato zidenty-
fikowac¢ przekazy oraz gtéwne narracje na temat wyboréw do PE i wizerunku
Unii Europejskiej w okresie przedwyborczym oraz obrazu Rosji i jej dzialan
w réznych kontekstach. Lacznie przeanalizowano 279 publikacji przy pomo-
cy narzedzia monitoringu mediéw ,,Versus” oraz ,,Google Advanced Search”.
Kazdemu artykutowi nadano jedng z trzech cech na podstawie wydzwieku
emocjonalnego tekstu (diagram 14). Przeprowadzona analiza pokazuje,
ze wiekszo$¢ przekazdw byta negatywna albo okreslonym tematom celowo
przypisywano negatywne cechy. Zdaniem autoréw dane serwisy w wielu
publikacjach siegaja po przedruk rosyjskich komunikatéw lub stosuja ,,zabu-
rzenie struktury logicznej tekstu, poprzez podawanie np. trzech wypowiedzi
rosyjskich politykéw i jednego zachodniego lub catkowite przemilczanie

szerszego kontekstu danych wydarzen”.

375 A. Lelonek, M. Marek, Wybory do PE 2019: zagrozenia informacyjne dla Polski
cz. 2, Centrum Analiz Propagandy i Dezinformacji, 25.04.2019, https://capd.pl/
pl/analizy/209-wybory-do-pe-2019-zagrozenia-informacyjne-dla-polski-cz-2
(dostep: 06.07.2019).
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Diagram 14. Analiza wartosci emocjonalnej przypisywanej
poszczegolnym panstwom i organizacjom miedzynarodowym
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Zrédlo: A. Lelonek, M. Marek, Wybory do PE 2019: zagrozenia
informacyjne dla polski cz. 2, Centrum Analiz Propagandy i Dezinformacji,
25.04.2019, https://capd.pl/pl/analizy/209-wybory-do-pe-2019-
zagrozenia-informacyjne-dla-polski-cz-2 (dostep: 06.07.2019)

Warto odnotowac, ze niektére tematy ukazywane sa zawsze (100% przy-
padkoéw) z konotacjg negatywna. Wsrdd nich znalez¢ mozna materiaty po-
ruszajace watki Izraela, Francji, Niemiec i Petra Poroszenki. Z drugiej strony
tematy dotyczace partii ,Konfederacji KORWiN Braun Liroy Narodowcy”
zostaly przedstawione w 100% pozytywnych kontekstach. Ponadto analiza
wybranych materialéw pokazuje, ze polska redakcja ,,Sputnika” opubliko-
wala 7 wywiadow, z ktorych 5 pochodzito od przedstawicieli ,, Konfederacji”,
co stanowi ponad 70% tresci opowiadajacych o sytuacji w Polsce, Europie
i kampanii wyborcze;j.

W przytoczonych w diagramie 14 danych przekaz informacyjny dotyczacy
ksztattowania wizerunku Rosji okazuje sie negatywny tylko w 31% przypadkach,
natomiast w wiekszosci (58%) pozostaje neutralny’®. Najcze$ciej wspomniane
narracje odnoszg si¢ gtéwnie do takich tematéw, jak grozby wybuchu III Wojny
Swiatowej w Europie oraz zmuszenie Rosji do przeciwdzialania ptynagcym

z Zachodu zagrozeniom. Zdaniem autoréw obydwa przyklady sa spojne, jako

376 Prawdpopodobnie dla pozoréw obiektywnosci lub braku jakichkolwiek (oczy-
wistych) zwiazkow z pafistwem rosyjskim. Jednak zauwazy¢ nalezy, ze zdaniem
autor6w badania kontekst negatywny pojawia sie gléwnie w ,,drobniejszych, mniej
istotnych sprawach”
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ze pojawiaja sie w kontek$cie rozwazan na temat prowokowania Rosji przez

Zach6d i NATO. Ponadto inne przekazy sprowadzaja si¢ réwniez do stwierdzen
o (,mitycznej”) rosyjskiej kampanii dezinformacyjnej jako o probie odwré-
cenia uwagi przez Zachdd od wlasnych probleméw wewnetrznych; o braku

ztych intencji wobec Ukrainy ze strony Rosji, chociaz sytuacja w tym kraju

jest dla FR niepokojaca; o nieobecnosci rosyjskich sif na ukrainskim teryto-
rium; o oczekiwaniach na dialog z Ukraing pod warunkiem zmiany obecnej

wladzy w Kijowie. W kontekscie polskim Rosja przedstawiana jest w sposob

ambiwalentny: z jednej strony istnieje potrzeba wspolpracy z Rosjg jako z row-
norzednym partnerem?®”’, z drugiej za$ — podobnie do polityki Niemiec lub

Frangcji - polityka Rosji jest tak samo szkodliwa dla Polski.

Obraz Ukrainy na wybranych portalach przestawiany jest negatywnie
w 47% i kreuja go narracje o stabym i fasadowym panstwie bedacym zagroze-
niem dla sasiednich krajéw; o braku demokracji oraz istnieniu tylko systemu
oligarchicznego rozkradajacego kraj; o celowym i sztucznie podtrzymywanym
konflikcie Ukrainy z Rosja; o sprzyjaniu ze strony Poroszenki procesom de-
stabilizacyjnym w obszarze ukrainisko-rosyjskich relacji; o zmeczonym wojng
spoleczenstwie potrzebujacym pokoju; o legalnej aneksji Krymu; o niebezpie-
czenstwie wybuchu I1T Wojny Swiatowej w przypadku przystapienia Ukrainy
do NATO; o podwazaniu polsko-ukrainskich relacji.

Na temat UE pojawia sie ok. 78% negatywnych przekazéw, w ktérych pod-
kreéla sie narracje o kryzysie demokracji w UE (m.in. korupcja, biurokracja
i ograniczenie wolno$ci stowa), dominacji Niemiec dzialajagcych w swoich
interesach, dyskryminacji mniejszych i stabszych panstw, niebezpieczenstwie
eurointegracji dla panstw czlonkowskich, koniecznosci prowadzenia zmian
w regutach funkcjonowania sojuszu oraz pojawiaja si¢ rozwazania na temat

sukcesu partii eurosceptycznych w wyborach do PE378. Watki dotyczace bezpie-

377 Jednak wedlug autoréw analizowane portale odnotowuja, ze politycy polscy staraja
sie wzmocni¢ nastroje antyrosyjkie w spoteczenstwie.

378 Prawdopodobne jest, Ze podobne narracje stosuje sie, by zmniejszy¢ wysoka
frekwencje wyboréw, zwiekszy¢ szanse na zwyciestwo partii populistycznych
i eurosceptycznych.
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czenstwa i relacji transatlantyckich czesto wystepuja w kontekscie prowa-
dzenia agresywnej polityki Stanéw Zjednoczonych, ktére narzucajg swoj
porzadek innym panstwom, przy czym nie szanujg prawa miedzynarodo-
wego, a Europa w tym przypadku odgrywa role wasala ,,amerykanskiego
imperializmu”. Podkresla si¢ réwniez rywalizacje Rosji i Stanéw w regionie,
wroga polityke Zachodu wobec FR oraz przeciwdziatanie Rosji i Chin zagro-
zeniom pokoju w Europie i $wiecie, gdyz sytuacja np. na Bliskim Wschodzie,
Gruzji, Ukrainie czy w Europie (tj. kryzys migracyjny) jest konsekwencja
ingerencji USA w polityke tych panstw. Warto zauwazy¢, ze w okresie pro-
wadzenia badan na podanych portalach pojawialy si¢ réwniez inne obszary,
wsrod ktdrych wymieni¢ mozna kwestie Brexitu, protesty we Francji, sprawe
Juliana Assange’a, ACTA 2 oraz watki antysemickie. Problematyka ostatnia,
wystepujaca w kontekscie amerykanskiej ustawy 447/JUST (ang. Justice for
Uncompensated Survivors Today), przyjetej w maju 2018 r., wpisuje sie w zakres
tematyki antyamerykanskiej i antyunijnej (np. dziatania USA i UE na korzys$¢
lobby zydowskiego) lub oskarzen polskiego rzadu i opozycji o poblazliwos¢
wobec Zachodu i Izraela”>.

Artykuly dotyczace Polski majg w wigkszosci negatywny wydzwigk (71%).
W wybranym okresie pojawialo si¢ wiele roznych tematéw, do ktorych zaliczy¢
mozna: negowanie polskiej suwerennoéci, dyskredytacje elity politycznej przez
charakteryzowanie jej jako niekompetentnej, skorumpowanej i/lub zaleznej
od zewnetrznych aktoréw; istnienie zagrozenia dla Polski w postaci USA
i Zydéw; pozbawienie Polski podmiotowosci przez Zachéd; negatywne skutki
czlonkostwa RP w UE; zagrozenie Polski konfliktem zbrojnym z Zachodem
i Rosjg, konieczno$¢ odzyskania przez Polske podmiotowosci i zmiany dys-
kursu politycznego. Ponadto wida¢ nastepujace watki: wsparcie militarne

Polski przez Stany Zjednoczone naraza RP na atak ze strony Rosji, ktéra musi

379 ‘Warto odnotowac, ze inne badania pokazujg wysoki wzkaznik pojawnia sie tresci
antysemickich. Zob. A. Mierzynska, Proba wplyniecia na wyniki wyborow? Dwie
siatki ,patriotycznych” trolli wspieraly Konfederacje, ,OKO.Press’, 24.05.2019, https://
oko.press/proba-wplyniecia-na-wyniki-wyborow-dwie-siatki-patriotycznych-tro-
1li-wspieraly-konfederacje (dostep: 06.07.2019).
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sie broni¢ przed agresja NATO; Zachdd (w tym UE, USA i Niemcy) i Izrael
dzialajq na szkode RP i wykorzystuja ja w swoich interesach; partie opozycyjne
(w tym Platforma Obywatelska lub Wiosna) dziatajg wbrew interesom Polski,
realizuja bowiem polecenia zachodnich mocodawcéw (np. bronigc niemieckiej
dominacji w Europie); Polska potrzebuje alternatywnego uktlad sit, ktory jest
w stanie uniezalezni¢ kraj od wptywéw niemieckich (unijnych) i amerykan-
skich lub izraelskich czy od ,kolonizowania” Polski przez Ukraincéw; taka
silg polityczna zdecydowanie jest tylko ,, Konfederacja”, ktéra walczy o polskie
interesy, uchroni Polske przed zagrozeniami z UE i Izraela, zatem powinna
uzyskac sukces wyborczy.

Przytoczona analiza pokazuje, Ze istnieje pewna korelacja pomiedzy nar-
racjami ukazujacymi sie w niektérych zrédtach alternatywnych a przekazami
oficjalnych mediow rosyjskich. Co wiecej, nalezy zaznaczy¢, ze w miedzy-
czasie monitoringiem mediéw (w tym takze i mediami spolecznosciowymi)
zajmowaly sie réwniez inne organizacje®®, jako ze ,zalewanie” dezinformacja
przestrzeni informacyjnej odbywalo si¢ w calej Unii Europejskiej. Natomiast
w Polsce mimo aktywno$ci wspomnianych portaléw odnotowuje sie¢ tez
rozpowszechnianie dezinformacji w mediach spolecznoéciowych. Zatem
fatszywe konta lub grupy z okre$lonym ukierunkowaniem szerza zrédta i/
lub narracje zbiezne z przekazami rosyjskimi, a nawet cytuja bezposred-
nio np. ,RT” lub ,,Sputnik ™8 Jednym z przyktadow takiej aktywnosci
w Polsce sa wykryte w ostatnich tygodniach przed wyborami siatki kont
dziatajacych na Facebooku (FB) i Twitterze (TT). Fanpage’e na FB odwoluja

sie do tresci antysemickich, prokremlowskich3?

, antyunijnych oraz wspie-
rajacych ,,Konfederacje”, a grupy nawiazuja do ,,patriotycznego $wiatopo-

gladu”. Co wigcej, niektore fanpage’e ,,podszywaja sie” pod polskie media

380 Tytulem przykladu nalezg do nich Dyrekcja Generalna ds. Sieci Komunikacyjnych,
Tresci 1 Technologii Komisji Europejskiej, Facebook, Google, ABT Shield czy
Institute for Strategic Dialogue.

381 A. Mierzynska, Préba wplynigcia...

382 'W tym - juz wspomnianych alternatywnych zrodet majacych okreslone zwiazki
z Rosja.
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gléwnego nurtu, co moze przyczynia¢ sie do podniesienia wiarygodnosci
i checi uzytkownikéw do czytania pojawiajacych sie publikacji®®3. Siatka
kont na TT38* dziata podobnie, szerzgc dezinformacje poprzez linkowanie
tresci z ,,RT” czy polskiej wersji ,,Sputnika”, prorosyjskich portali o charak-
terze antysemickim, antyukrainskim i antymuzulmanskim, a takze portali
narodowcow oraz matych blogéw.

Przywolane wyzej przyklady wskazuja na istnienie okreslonej wielokierun-
kowosci sktadajacej sie na strategicznie przemys$lang akcje dezinformacyjna
wspierang i zwielokrotniang przez podmioty trzecie, ktorych tozsamos¢ jest
trudna do zweryfikowania®%. Taki kompleksowy ,,atak” na umyst nie§wiado-
mych uzytkownikéw prawdopodobnie moze wplynaé na preferencje wyborcze
i/lub poglady polityczne. Na podstawie omawianych danych trudno natomiast
okresli¢ doktadng korelacje czy zwigzek przyczynowo-skutkowy miedzy
szerzeniem tego rodzaju materialéw a np. wynikami wyboréw do PE. Ta pro-

blematyka potrzebowataby bowiem szerszej i bardziej wnikliwej analizy>8°.

383 Wymieniono wsrdd nich: TVN 24h, TV247, Polonia TV, TV Polska, TV1, Polska
Telewizja 1, TV Polsat, Polityka24h, Dziennik Polski EU, Dziennik Warszawski,
Gazeta Polska w UK, Kukiz TV i Kukiz Army.

384 Tutaj pojawia sie nowe okrelenie — sockpuppets (pacynki, marionetki), oznaczajace

»swoiste hybrydy, taczace automatyke i naturalng aktywnos¢, ktorych celem jest
wzmacnianie okreslonych treéci, zazwyczaj przez manipulowanie opinig publiczng”.
Zaznaczono dla ilustracji trzy kluczowe konta: @SimonTemplarTS, @Albert301271
i @DavidPozarski. Zob. A. Mierzyniska, Préba wplyniecia. ..

385 Dlatego autor analizy zaznacza, ze nie ma ,,twardych dowodéw na powiazanie tych
siatek z rosyjska propagandg’, nawet jesli wystepuje okreslona korelacja pomiedzy
kontem a zawarto$cia je postéw/publikacji.

386 Podobna sytuacja moze dotyczy¢ rowniez wyboréw do polskiego parlamentu
jesienig 2019 r. czy wybor6w prezydenckich wiosng 2020 roku.
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Zakoneczenie

W ciagu ostatnich pieciu lat znacznie wzrosto zainteresowanie rosyjska
kampanig dezinformacyjnag i liczba opracowan dotyczaca tej problematyki.
Jednak tylko niektére publikacje dotykaja istoty wielokanatowo$ci rozpo-
wszechniania (dez)informacji przez aktordéw rosyjskich®®”. Niniejsza praca
miala na celu analize cech walki informacyjnej prowadzonej przez Federacje
Rosyjska oraz przeglad narzedzi perswazyjnych stosowanych w rosyjskich
przekazach medialnych. Punktem wyjécia byt podziat ukierunkowania ro-
syjskich kanatéw informacji na podstawie wybranych danych, ktéry dobrze

obrazuje rysunek 6.

Rysunek 6. Kanaty (dez)informacji

VR
Kanaty

(dez)informacji

PN

Oficjalne Nieoficjalne
/\j'/—/\ -
Wewnetrzne Zewnetrzne
N N S

Zrédlo: opracowanie wlasne

387 Zob. np. K. Pynnoniemi..., Fog of Falsehood...; A. Wierzejski (red.), Wojna informa-
cyjna...; pubikacje think tankéw i portali informacyjnych EU vs. Disinfo, StopFake.
org, zpravy.aktualne.cz oraz index.hu.
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Jak pokazaty wyniki badan zaprezentowane w pracy, Federacja Rosyjska
efektywnie wykorzystuje oba kanaly (dez)informacji - OFICJALNE i NIE-
OFICJALNE, ktore s3 ukierunkowane WEWNETRZNIE - zrodlem informacji
sa media (segment rosyjski), a zasieg oddziatywania obejmuje odbiorcéw kra-
jowych®88 oraz ZEWNETRZNIE - zrodlem informacji sg media zorientowane
na zagraniczng grupe docelowy, ktdra jednoczesnie jest ,,uniwersalna” (tzn.
ma wiekszy zasieg) oraz dopasowana do okreslonego regionu, odbiorcy lub
grupy odbiorcow.

Dobra egzemplifikacja efektéw analizy wykorzystywania przez FR kanalow
oficjalnych do prowadzenia walki informacyjnej s3 wyniki badan dotycza-
cych sposobu (dez)informowania i relacjonowania o incydencie w Cie$nienie
Kerczenskiej, ktéremu to tematowi poswiecono duzo uwagi w rosyjskich
mediach. Sposéb prezentowania wydarzenia charakteryzowal si¢ przesunie-
ciem wektora uwagi z wydarzen krajowych na polityke wewnetrzng innych
panstw badz fragmenty polityki zagranicznej Rosji. Ponadto ten przypadek
badawczy wskazuje na stosowanie taktyki DEZINFORMACJI OFENSYWNE]
w przekazie, gdyz w materialach medialnych Rosja wprost oskarza — ,,wska-
zuje palcem” winnych, a jednocze$nie utrzymuje swoje stanowisko i punkt
widzenia na sprawe. Zatem przekaz informacji ukierunkowany wewnetrznie
moze stuzy¢ zachowaniu postaw statusu quo wewnatrz kraju. W przypadku
ukierunkowania zewnetrznego media podaja odmienny od powszechnego
punkt widzenia przebiegu wydarzen w Rosji i $wiecie. Kontent takich mediéw
w duzym stopniu zalezy od audytorium docelowego, jako Ze ta sama narracja
kierowana jest do kilku zréznicowanych grup odbiorcéw. Przykladem takie-
go dziatania okazata sie sprawa Skripala przedstawiana przez anglojezyczna
wersje ,RT”. Autorzy przeanalizowanych publikacji uzywali odpowiedniego

jezyka, stylu, formatu dostarczania informacji i powotywali si¢ na specjalnie

388 Jednak do tego mozna rowniez zaliczy¢ osoby rosyjskojezyczne i mniejszo$¢ rosyjska
(za granicy), gdyz moga one mie¢ dostep do tych zrodel przez internet. Niemniej
jednak tre$ci dedykowane tej grupie docelowej pojawiaja sie gléwnie w rosyjskich
mediach zagranicznych (np. Rubaltic.ru).
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dobrane zrédta. Co wiecej, to studium przypadku wskazalo na stosowanie
taktyki DEZINFORMACJI DEFENSYWNEJ, jako ze Rosja starala si¢ obali¢
wysuwane pod jej adresem oskarzenia.

Istotnym elementem walki informacyjnej prowadzonej przez FR sa KANALY
NIEOFICJALNE (KNO), ktére bardzo trudno jednoznacznie zidentyfikowac,
ale mozna $ledzi¢ ich zwiazki z Rosja. Chodzi tutaj przede wszystkim o dzia-
tfalno$¢ trolli internetowych i botéw, tworzenie falszywych kont, zarzadza-
nie stronami czy grupami w mediach spofeczno$ciowych, funkcjonowanie
alternatywnych Zrdédet czy tez podszywanie sie pod media gtéwnego nurtu.
Analiza alternatywnych serwiséw internetowych w Polsce w kontekscie wy-
boréw do PE pokazata tego rodzaju praktyki.

Na powiazania kanaléw i wspomnianych kierunkow (P1, P2, P3) wska-
zuja pojawiajgce si¢ treéci zbiezne z przekazami rosyjskiej dezinformacji
i propagandy (tj. z kanalem oficjalnym). Przy czym zauwazy¢ nalezy, ze nie-
ktore przypadki (np. Zrédta alternatywne czy tez falszywe konta w mediach
spolecznosciowych) maja charakter ambiwalentny. Z jednej strony bowiem
przejawiaja ukierunkowanie wewnetrzne, z drugiej za$ zewnetrzne, gdyz
podobne akcje niby funkcjonujg wewnatrz okreslonego panstwa, aczkolwiek
sterowane s3 przez podmioty trzecie, a proponowane treéci zostaja dobrane
na podstawie dokladnie przygotowanej analizy odbiorcow.

Podsumowujac, kampania dezinformacyjna i propagandowa Rosji ma szcze-
gotowo przemyslany i celowy charakter, poniewaz profil psychologiczny
okreslonych grup konsumentéw informacji jest wstepnie zdefiniowany. Mimo
ze w perspektywie dtugoterminowej mozliwe jest okresélenie podstawowego
celu strategicznego Rosji — chodzi o ostabienie pafistw Zachodu i wzmocnie-
nie pozycji Kremla - nadal trudne jest przeciwdziatanie prowadzonym przez
Rosje kampaniom (dez)informacyjnym i propagandowym na poziomie tak-
tycznym (ze wzgledu na istnienie odmiennych komunikatéw, kanatéw i na-
rzedzi wplywu, celéw taktycznych, grup docelowych, a takze szybka adaptacje
$rodowiska do kazdego z tych czynnikéw). Akcje majace przeciwdzialaé tego

rodzaju praktykom powinny by¢ nastawione na podnoszenie §wiadomosci
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spoleczenstw (w tym dziennikarzy i o$rodkéw akademickich) i decydentéw
politycznych na temat bezpieczenstwa informacyjnego i zagrozen informa-
cyjnych, a takze na potrzebe rozwijania powszechnej edukacji medialnej
i umiejetnosci korzystania z mediéw. Proponowana koncepcja, stworzona
na podstawie badan i przywolanych cech rosyjskiej walki informacyjnej
w rozdzialach teoretycznych, moze stanowi¢ podstawe do dalszych analiz.
Prezentowana w pracy problematyka moze mie¢ znaczenie dla bezpieczen-

stwa regionu, a mieéci si¢ w niej wiele kwestii do dalszych badan i dyskusji.
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